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1 Objetivo

El objetivo del presente documento es servir de guia para el desarrollo de
integraciones de aplicaciones J2EE que quieran hacer uso de las funcionalidades
disponibles en el sistema Proxy-Clave.

1.1 Audiencia

El documento estd dirigido a los desarrolladores de aplicaciones J2EE que
requieran integrar en sus aplicaciones la autenticacién via Proxy-Clave.

1.2 Glosario y definiciones

SSO (Single Sign On). Es un mecanismo de autenticacién mediante el
cual el usuario se autentica una vez propagando la identidad a las
aplicaciones.

SAML. Es un estdndar basado en XML para el intercambio de mensajes de
autenticacién y autorizacién entre dominios de seguridad.

Federacion de identidades. La identidad federada es una de las
soluciones para abordar la gestion de identidad en los sistemas de
informacién. Su objetivo es obtener una gestidon de usuarios eficiente, la
sincronizacién de los datos identificativos, gestiéon de acceso, servicios de
agrupacion, servicios de directorio, auditoria e informes.

SP (Service Provider). Es el elemento que consume la informaciéon de
autenticacién y autorizacién en la relacién federada. Se puede equiparar a
la aplicacién de negocio a integrar.

IDP (IDentity Provider). Es el elemento que contiene la informacién de
origen de la identidad en una relacién federada.
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1.3 Convenciones utilizadas en este documento

Las siguientes convenciones tipograficas son utilizadas en este documento:
Cursiva

Indica nuevos términos, direcciones de correo, nombre de ficheros y
extensiones de ficheros.

Ancho fijo con fondo gris

Se usa para listados de cédigo, ficheros de configuracién y para listados de
directorios.

Ancho fijo

Se usa para indicar dentro de un parrafo elementos de programacién como
variables, nombres de funciones, bases de datos , tipo de datos, variables
de entorno, declaraciones y palabras reservadas.

Ancho fijo negrita

Indica comandos que o otro texto que debe ser escrito literalmente por el
usuario.

Ancho fijo cursiva

Indica texto que debe ser reemplazado por valores proporcionados por el
usuario o valores determinados por el entorno
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2 Introduccion

2.1 ;Qué es Clave?

Cl@ve es un sistema orientado a unificar y simplificar el acceso electrénico de los
ciudadanos a los servicios publicos. Su objetivo principal es que el ciudadano
pueda identificarse ante la Administracién mediante claves concertadas (usuario
mas contrasefa), sin tener que recordar claves diferentes para acceder a los
distintos servicios.

Cl@ve complementa los actuales sistemas de acceso mediante DNIl-e vy
certificado electrénico, y ofrece la posibilidad de realizar firma en la nube con
certificados personales custodiados en servidores remotos.

Se trata de una plataforma comun para la identificacién, autenticacion y firma
electrénica, un sistema interoperable y horizontal que evita a las
Administraciones Publicas tener que implementar y gestionar sus propios
sistemas de identificacién y firma, y a los ciudadanos tener que utilizar métodos
de identificacién diferentes para relacionarse electrénicamente con |la
Administracién.

Cl@ve permite que las aplicaciones de administracién electrénica puedan definir
el nivel de aseguramiento en la calidad de la autenticacién que desean, en base
a los datos que tratan y a la clasificacién de seguridad siguiendo las
recomendaciones del Esquema Nacional de Seguridad (Real Decreto 3/2010, de 8
de enero, por el que se regula el Esquema Nacional de Seguridad en el ambito de
la Administracion Electrénica). El ciudadano usuario de los servicios de
administracion electrénica puede entonces escoger el identificador que desea
usar entre los disponibles para el nivel de aseguramiento requerido por la
aplicacion.

El sistema Cl@ve fue aprobado por Acuerdo del Consejo de Ministros, en su
reuniéon del 19 de septiembre de 2014, y sus condiciones de utilizacion son
determinadas por la Direccion de Tecnologias de la Informacién vy las
Comunicaciones.

Mas informacion disponible sobre Cl@ve en http://clave.gob.es

211 Niveles de calidad proporcionados por Cl@Qve

Un elemento esencial en el marco de interoperabilidad del reglamento elDAS es
el nivel de seguridad de la autenticacién. El nivel de seguridad caracteriza el
grado de confianza de un medio de identificacién electrénica para establecer la
identidad de una persona, garantizando asi que la persona que afirma poseer
una identidad determinada la tiene.
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El nivel de seguridad depende del grado de confianza que aporte este medio de
identificacion electréonica sobre la identidad pretendida o declarada por una
persona, teniendo en cuenta los procedimientos técnicos, (por ejemplo, prueba y
verificaciéon de la identidad, autenticacién), los procedimientos de gestiéon
(métodos utilizados por entidad para expedir la identidad electrénica) y los
controles aplicados a todo el proceso.

El reglamento elDAS establece los tres niveles de seguridad siguientes:

El nivel de seguridad bajo se referira a un medio de identificacién
electrénica, en el contexto de un sistema de identificacién electrénica, que
establece un grado limitado de confianza en la identidad pretendida o
declarada de wuna persona y se describe en referencia a las
especificaciones técnicas, las normas y los procedimientos del mismo,

entre otros los controles técnicos, y cuyo objetivo es reducir el riesgo de
uso indebido o alteracion de la identidad;

El nivel de seguridad sustancial se referira a un medio de identificacién
electronica, en el contexto de un sistema de identificacion electrénica, que
establece un grado sustancial de confianza en la identidad pretendida o
declarada de una persona y se describe en referencia a las
especificaciones técnicas, las normas y los procedimientos del mismo,

entre otros los controles técnicos, y cuyo objetivo es reducir
sustancialmente el riesgo de uso indebido o alteracion de Ia
identidad;

El nivel de seguridad alto se referira a un medio de identificacién
electrénica, en el contexto de un sistema de identificacién electrénica, que
establece un grado alto de confianza en la identidad pretendida o
declarada de una persona superior al medio de identificacién electrénica
con un nivel de seguridad sustancial, y se describe en referencia a las
especificaciones técnicas, las normas y los procedimientos del mismo,
entre otros los controles técnicos, cuyo objetivo es evitar el uso indebido

o alteracion de la identidad.
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La siguiente tabla presenta un resumen de los niveles de seguridad.

Nivel en Nivel de Nivel
Modo d ist Cred ial
Clave Registro odo de registro redencia ENS
Bésico Telematico a partir de Clave PIN BAJO
datos conocidos, basado |Clave Permanente sin OTP
en CSV
Bajo Fuerte Presencial, telematico Clave Permanente sin OTP

con certificado
electrénico reconocido o
sistemas equivalentes.

Fuerte Presencial, telematico Clave PIN MEDIO
con certificado Clave Permanente
electrdnico reconocido o |reforzada con OTP (SMS al

Sustancial sistemas equivalentes. movil)
Certificado reconocido en
soporte SW
Fuerte Presencial, telematico DNI electrénico ALTO
con certificado Otros certificados
Alto electrénico reconocido o |reconocidos en soporte

sistemas equivalentes. HW, con la certificaciéon
de una entidad de
certificacién acreditada.

Ademas, el reglamento elDAS establece los siguientes datos a proporcionar para
las personas fisicas:

« Un conjunto de 3 datos obligatorios que deben proporcionarse en todos
los casos. Estos datos son:

o ldentificador de unicidad: Se trata de un identificador vinculado de
manera Unica a una persona determinada, que permite asociar a la
misma persona autenticaciones sucesivas. Se debe hacer notar que
este identificador garantiza que no habrd dos personas con el mismo
identificador, como es el caso del NIF espafiol.

o Nombre (en general uno o varios nombres)
o Apellido (en general los apellidos del ciudadano)

« Un conjunto de 5 datos opcionales que el emisor de la autenticacién
puede decidir proporcionar o no, en funcién de las caracteristicas del
esquema de identificacién utilizado. El propésito de estos datos opcionales
es facilitar la asociacion de los datos de identificacion del ciudadano en
autenticaciones sucesivas. Estos datos opcionales son:
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o Fecha de nacimiento
o Nombre al nacer

o Apellido al nacer

o Lugar de nacimiento
o Direccién actual

o Género

2.2 Qué es Proxy-Clave

De cara a gestionar la integracién en Cl@ve de las distintas herramientas que la
Administracién de la Junta de Andalucia pone a disposicién de la ciudadania, la
Direccién General de Politica Digital ha decidido utilizar un componente
centralizado que unifique a todos estos sistemas de cara a Cl@ve, actuando de
manera virtual como si de un Unico sistema integrado se tratase. Se trataria del
sistema Proxy-Clave.

Proxy-Clave debe permitir la integracién multiprotocolo de multiples sistemas de
informacién de la Junta de Andalucia, realizando un login Unico entre ellos y
actuando como proveedor de servicios en su relacidon con Cl@ve. Los protocolos
soportados por Proxy-Clave “de cara” a los sistemas de informacién de la Junta
de Andalucia son SAML v2 y Cl@ve v2.

Proxy-Clave, por tanto, es un servicio que actla como representante de los
sistemas de informacién de la Junta de Andalucia ante Cl@ve v2. De forma que
los citados sistemas de informacién, es a Proxy-Clave a quien solicitan la
identificacion de los ciudadanos, y es de Proxy-Clave de quien obtienen
respuesta.

Proxy-Clave, para proporcionar respuesta a cerca de la identidad de los
ciudadanos (como consecuencia de las peticiones de los sistemas de
informacién) realizard la peticién de autenticacién a Cl@ve, obteniendo una
respuesta con el resultado de la autenticacidon. Respuesta la cual es tratada y
enviada al sistema de informacidon que originalmente solicité a Proxy-Clave la
identificacion.
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2.21 Diagrama légico del sistema Proxy-Clave

El sistema Proxy-Clave es por tanto un intermediario o representante de los
sistemas de informacién de la Junta de Andalucia ante Cl@ve. Tal como puede

observarse en el siguiente diagrama.
-

Inf

Il Sistema Proxy-Clave
d
Inlormeacién Cl@ve 2

2.3 Conexion con Proxy-Clave

Los sistemas de informacion de la Junta de Andalucia deben como “protocolos”
de SSO SAML v2 6 el propio protocolo Cl@ve v2.

La norma es realizar la conexion de los sistemas de informacion mediante
el protocolo SAML v2.

Sélo se permitird la conexién por medio del protocolo Cl@ve v2, cuando el
sistema de informacion a conectar sea un desarrollo del que no se disponen los
fuentes y ya implemente el protocolo Cl@ve v2.

Para la conexién mediante SAML v2, no se proporciona una libreria especifica, ya
que existen numerosas implementaciones de SAML 2 en componentes vy librerias
para cualquier tecnologia. Siendo el propésito de esta guia la descripciéon del
proceso de integraciéon en Proxy-Clave siguiendo el estdndar SAML v2, en vez de
una implementacién concreta del mismo.

Debe considerar, por tanto, el protocolo SAML v2 como un mecanismo que
permite interoperar a su sistema de informacién con Proxy-Clave, en todos
aquellos aspectos relativos a la identificacién de los ciudadanos que desean tener
acceso al mismo.

EL objetivo de este mecanismo de interoperabilidad es proporcionar a su sistema
de informacidn los suficientes detalles sobre la identidad del cada ciudadano que
trata de acceder a su sistema.
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2.4 Qué Informacion proporciona Proxy-Clave

Proxy-Clave proporciona datos a cerca de la identidad de los ciudadanos, asi
como informacidén sobre el proceso de identificacién que ha seguido el ciudadano
para identificarse, esto es, que método de autenticacién de los disponibles en
Cl@ve ha utilizado, como Certificado Digital, Pin 24, Clave Permanente o si se ha
identificado en su pais de origen, para ciudadanos europeos.

Aunque el conjunto de datos sobre la identidad de los ciudadanos se detalla en el
punto 6. Modalidades de atributos de Proxy-Clave, a continuacién se muestra un
listado con los mismos.

* http://eidas.europa.eu/attributes/naturalperson/CurrentFamilyName. Contiene
el nombre del usuario. Se puede recibir tanto un nombre simple como uno
compuesto. Es un atributo personal obligatorio que se recibira siempre.

e http://eidas.europa.eu/attributes/naturalperson/CurrentGivenName. Contiene
los apellidos del usuario. Es un atributo personal obligatorio que se recibira
siempre.

e http://eidas.europa.eu/attributes/naturalperson/PersonIdentifier. Contiene
el identificador Unico (NIF) del Usuario. Es un atributo personal obligatorio
que se recibira siempre.

* http://es.minhafp.clave/SelectedIdP. Identifica el proveedor de identidades
utilizado para la identificacién. Este atributo puede poseer alguno de los
siguientes valores:

o AFIRMA. IdP “Certificado electrénico”.
o EIDAS. IdP “Credencial europea”.

o SEGSOC. IdP “Clave permanente”.

o PIN24H. IdP “PIN24H".

No obstante, y con caracter opcional, podran ser retornados ademas los
siguientes atributos

* http://es.minhafp.clave/PartialAfirma. Contiene la respuesta parcial de
@firma en Base64, en la que se incluyen el mapeo de campos extraidos
del certificado presentado para la identificacién.

« Otros datos proporcionados sobre la persona identificada por el proveedor
de identidades, para los que esta otorgo su consentimiento consulta y/o
comunicacién.

La lista de atributos aqui expuesta no es exhaustiva, dado que Proxy-Clave
permite la entrega de los atributos del a identidad del ciudadano en diferentes
modalidades, las cuales se detallan en el punto 6. Modalidades de atributos de
Proxy-Clave
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2.5 Qué puede mi sistema de informacion solicitar a Proxy-
Clave

Los sistemas de informacién integrados con Proxy-Clave pueden solicitar la
identificaciéon de los ciudadanos, por medio de peticiones de autenticacién SAML.
Obteniendo como respuesta el resultado de la autenticacién que el ciudadano
realice en Cl@ve y un conjunto de atributos que determinan la identidad del
mismo.

Dentro del contexto de la solicitud de de la identidad de un ciudadano, los
sistemas de informacién pueden solicitar un determinado nivel de calidad de la
credencial (LoA), esto es pueden solicitar el nivel de seguridad de la
autenticacién (véase punto 2.1.1. Niveles de calidad proporcionados por Cl@ve).

La forma en la que se pueden solicitar estos niveles es remitiendo la peticién de
autenticacién SAML v2 al proveedor de identidad SAML v2 de Proxy-Clave que
represente el nivel solicitado.

En Proxy-Clave estos proveedores de identidad SAML v2 se identifican como
+ ClaveSEQAA2. Implementa el nivel de seguridad Cl@ve bajo
+ ClaveSEQAA3. Implementa el nivel de seguridad Cl@ve sustancial

+ ClaveSEQAA4. Implementa el nivel de seguridad Cl@ve alto

De esta forma de modelar los niveles de seguridad Cl@ve en Proxy-Clave se
puede observar por tanto que Proxy-Clave actia como una federacién de
identidad SAML v2, donde los sistemas de informacién son las aplicaciones o
proveedores de servicio de la citada federaciéon y los proveedores de identidad
que representan los tres niveles de seguridad de la autenticacién en Cl@ve los
distintos proveedores de identidad de la federacion.

o
= —& 8

ClaveSEQAA3

N < estor de
' | ClaveSEQAA4 Cl@ve 2 P 6 Fronosoon
' Infi . )

Inf
I Sistema Proxy-Clave
de
Informacién Cl@ve 2 _I_m
@firma ﬂ
2 7 i
- - ~

SAML 2
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2.6 Como reconoce Proxy-Clave a su sistema de
informacion

Para que Proxy-Clave reconozca las peticiones de identificacién de ciudadanos,
emitidas por un sistema de informacion, primero se debe establecer una relacién
de confianza entre ambos, esto es, entre Proxy-Clave y el sistema de informacion.

Esta relacién de confianza se establece mediante el intercambio de metadatos
SAML v2, los cuales consisten en un documento XML donde se detalla cdmo debe
realizarse la comunicacién entre ambos, asi como los certificados,
correspondientes a las claves privadas utilizadas para firmar los mensajes tanto
de peticion de autenticacién SAML v2 (emitidos por el sistema de informacién)
como las respuestas SAML v2 (emitidas por Proxy-Clave).

En los metadatos, también figura informacién sobre del organismo bajo el que se
encuentra el sistema de informacién, asi como datos de contacto de las personas
responsables, del sistema de informaciéon, bien sea su responsabilidad de
gestion, técnica, etc.
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3 Caso de ejemplo utilizado en este documento

Con el objeto de no proporcionar Unicamente descripciones abstractas en este
documento, se presenta el un caso de ejemplo, basado en la integraciéon en
Proxy-Clave de un sistema de informacién ficticio.

Este sistema de informacién ficticio se identificara como “la aplicacion”.

El sistema de informacién identificado como “la aplicacién”, hard uso de una
biblioteca software que implementa el estandar SAML v2, la cual se identificara
como “el conector”, dado que es la biblioteca la que realiza la conexion entre “la
aplicacién” y Proxy-Clave.

Para concretar el caso de ejemplo se proporciona la siguiente informacién sobre
la aplicacién:

« FQDN del host donde se ejecuta: www.example.com

« Datos de la persona que solicita el alta de la aplicaciéon en Proxy-Clave
o Nombre: Juan
o Apellidos: Nadie
o NIF: 99999999X
o Teléfono: 123456789
o Correo electrénico: juan.nadie@example.com
o Qrganismo: Organismo de ejemplo
o Puesto de trabajo/Cargo: Cargo del solicitante
« Datos del sistema de informacién o aplicacidon cliente
o Nombre y acrénimo: “La aplicacién” LA_APP

o Descripcion: Aplicacién de para modelar un caso de ejemplo en la guia
para la integracién de aplicaciones en Proxy-Cl@ve

o Organo: “El organismo”
« Datos de responsable técnico
o Nombre: Antonio
o Apellidos: Técnico
o NIF: 88888888Y
o Teléfono: 987654321
o Correo electrénico: antonio.tecnicoe@example.com
o Puesto de trabajo/Cargo: Técnico_Responsalbe
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4 Introduccion a SAML v2

Si el lector ya es conocedor del estandar SAML v2 puede dirigirse directamente al
punto 5. Propdsito y uso de metadatos SAML v2 en Proxy-Clave

Segun wikipedia [...] El Lenguaje de Marcado para Confirmaciones de Seguridad,
conocido como SAML, (pronunciado como "sam-el") es un estandar abierto que
define un esquema XML para el intercambio de datos de autenticaciéon y
autorizacionl...] Por lo que se puede definir de forma mas sencilla como un marco
de trabajo basado en XML para intercambiar informacién sobre autenticaciones,
derechos, informacién sobre atributos y otro tipo de informacién, que debido a su
capacidad de extensidn, se desee intercambiar.

Muchas veces se hace referencia a SAML como un protocolo, aunque no deja de
ser un estandar, el cual esta descrito en los siguientes 8 documentos.

+ Assertions and Protocols [SAMLCore]
+ Bindings [SAMLBInd]

«  Profiles [SAMLProf]

« Metadata [SAMLMeta]

+ Authentication Context

. Conformance Requirements

. Security and Privacy Considerations

. Glossary

A parte de la especificacién definida en los documentos anteriores también
existen Un resumen ejecutivo y un resumen técnico.

4.1 Uso de SAML v2 en Proxy-Clave

Se hace uso del perfil Web SSO del estandar SAML v2, por lo que los sistemas de
aplicacion seran proveedores de servicio dentro de un Single Sign On, y Proxy-
Clave desempefia el rol de Proveedor de Identidad.

4.2 Entidades roles y relaciones

SAML v2 hace uso de una terminologia un tanto confusa cuando trata de
identificar a las diferentes entidades que actian como participantes en el
intercambio de informacién, los roles que desempefian y la informacién necesaria
para establecer relaciones de confianza entre ellas.

Los términos utilizados para identificar a las entidades y una sencilla aclaracion
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sobre los mismos:
+ Subject: Entidad que puede ser autenticada o identificada

o Normalmente es una persona, pero también puede serlo una aplicaciéon
0 una parte de ésta

* Relying Party: Entidad que actla en base a informacién de otra entidad

o Normalmente es una aplicacién que confia en la informacién que emite
otra entidad, a cerca de un subject

+ Aserting Party: Entidad que emite aserciones SAML

o Normalmente es una aplicacién que emite informacién sobre un
subject y en la cual confian las aplicaciones que actian como relying

party

Realizando una adaptaciéon al servicio Proxy-Clave la correspondencia de las
entidades SAML y los participantes en el servicio Proxy-Clave seria la siguiente:

* Subject: Ciudadano que puede ser identificado por Proxy-Clave

* Relying Party: Aplicaciones que se conectan con Proxy-Clave para solicitar
la identificacién de los ciudadanos y que confian en la informacién que
sobre ellos le proporciona Proxy.Clave

+ Aserting Party: Proxy-Clave

Una vez descritas las entidades SAML, podemos pasar a describir los roles que
estas entidades desempenan dentro del perfil SSO Web Broser, que es el
utilizado por Proxy-Clave.

« Service Provider: Este es el rol que desempefian las aplicaciones de
Proxy-Clave, y se define por el uso de las aserciones para realizar el control
de acceso a los servicios que estas aplicaciones proporcionan a los
ciudadanos.

« Identity Provider: Es es el rol que desempena Proxy-Clave, y se define por
la emisién de aserciones sobre los ciudadanos para que sean utilizadas por
los proveedores de servicio.

Por dltimo mencionar que la informacion necesaria para establecer relaciones de
confianza entre la aserting party, esto es Proxy-Clave y las relying parties, esto

es, las aplicaciones, se conoce como metadatos, y se puede definir como:

Informacién y datos de configuracion para los proveedores de
identidad (IdP) y para los proveedores de servicios (SP), que son
intercambiados entre ambos.
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Perfiles

Combinaciones de aserciones, protocolos y
bindings para sustentar casos de uso definidos

4.3 Perfiles, bindings, protocolos y
aserciones

~
. . . ‘g Bindings
El estdndar SAML, siguiendo un aproximacion top- Correspondencias de protocolos SAML

botton, define un conjunto de diferentes “casos de dEfiro gl e Hidirny
usos”, para los que presenta una solucién. piotoscios de comunicadienss

. ] Protocolos
A estos casos de uso los denomina perfiles, Peticiones y respuestas para obtener

aserciones y realizar gestion de

siendo los utilizados en Proxy-Clave SSO Web identidad
Browser y Single Logout.

Aserciones
Autenticacion, atributos y
informacion sobre derechos

Los perfiles esquematizan un conjunto de reglas,
definiendo como “afadir” y “extraer” aserciones
SAML en y de un protocolo. <

S

Por ejemplo un perfil SOAP de SAML describe como se pueden afadir las
aserciones SAML a los mensajes SOAP, como se ven afectadas las cabeceras
SOAP por las aserciones SAML, y como reflejar los errores de estado SAML en los
mensajes SOAP.

4.3.1 Perfil SSO Web Browser

El perfil SSO Web Browser, define como debe realizarse la autenticacién de un
sujeto (ciudadano) por medio de un proveedor de identidad (Proxy-Clave) a
peticiéon de un proveedor de servicio (aplicaciéon). Donde todos los mensajes que
se intercambian entre el proveedor de identidad y el proveedor de servicio son
user centric, esto es, centrados en el usuario, lo que en Ultima instancia significa
que todos los mensajes deben ser enviados y recibidos por el agente web
(navegador web) del ciudadano.

El siguiente diagrama de secuencia detalla’ el paso de mensajes entre las
entidades SAML, identificadas por el rol qgue desempefian. Téngase en cuenta que
el user agent puede ser considerado, de forma abstracta, como el ciudadano.

1 Para una completa explicacién del diagrama de secuencia véase Profiles for the OASIS
Security Assertion Markup Language (SAML) V2.0. Epigrafe 4.1.2 Profile Overview. Pag.
15
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User Agent |Service Providern [Identi:(y Provider

Do I have a security context for this UA?
Hm, no, so I'm going to establish one...

1. User Agent attempts to access
some resource at the Service Provider 2. Service Provider determines

fi-| Identity Provider to use (methods vary,
/ details not shown)

3. <AuthnRequest> message

issued by Service Provider to Identity Provider

-
‘4. Identity Provider identifies Principal (methods vary,|details not shown) -
5. <Response> message issued by Identity Proviger to Service Provider
-

6. Based on the Identity Provider's

response identifying (or not) the Principal,

the Service Provider either retums the resource or

HTTP
< an ) error
\J y \4

Fuente: Profiles for the OASIS Security Assertion Markup Language (SAML) V2.0. Epigrafe
4.1.2 Profile Overview. Pdg. 15

Este perfil hace uso de dos mensajes SAML <AuthRequest> y <Response> que
forman parte del protocolo Authentication Request Protocol

* El mensaje <AuthRequest> es emitido desde el proveedor de servicio o
aplicacion hacia el proveedor de identidad o Proxy-Clave, solicitdndole que
identifique al ciudadano que lo transporta.

« El mensaje <Response> ¢ “artefacto” devuelto desde el proveedor de
identidad o Proxy-Clave hacia el proveedor de servicio o aplicacién,
conteniendo la asercidon sobre si el ciudadano, que lo transporta, es quien
dice ser y aquella informacién de identidad y autenticacién de la que
disponga el IdP sobre el ciudadano.
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4.3.2 Perfil Single Logout

El perfil Single Logout, define como debe realizarse el cierre de sesién desde un
session participant 0 aplicacion en la que un ciudadano tiene una sesidn abierta,
hacia un proveedor de identidad (Proxy-Clave), y como este debe solicitar a todos
aquellos otros session participants en los que el ciudadano tuviese otra sesidn
abierta, antes del informar al session participant, que inicié el procedimiento de que
se ha producido el cierre de la sesién que el ciudadano disponia en el Single Sign
On.

Al igual que en el perfil SSO Web Browser, todos los mensajes que se
intercambian entre el proveedor de identidad y el proveedor de servicio pueden

ser user centric, esto es, centrados en el usuario, lo que en Udltima instancia
significa que todos los mensajes deben ser enviados y recibidos por el agente
web (navegador web) del ciudadano. O pueden ser intercambiados en backchannel,
esto es, directamente entre el proveedor de identidad (Proxy-Clave) y el resto de
session participants (aplicaciones en las que el ciudadano tuviese una sesidn
abierta).

El siguiente diagrama de secuencia detalla? el paso de mensajes entre las
entidades SAML, identificadas por el rol gue desempefian. Téngase en cuenta que
aqui el user agent puede estar presente o no como el encargado de enviar y recibir
los mensajes, es por ello que se muestra sombreado.

2 Para una completa explicacién del diagrama de secuencia véase Profiles for the OASIS
Security Assertion Markup Language (SAML) V2.0. Epigrafe 4.4.2 Profile Overview. Pag.
33
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Session Another Session i o
v 2 P : en I!! roviaer
Participant Participant
1. <LogoutRequest>issued by
Session Participant
o
2. Identity Provider
determines session
participants: Are any other
system entfities participating in
this session?
3. <LogoutRequest>issued to other session
participant, if another session participant exists.
-
4, Principal’s local session is terminated, and
<LogoutResponse> returned.
>
Steps 3 and 4 are
repeated for each "other”
session participant
discovered in Step 2.
5. <LogoutResponse> issued to R
originating Session Participant.
-
\J Y Y

Fuente: Profiles for the OASIS Security Assertion Markup Language (SAML) V2.0. Epigrafe
4.1.2 Profile Overview. Pdg. 15

Este perfil hace uso de dos mensajes SAML <LogoutRequest> y <LogoutResponse>
que forman parte del protocolo Authentication Request Protocol

+ El mensaje <LogoutRequest> es emitido desde el proveedor de servicio o
aplicaciéon hacia el proveedor de identidad o Proxy-Clave; o desde el
proveedor de identidad hacia un proveedor de servicio.

El mensaje puede ser emitido de forma sincrona, por medio del binding
SOAP (backchannel), o asincrona, por medio del binding HTTP-Redirect
(user centric).
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« El mensaje <LogoutResponse> ¢ “artefacto” devuelto desde el proveedor de
identidad (Proxy-Clave), o desde un proveedor de servicio (otras
aplicaciones donde el ciudadano tuviese sesién abierta) hacia el proveedor
de servicio (aplicacién) o hacia el proveedor de identidad (Proxy-Clave),
indicando se la sesién se ha cerrado satisfactoriamente o no.

Como se ha podido observar, los perfiles hacen uso de los bindings, para
intercambiar o transportar los mensajes, los cuales son definidos junto a su
semantica en los protocolos, y que estos mensajes contienen como resultado de

la identificacién de los sujetos o ciudadanos aserciones sobre la identidad y el
proceso de autenticacién que han realizado en el proveedor de identidad.

4.3.3 Bindings

La correspondencia entre el intercambio de mensajes de peticiéon y respuesta
SAML en mensajes estandares o protocolos de comunicacién se conoce en SAML
como SAML protocol bindings o sélo bindings.

Por ejemplo el Binding SOAP describe como se intercambian peticiones y
respuestas SAML dentro de mensajes SOAP.

Se puede, por tanto, concluir que los bindings en SAML son la capa de transporte
del estandar. Y que cuando se hace referencia a ellos lo que se estd indicando es
cémo una entidad debe transportar un mensaje SAML (ya sea de peticién o de
respuesta) hacia la entidad de destino del mismo.

En el perfii SSO Web Browser se pueden hacer uso de los bindings HTTP-
Redirect, HTTP POST y HTTP Artifact, mientras que en el perfil Single Logout
se puede hacer uso de los bindings SOAP, HTTP-Redirect, HTTP POST y HTTP
Artifact.

Aunque en Proxy-Clave solo se permite el uso de los bindings HTTP-Redirect y
HTTP POST.

4.3.3.1 Binding HTTP-Redirect

El binding HTTP-Redirect consiste en enviar los mensajes como parametros de
peticiones HTTP GET y hacer uso de respuestas HTTP con cédigo de estado 302,
esto es, por medio de redirecciones.

Los mensajes SAML se definen mediante XML, por lo que deben ser codificados
para poder transportarlos como parte de una URL en la peticién HTTP.

El tamafio de una peticion HTTP GET no esta restringido por definicion del
protocolo HTTP en el REC-7231,2 pero en la practica esto no es real, puesto que el

3 Hypertext Transfer Protocol (HTTP/1.1): Semantics and Content
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tamafo dependera del agente de usuario o navegador web. Es por esto que los

mensajes de mayor tamafo o0 mas complejos se suelen dejar para bindings como
HTTP-POST o HTTP Artifact.

El uso del este binding, se suele restringir al envio de los mensajes que se
corresponden con peticién de autenticacion.

El siguiente diagrama de secuencia describe de forma visual el binding HTTP-
Redirect.
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User Agent SAML Requester SAML Responder

1. User Agent accesses some
resource at the SAML Requester using | need to initiate a SAML protocol exchange.
an HTTP request

B
-

2. SAML request returned in HTTP Redirect
URL to SAML responder, encoded into
Location header

l3' SAML responder interacts with User Agent, subject to constraints in the SAML request >

4. SAML response returned in HTTP Redirect URL to SAML requester, encoded into Location header

|
5. HTTP response sent to user agent from
SAML requester upon completion of SAML
exchange
\j y Y

4.3.3.2 Binding HTTP POST

El binding HTTP POST consiste en enviar los mensajes dentro del contenido de un
formulario HTML, codificados en base64. Se utiliza cuando nos encontramos en

un escenario “user centric”, es decir, todo el contenido de los mensajes pasa por
el agente web del usuario.

El siguiente diagrama de secuencia describe de forma visual el binding HTTP
Post.
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User Agent SAML Requester SAML Responder

1. User Agent accesses some
resource at the SAML Requester using I need to initiate a SAML protocol exchange.
an HTTP request

2. SAML request returned in XHTML form
targeted at SAML Responder, encoded into
base64. User Agent submits form in HTTP
POST to SAML Responser

-
|

3. SAML responder interacts with User Agent, subject to constraints in the SAML request

-

4. SAML response returned in XHTML form targeted at SAML Requester, encoded into base64. User
Agent submits form in HTTP POST to SAML Rejquester

-
|

5. HTTP response sent to user agent from

SAMLRrequester upon completion of SAML
B exchange

-

\J \j \J

4.3.4 Protocolos

Los mensajes de los protocolos SAML pueden ser generados e intercambiados
usando diferentes protocolos, como se puede observar hablamos de protocolos
SAML y protocolos de transporte, siendo estos Ultimos los bindings SAML.

La mejor forma de presentar este hecho es mediante la propia definicion del
estandar.

SAML protocol messages can be generated and exchanged using a
variety of protocols. The SAML bindings specification [SAMLBIind]
describes specific means of transporting protocol messages using
existing widely deployed transport protocols.

Por tanto es importante no confundir protocolos SAML con protocolos de
transporte como pueden ser HTTP, SOAP, etc.
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Los protocolos definidos por SAML “hacen” las siguientes acciones
« Devuelven una o mas aserciones solicitadas

« “Disparan” la autenticacion tras una peticion y devuelven la asercién
correspondiente

» Registran un “name identifier” o eliminan su registro

* Obtienen un mensaje de un protocolo que ha sido solicitado por medio de
un artefacto

« “Disparan” un cierre de sesidn, etc.

4.3.4.1 Protocolo Authenticaction Request

El protocolo Autenticacién Request es utilizado por un un principal® 0 un agente
(navegador web) en representacién de este para obtener una asercién con una
declaracion de autenticacién (identificacién), que permita establecer un

contexto de seguridad (crear una sesién de usuario) en uno o mas proveedores
de servicios (aplicaciones).

Por medio de este protocolo se envian los mensajes <AuthnRequest> a un
proveedor de identidad (Proxy-Clave) requiriendo que devuelva un mensaje
<Response>.

El mensaje de peticibn de autenticacion, esto es, el elemento xml
<AuthnRequest> debe (SHOULD) ser firmado, o en caso de que no lo sea, la
privacidad e integridad del mismo debe ser proporcionada mediante el binding
usado (HTTP sobre TLS, en el caso del binding HTTP-GET).

El mensaje de respuesta de autenticacién, esto es, el elemento xml <Response>
depende del perfil y el binding utilizado.

4.3.4.2 Protocolo Single Logout

El protocolo Single Logout proporciona los mensajes para que todos los
proveedores de servicio (aplicaciones) con sesiéon en un proveedor de identidad
(Proxy-Clave) la cierren casi simultaneamente. Para ello el sujeto (ciudadano)
puede provocar el cierre de la sesién bien en un proveedor de servicio, o bien en
el proveedor de identidad. El protocolo ademas permite identificar el motivo por
el que se solicita el cierre de la sesidn.

4 Es la forma en la que en SAML de denomina a una entidad de sistema que puede ser
autenticada, segun se extrae de Security Frameworks for Open Systems:
Authentication Framework. ITU-T Recommendation X.811 (1995 E), ISO/IEC 10181-
2:1996(E). See http://www.itu.int/itudoc/itu-t/rec/x/x500up/x811.html.
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Cuando el sujeto (ciudadano) solicita un cierre de sesién a un proveedor de
servicio, éste debe (MUST) enviar un mensaje <LogoutRequest> al proveedor de
indentidad, obligando a este Ultimo a responder con un mensaje
<LogoutResponse>.

Mas adelante en este documento se volvera a hacer mencién al cierre de sesién
en Proxy-Clave y las implicaciones que conlleva dentro de su entorno, ademas de
aspectos relativos a como es implementado el cierre de sesién por las bibliotecas
software.

4.3.5 Aserciones

Una aserciéon es una afirmaciéon hecha por alguien (asserting party, proveedor de
identidad o Proxy-Clave) a cerca de alguien (subejct o ciudadano).

Los proveedores de servicio (aplicaciones) usan aserciones sobre sujetos para
realizar el control de acceso y proveer servicios personalizados.

SAML v2 define tres tipos diferentes de declaracion de aserciones, donde todos
estan asociadas con un sujeto o ciudadano.

« Autenticacion: El sujeto fue autenticado por un método concreto a una
hora concreta

<saml:Assertion
xmlns:saml="urn:oasis:names:tc:SAML:2.0:assertion"
xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-instance"
ID="_e15361b0-72d4-11e8-8011-616263646566"
Version="2.0"
IssueInstant="2018-06-18T08:52:07Z2">

</saml:Assertion>

« Atributo: El sujeto estd asociado con los atributos suministrados

<saml:Assertion

<saml:Attribute
xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-instance"
Name="PartialAfirma"
NameFormat="urn:oasis:names:tc:SAML:2.0:attrname-format:unspecified">
<saml:AttributeValue
xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-instance"
xmlns:xs="http://www.w3.0rg/2001/XMLSchema"
xsi:type="xs:string">
PD94gdmVy .. c21lvbjOiMS4wlbmNv=
</saml:Attributevalue>
</saml:Attribute>

« Decision de Autorizacién: Una peticion para permitir al sujeto acceder al
recurso especificado a sido concedida o denegada. Este dltimo tipo no esta
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en uso en Proxy-Clave.
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5 Propoésito y uso de metadatos SAML v2 en Proxy-Clave

Los metadatos en SAML v2 es informacion que se deben intercambiar los
proveedores de servicio y el proveedor de identidad, esto es, entre las
aplicaciones y Proxy-Clave. Esto es asi debido a que los perfiles SAML requieren
gque se realicen acuerdos sobre identificadores, bindings soportados, endpoints’,
certificados y claves, etc, entre las entidades del sistema.

En pocas palabras podria decirse que las entidades que forman el sistema deben
saber:

« Doénde preguntar por la identidad de los ciudadano y dénde responder a
las preguntas

« CoOmo preguntar y cdmo responder
¢ Qué preguntar qué responder
Y es para esto para lo que se usan y se usan y se intercambian los metadatos.

Como se ha descrito en el punto 4. Introduccién a SAML v2 el servicio Proxy-Clave
hace uso del perfil SSO Web Browser, esto es, forma junto con las aplicaciones un
sistema Single Sing On.

Por lo que en dicho Single Sign On sera necesario que el proveedor de identidad
que es Proxy-Clave sepa, o mejor dicho conozca, a los proveedores de servicio
gque son las aplicaciones, las cuales le van a solicitar autenticaciones de
ciudadano y por tanto a las que debe responder a cerca de los ciudadanos.

En el caso de los proveedores de servicios, las aplicaciones, necesitan saber
dénde escucha el Proxy-Clave, esto es sus endpionts y que bindings soporta, para
poder enviar los mensajes SAML con la seguridad de que serdn atendidos.

Ambas partes, tantos aplicaciones com Proxy-Clave, deben intercambiarse
certificados para realizar operaciones de firma y cifrado de los mensajes SAML o
de las aserciones SAML.

Y como es légico, también deben poder identificarse mituamente, por lo que
tendran que intercambiar sus identificadores como entidades SAML.

5.1 ;Qué son los metadatos SAML v2?

Los metadatos SAML v2 son un documento XML que contienen de forma
ordenada, concreta y bien definida, la informacién descrita anteriormente.

Los metadatos SAML v2 estan diseflados para ser entendidos por aplicaciones,
aunque con el suficiente entrenamiento, se pueden manejar y comprender sin

5 Puede considerarse un endpoint como la URL final a la que se debe enviar un mensaje
SAML.
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muchas dificultades, no dejan de ser un documento XML.

Los metadatos suelen firmarse digitalmente con el propdsito de su integridad y
reconocer a la identidad la entidad que los emite o genera. Si bien no obligatorio
formarlos, es una practica recomendada.

Los metadatos SAML v2 tienen el siguiente aspecto.
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<?xml version="1.0" encoding="utf-8"?>
<md:EntityDescriptor xmlns:md="urn:oasis:names:tc:SAML:2.0:metadata" entityID="https://ws050.juntadeandalucia.es/proxyclavepru/SAML2/">
<md:IDPSSODescriptor protocolSupportEnumeration="urn:oasis:names:tc:SAML:2.0:protocol">
<md:KeyDescriptor xmlns:ds="http://www.w3.0rg/2000/09/xmldsig#" use="signing">
<ds:KeyInfo xmlns:ds="http://www.w3.0rg/2000/09/xmldsig#">
<ds:X509Data>
<ds:X509Certificate>MIIDYDCCAkgCCQDSiwcV2. ..0XH723ItINbmGLWOiI57vOeWOnpyYA==</ds:X509Certificate>
</ds:X509Data>
</ds:KeyInfo>
</md:KeyDescriptor>
<md:KeyDescriptor xmlns:ds="http://www.w3.0rg/2000/09/xmldsig#" use="encryption">
<ds:KeyInfo xmlns:ds="http://www.w3.0rg/2000/09/xmldsig#">
<ds:X509Data>
<ds:X509Certificate>MIIDYDCCAkgCCQD/SiwcV2...0XH723ItINbmGLWOiI57vOeWOnpyYA==</ds:X509Certificate>
</ds:X509Data>
</ds:KeyInfo>
</md:KeyDescriptor>
<md:SinglelLogoutService
Binding="urn:oasis:names:tc:SAML:2.0:bindings:HTTP-Redirect"
Location="https://ws@50.juntadeandalucia.es/proxyclavepru/SAML2/SLOService.php"/>
<md:NameIDFormat>urn:oasis:names:tc:SAML:2.0:nameid-format:transient</md:NameIDFormat>
<md:SingleSignOnService
Binding="urn:oasis:names:tc:SAML:2.0:bindings:HTTP-Redirect"
Location="https://ws@50.juntadeandalucia.es/proxyclavepru/SAML2/SS0Service.php"/>
<md:SingleSignOnService
Binding="urn:oasis:names:tc:SAML:2.0:bindings:HTTP-POST"
Location="https://ws@50. juntadeandalucia.es/proxyclavepru/SAML2/SS0Service.php"/>
</md:IDPSSODescriptor>
</md:EntityDescriptor>
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5.2 ;Para qué se utilizan los metadatos SAML v2?

Principalmente se utilizan para establecer la relacién de confianza entre un
proveedor de servicio y el proveedor de identidad. Una vez establecida la citada
relaciéon de confianza, tanto el proveedor de servicio como el proveedor de
identidad sabran como y a dénde deben enviarse los mensajes SAML.

Siguiendo el ejemplo de los metadatos mostrados en el punto anterior, se puede
saber que los metadatos mostrados se corresponden con un proveedor de
identidad, cuyo identificador de entidad es
https://ws050.juntadeandalucia.es/proxyclavepru/SAML2/ que dispone de dos
certificados, uno para firmar y otro para cifrar, y que ofrece dos servicios, uno de
Single Sign On y otro de single Logout; que el primero se puede consumir por
medio de los binding HTTP Post y HTTP-Redirect en Ila url
https://ws050.juntadeandalucia.es/proxyclavepru/SAML2/SSOService.php y que el
segundo se puede consumir por medio del binding HTTP-Redirect en Ila url
https://ws050.juntadeandalucia.es/proxyclavepru/SAML2/SLOService.php.

Por tanto los metadatos son imprescindibles para que las diferentes entidades puedan
comunicarse entre ellas.

5.3 ;Qué contienen los metadatos SAML v2?

Los metadatos contienen la siguiente informacién reflejada en el punto anterior
asi como otros aspectos necesarios para organizar el Single Sign On.

Los elementos XML mas relevantes son los siguientes:

* <EntitiesDescriptor> Este elemento contiene la lista de descriptores de
entidades que forman parte de los metadatos. Lo normal, en el dmbito de
Proxy-Clave es que las aplicaciones no lo utilicen, dado que sus metadatos
sold contienen un descriptor de entidad, el de la propia aplicacién. Pero los
metadatos de Proxy-Clave disponibles en la siguiente url
https://ws050.juntadeandalucia.es/proxyclaveexp/metadata/federation/
production contienen tres descriptores de identidad.

e <EntityDescriptor> Este elemento es el que contiene la informacién en si
de cada aplicacion o proveedor de identidad. Como atributo del mismo se
proporciona el identificador de cada entidad, en el atributo entityID. El los
metadatos de Proxy-Clave se encuentran tres elementos
<EntityDescriptor>, cada uno de ellos con su entityId correspondiente:

© <md:EntityDescriptor xmlns:ds="http://www.w3.0rg/2000/09/xmldsig#"
entityID="https://ws@50.juntadeandalucia.es/proxyclaveexp/metadata/
federation/production/ClaveSEQAA2">
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0 <md:EntityDescriptor xmlns:ds="http://www.w3.0rg/2000/09/xmldsig#"
entityID="https://ws@50.juntadeandalucia.es/proxyclaveexp/metadata/
federation/production/ClaveSEQAA3">

0 <md:EntityDescriptor xmlns:ds="http://www.w3.0rg/2000/09/xmldsig#"
entityID="https://ws@50.juntadeandalucia.es/proxyclaveexp/metadata/
federation/production/ClaveSEQAA4" >

* <IDPSSODescriptor> Este elemento indica el rol de la entidad SAML. En este
caso es un proveedor de identidad. Dentro de él estaran contenido el resto
de elementos que definen el comportamiento de este proveedor de
identidad. Como

o <KeyDescriptor> Informacién sobre el certificado digital de este
proveedor de identidad. En el elemento, por medio del atributo use se
indica si es usado para firmar signing o para cifrar encryption

o <SingleSignOnService> Elemento que describe la URL donde espera
recibir las peticiones de autenticacién mediante el atributo Location y
el binding que se ha de utilizar

o «SingleLogoutService> Elemento que describe la URL donde espera
recibir las peticiones de logout mediante el atributo Location y el
binding que se ha de utilizar

* <SPSSODescriptor> Este elemento indica el rol de la entidad SAML. En este
caso es un proveedor de servicio. Dentro de él estaran contenido el resto
de elementos que definen el comportamiento de este proveedor de
servicio. Como

o <KeyDescriptor> Informacién sobre el certificado digital de este
proveedor de servicio. En el elemento, por medio del atributo use se
indica si es usado para firmar signing o para cifrar encryption

o <SingleLogoutService> Elemento que describe la URL donde espera
recibir los mensajes de logout mediante el atributo Location y el
binding que se ha de utilizar

o <AssertionConsumerService> Elemento que describe la URL donde
espera recibir las aserciones SAML enviadas como mensajes de
respuesta de autenticacién mediante el atributo Location y el binding
que se ha de utilizar

* <Organization> Este elemento proporciona informacién basica sobre la
organizacidon responsable de las entidades SAML. Trasladado al ambito de
Proxy-Clave, se corresponde con el organismo bajo el cual se encuentra la
aplicacién a integrar en Proxy-Clave. Es en sus elementos hijos donde se
deben reflejar los detalles del organismo

o <OrganizationName> Nombre del organismo
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o <OrganizationDisplayName> Nombre del organismo que se le mostrard
a los ciudadanos

o <OrganizationURL> URI de la organizacion

+ <ContactPerson> Este elemento proporciona informacién sobre una
persona responsable en alguna manera de una entidad SAML. Se puede
indicar que tipo de responsable es, por medio del atributo contactType
cuyos posibles valores son: technical, support, administrative, billing, y
other. Es en sus elementos hijos donde se deben reflejar los detalles del
contacto

o <Company> Nombre de la empresa de la persona de contacto

o <GivenName> Nombre de la persona de contacto

o <SurName> Apellido de la persona de contacto

o <EmailAddress> Direccidn de correo de la persona de contacto

o <TelephoneNumber> NUmero de teléfono de la persona de contacto

5.4 Que deben reflejar los metadatos SAML V2 para Proxy-
Clave

Los metadatos SAML v2 de una aplicacion o sistema de informacién deben
cumplir una serie de requisitos antes de ser enviados al técnico responsable de
Proxy-Clave.

Para detallar estos requisitos, y construir un ejemplo de documento xml de
metadatos se sequira la informacién de la aplicacién de ejemplo del punto 3.
Caso de ejemplo utilizado en este documento

Antes de continuar, tenga en cuenta que la biblioteca SAML que utilice su
aplicacién serd la encargada de generar el documento XML por usted, y que su
responsabilidad es la de indicarle la informacién necesaria para tal fin. Y que es
sobre la informacién necesaria a reflejar en los metadatos lo que se explica a
continuacién.

Identificador de entidad o entitylD es el “nombre” con el cual serd conocida su
aplicacion como entidad SAML v 2 en Proxy-Clave. Generalmente, las bibliotecas
software generan el identificador de forma automética, a partir de la URL de la
propia aplicacion. No es obligatorio que el valor del atributo entityID del
elemento EntityDescriptor de sus metadatos sea una URL.

Para el caso de ejemplo que nos ocupa nuestra biblioteca SAML ha generado el
siguiente identificador https://www.example.com/laapliccion de forma que el
elemento XML EntityDescriptor queda como se muestra a continuacién
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<md:EntityDescriptor xmlns:md="urn:oasis:names:tc:SAML:2.0:metadata"
ID="_877873b6766cafcd94dff9add1f5ec00b4922173"
entityID="https://www.example.com/laapliccion">

Certificado digital serd necesario utilizar uno para firmar las peticiones de
autenticacién, aunque realmente la operacion criptografica de firma se realiza
con la clave privada, por lo que la biblioteca SAML necesitara que se le
proporcione un certificado.

Este certificado puede ser autofirmado, no tiene por qué ser un certificado para
autenticar servidores web, basta con que entre sus capacidades se encuentren
realizar firmas y cifrados. Para ello es necesario que estén activos los usos de la
clave digitalSignature®, keyEncipherment’.

Una vez que la biblioteca SAML dispone del certificado y la clave privada,
suponiendo que sélo lo utilizara para firmar genera el elemento XML
KeyDescriptor como se muestra a continuacién®

<md:KeyDescriptor use="signing">
<ds:KeyInfo xmlns:ds="http://www.w3.0rg/2000/09/xmldsig#">
<ds:X509Data>
<ds:X5@09Certificate>
MIIDU;jCCAjqgAwIBAgIEUOLIQTANBgkqhkbH .. wSoBy5hLPNALaEUoa5zPDwlixwRjFQ=
</ds:X5@09Certificate>
</ds:X509Data>
</ds:KeyInfo>
</md:KeyDescriptor>

URL del servicio de consumo de aserciones es la URL a la cual Proxy-Clave
enviard los mensajes SAML de respuesta de autenticacién. Generalmente, las
bibliotecas software generan el identificador de forma automatica, a partir de la
URL de la propia aplicacién.

Para el caso de ejemplo que nos ocupa nuestra biblioteca SAML ha generado la
siguiente URL de forma que el elemento XML AssertionConsumerService queda
como se muestra a continuacion

<md:AssertionConsumerService Binding="urn:oasis:names:tc:SAML:2.0:bindings:HTTP-POST"
Location="https://https://www.example.com/laapliccion/saml/SSO" index="0"
isDefault="true"/>

URL del servicio de logout es la URL a la cual Proxy-Clave enviara los mensajes
SAML de logout (peticiones o respuestas) de cierre de sesiéon. Generalmente, las
bibliotecas software generan el identificador de forma automatica, a partir de la

6 Para mas informacién véase https://tools.ietf.org/html/rfc5280#section-4.2.1.3
7 Para mas informacién véase https://tools.ietf.org/html/rfc5280#section-4.2.1.3
8 Debido al tamano del certificado la cadena que lo describe se ha acortado
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URL de la propia aplicacion.

Para el caso de ejemplo que nos ocupa nuestra biblioteca SAML ha generado la
siguiente URL de forma que el elemento XML SingleLogoutService queda como
se muestra a continuacion

<md:SinglelLogoutService Binding="urn:oasis:names:tc:SAML:2.0:bindings:HTTP-POST"
Location="https://https://www.example.com/laapliccion/saml/SingleLogout"/>

Informacion del organismo son l|os datos del organismo bajo el cual se
encuentra la aplicaciéon. No todas las bibliotecas SAML permiten, de una forma
intuitiva, cumplimentar esta informacién. Informacién que en el estdndar SAML
es opcional, pero que en Proxy-Clave es de obligado cumplimiento.

Para el caso de ejemplo que nos ocupa nuestra biblioteca SAML ha generado la
los siguientes elementos XML quedando como se muestra a continuacion

<md:0rganization>
<md:OrganizationName xml:lang="es">El &#xF3;rganismo</md:0rganizationName>
<md:0rganizationDisplayName xml:lang="es">El &#xF3;rganismo</md:0rganizationDisplayName>
<md:0rganizationURL xml:lang="en">http://www.elorganismo.org</md:0OrganizationURL>
</md:0rganization>

Datos de contacto del responsable administrativo son los datos del
responsable administrativo de la aplicacién. No todas las bibliotecas SAML
permiten, de una forma intuitiva, cumplimentar esta informacién. Informacion
gue en el estdandar SAML es opcional, pero que en Proxy-Clave es de obligado
cumplimiento.

Para el caso de ejemplo que nos ocupa nuestra biblioteca SAML ha generado la
los siguientes elementos XML quedando como se muestra a continuacion

<md:ContactPerson contactType="administrative">
<md:GivenName>Juan</md:GivenName>
<md:SurName>Nadie</md:SurName>
<md:EmailAddress>mailto:juan.nadie@example.com</md:EmailAddress>
<md:TelephoneNumber>123456789</md:TelephoneNumber>
</md:ContactPerson>

Datos de contacto del responsable técnico son los datos del responsable
técnico o de soporte de la aplicacién. No todas las bibliotecas SAML permiten, de
una forma intuitiva, cumplimentar esta informacién. Informacién que en el
estdndar SAML es opcional, pero que en Proxy-Clave es de obligado
cumplimiento.

Para el caso de ejemplo que nos ocupa nuestra biblioteca SAML ha generado la
los siguientes elementos XML quedando como se muestra a continuacion
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