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OASIS-DSS (servicios DSS)

¢Qué es OASIS?

Fundacion, sin animo de lucro, para el establecimiento de estandares
abiertos en la sociedad de la informacion.

Patrocinado por importantes empresas del sector.
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OASIS-DSS (servicios DSS)

¢Qué es OASIS-DSS?

Digital Signature Services, define la interfaz para peticiones de
servicios web que producen y/o verifican firmas digitales sobre unos
datos dados.

Se basa en un par de mensajes XML peticion/respuesta. A través de
estos servicios un cliente puede enviar un mensaje solicitando la
firma del servidor y recibiendo un XML que incluye la firma de los
datos solicitados, o puede enviar una firma junto a los datos firmados
y solicitar que se verifique, recibiendo una respuesta sobre si la firma
es valida y corresponde con los datos enviados.
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OASIS-DSS (servicios DSS)

Servicios DSS (perfil Afirma)

Servicios DSS del perfil Afirma

* DSSAfirmaSign. Firma y multifirma de servidor.

* DSSAfirmaVerify. Verificacion de firma y obtencion de informacion sobre la misma. Ademds permite la
realizacion de un upgrade o actualizacion sobre la firma a un formato mas avanzado (por ejemplo la inclusion de un
sello de tiempo).

* DSSAfirmaArchiveSubmit. Servicio de registro de firmas.

* DSSAfirmaArchiveRetrieval. Servicio de obtencion de firmas registradas.

* DSSAfirmaVerifyCertificate. Servicio de validacion de certificado (a partir de @firma 5.5).

* DSSBatchVerifyCertificate. Servicio de validacion masiva de certificados (a partir de @firma 5.5).
* DSSBatchVerifySignature. Servicio de validacion masiva de firmas (a partir de @firma 5.5).

* DSSAsyncRequestStatus. Servicio de consulta del estado de peticiones asincronas (a partir de @firma 5.5).

Limitaciones servicios DSS del perfil Afirma:

En la version del ntcleo 5.3.1, no estd disponible un servicio para la validacion de certificados.
* No existe servicio de firma en bloque
* No existe servicio para registrar documentos. Solo se podran registrar firmas.

* Los servicios nativos estaran obsoletos en la version 5.5.
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OASIS-DSS (servicios DSS)

Tipos y formatos de firma

Las diferentes estructuras de firmas compatibles por la plataforma vendran especificadas por el tipo y el formato de
la misma, ambos identificados por su URI Los formatos compatibles son:

* CMS: urn:ietfirfc:3369

* CMS-T: urn:afirma:dss:1.0:profile:XSS:forms:CMSWithTST

* CAdES: http://uri.etsi.org/01733/v1.7.3#

* XAdES: http://uri.etsi.org/01903/v1.3.2#

* ODF: urn:afirma:dss:1.0:profile: XSS:forms:ODF, firmas de Open Office, disponible en @firma 5.5
* PDF: urn:afirma:dss:1.0:profile: XSS:forms:PDF, firmas de PDF, disponible en @firma 5.5.

Los formatos CAdES y XAdES tienen asociado un perfil determinado:
* BES: urn:oasis.names:tc:dss:1.0:profiles:AdES:forms:BES: formato bésico.
* T: urn:oasis:names:tc:dss: 1.0:profiles:AdES:formas:ES-T: incluye sello de tiempo.

* EPES: urn:oasis:names:tc:dss: 1.0:profiles: AdES:formas:EPES: incluye informacién sobre la politica utilizada, a
partir de @firma 5.5.

* C: urn:oasis:names:tc:dss: 1.0:profiles: AdES:formas:ES-C, a partir de @firma 5.5.
* X: urn:oasis:names:tc:dss: 1.0:profiles: AdES:formas:ES-T , a partir de @firma 5.5.
* X-L: urn:oasis:names:tc:dss: 1.0:profiles: AdES:formas:ES-X-L , a partir de @firma 5.5.
* A: urn:oasis:names:tc:dss: 1.0:profiles: AdES:formas:ES-A, a partir de @firma 5.5.
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OASIS-DSS (servicios DSS)

DSSAfirmaSign - Firma de servidor

Realizacion de una firma con un certificado dado de alta en la plataforma sobre unos
datos que previamente fueron registrados o se incluyen en la peticion. Los elementos
definidos en OASIS con este objetivo son:

*dss:SignRequest: Elemento XML de peticidn de firma.

*dss:SignResponse: Elemento XML de respuesta de firma.

adss:BasetdData |

adssiDocument [

adss:BasebdiML |

dss:SignRequest:

—L, des:inputDocuments [— ==

fafxp:l]m:umentnrchiueld |

atmismigetContent3tream

—|,dss:Claimedidentity

= == —L ds=:KeySelector

—| 2dss:0ptionalinputs [%]—EJEI—I- SE -ﬂjf;t;:l-l:li-léi'l-lill;l;:l-r-lt-l';rh- ]

'---. adfxpilgnoreGracePeriod | i
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OASIS-DSS (servicios DSS)

DSSAfirmasSign vs FirmaServidor (Peticion)

Peticion DSS Peticion nativa:
<?xml version="1.0" encoding="UTF-8"?> <?xml version="1.0" encoding="UTF-8"?>
<dss:SignRequest> <mensajeEntrada>
<dss:InputDocuments> <peticion>FirmaServidor</peticion>
<dss:Document> <versionMsg>1.0</versionMsg>
<dss:Base64Data> <parametros>
<![CDATA[cHJ1IZWIhLnRAdA==]]> -~ .__ 7
</dss:Base64Data>  TTTe-o_ <idAplicacion>STERIA_TEST</idAplicacion>
</dss:Document> PRI <documento>
</dss:InputDocuments> % . <!I[CDATA[cHJ1ZWJhLnR4dA==]]>
<dss:Optionallnputs> ’,/' </documento>
<dss:Claimedldentity> e - <nombreDocumento>
<dss:Name>STERIA_TEST</dss:Name> .-~ prueba.txt
</dss:Claimedldentity> </nombreDocumento>
<dss:KeySelector> __ . <tipoDocumento>txt</tipoDocumento>
<ds:Keylnfo> =777 <firmante>default</firmante>
<ds:KeyName>default</ds:KeyName> -~~~ idReferencia />

</ds:KeyInfo> . f_’:><algoritmoHash>SHA1</ algoritmoHash>
</dss:KeySelector> - .7 <formatoFirma>CM S</formatoFirma>
<dss:SignatureType> oo ~° </parametros>

urn:ietf:rfc:3369 __---- """~ .-~ </mensajeEntrada>
</dss:SignatureType> .7
<afxp:HashAlgorithm> L

http://www.w3.0rg/2000/09/xmldsig#shal -~
</afxp:HashAlgorithm>
<afxp:AdditionalDocumentinfo>

<afxp:DocumentName>

prueba.txt

</afxp:DocumentName>

<afxp:DocumentType>txt</afxp:DocumentType>
</afxp:AdditionalDocumentinfo>

</dss:Optionallnputs>
</dss:SignRequest> 9




OASIS-DSS (servicios DSS)

DSSAfirmaSign (Respu

dss:SignResponse:

esta)

2 PesultMajor

fRﬂsuHMinur |

—laResult o~

ResultMes=zage

__________________________

—|:SignatureType

SignResponse EI—(—--—:EI—

|
|
1
1
|
1
1
1
1
|
L

| Optionatdutputs B-(< -

—Eades:ﬁignatureFurm |

—|_,I xss:Archivelnfo

AdsiSignature
ASignaturePtr

—L, Bazebd4Signature |

! Signatursobject (-(TH 2
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OASIS-DSS (servicios DSS)

DSSAfirmaSign vs FirmaServidor (Respuesta)

Respuesta DSS: Respuesta nativa:

<dss:SignResponse>
<dss:Result>
<dss:ResultMajor>

<mensajeSalida>
<peticion>FirmaServidor</peticion>
<versionMsg>1.0</versionMsg>

urn:oasis:names:tc:dss:1.0:resultmajor:Success =~~~ _ _ _ <respuesta>
</dss:ResultMajor>  TTTTe-o <Respuesta>
<dss:ResultMessage xml:lang="es"> ~ 7> <estado>true</estado>
Proceso de generacion de firma en servidor realizado ~—~--------________ > <descripcion>
correctamente. Proceso de generacion de firma en servidor
</dss:ResultMessage> realizado correctamente.
</dss:Result> </descripcion>
<dss:OptionalOutputs> ~. <idTransaccion>
<dss:SignatureType>urn:ietf:rfc:3369</dss:SignatureType> \\ - b4 1340100597551030
<xss:Archivelnfo> oo </idTransaccion>
<arch:Archiveldentifier> ~ ___---"""" Teel <firmaFElectronica>
1340100597551030 -~~~ ~ _ =7 </[CDATA[MIIH6wYJKo...]]>
</arch:Archiveldentifier> ::<: “</firmaElectronica>
</xss:Archivelnfo> Pt - = formatoFirma>CMS</formatoFirma>
</dss:OptionalOutputs> A - </Respuesta>
<dss:SignatureObject> -7 y </respuesta>
<dss:Base64Signature Type="urn:ietf:rfc:3369"> _ -~ - </mensajeSalida>

-

<![CDATA[MIIH6WYJKoZIhvcNAQcIIH3DCCB...]]> -~
</dss:Base64Signature>
</dss:SignatureObject>
</dss:SignResponse>
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OASIS-DSS (servicios DSS)

DSSAfirmaVerify - Validacidon y actualizacion de firma

Validacion de firmas electrdnicas en los formatos admitidos por el sistema. Para la validacion
existen distintos niveles de validacion (dependiendo del nivel se enviardn unos datos u otros):

* Validacion de firma electrdnica.

* Validacidn de firma electrdnica y el fichero firmado.

* Validacidn de firma electrdnica y el hash del fichero firmado.

* Validacion de firma electronica, fichero firmado y su hash.

Los elementos definidos en OASIS para este propdsito son:

* dss:VerifyRequest.

* dss:VerifyResponse.

BasebJdXML

W 1|

dss:VerifyRequest: e

—|,Input|]m:uments E]—(—--—:E— -E Q..o

__________________________________

VerifyRequest EI—(—-H—)EI—

------------------------------

_____________________________

]

de:Signature

L, SignatureObject F—=-— 2 —i3-

fBaseEdSignature |

I

SignaturePtr




OASIS-DSS (servicios DSS)

DSSAfirmaVerify vs ValidarFirma (Peticion)

Peticién DSS: Peticién nativa :
<dss:VerifyRequest> <mensajeEntrada>
<dss:InputDocuments> <peticion>ValidarFirma</peticion>
<dss:Document> <versionMsg>1.0</versionMsg>
<dss:Base64Data> <parametros>
<![CDATA[cHJ1ZWJhLnR4dA==]]> ~._ 7 <idAplicacion>STERIA_TEST</idAplicacion>
</dss:Base64Data> \\\ ’,/’ <firmaElectronica>
</dss:Document> <![CDATA[MIIKhwYJKoZIhv...
</dss:InputDocuments> \\V/’ ,4 +iag3Ku74iVpXCTIBZfCEOJo3h04Ls=]]>
<dss:Optionallnputs> ,,/' \\ ,,' </firmakElectronica>
<dss:Claimedldentity> ,,/’ \\ K <formatoFirma>CADES</formatoFirma>
<dss:Name>STERIA_TEST</dss:Name> -~~~ \\(/' <hash />
</dss:Claimedldentity> AN <algoritmoHash />
<vr:ReturnVerificationReport> /' S\ <datos>
<vr:ReportOptions> I/ <![CDATA[cHJ1ZWJhLnR4dA==]]>
<vr:IncludeCertificateValues> K </datos>
false J </parametros>
</vr:IncludeCertificateValues> / </mensajeEntrada>
<vr:ReportDetailLevel> ,'I
urn:oasis:names:tc:dss:1.0:reportdetail:noDetails ,/'
</vr:ReportDetailLevel> /)
</vr:ReportOptions> /'
</vr:ReturnVerificationReport> ,/
</dss:Optionallnputs> K
<dss:SignatureObject> /

<dss:Base64Signature><![CDATA[MIIKthJKoZIhv...,',
+iag3Ku74iVpXCTIBZfCEOJo3h04Ls=]]>
</dss:Base64Signature>
</dss:SignatureObject>
</dss:VerifyRequest>
13




OASIS-DSS (servicios DSS)

DSSAfirmaVerify (Respuesta)

dss:VerifyResponse:

w ]

ResultMajor

JResult E3—{— [ - ~“ResultMinor |
| VerifyResponse [%]—(—"'— i I

b e e e e e
' r
L=

1..m
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OASIS-DSS (servicios DSS)

DSSAfirmaVerify vs ValidarFirma (Respuesta)

Respuesta DSS:

<dss:VerifyResponse>
<dss:Result>
<dss:ResultMajor>
urn:afirma:dss:1.0:profile:XSS:resultmajor:ValidSignature  ~.

</dss:ResultMajor> N

<dss:ResultMessage xml:lang="es">La firma es_ __
valida</dss:ResultMessage>

~<_
SR

</dss:Result> BRGSO

<dss:OptionalOutputs>
<vr:VerificationReport>
<vr:IndividualSignatureReport>
<vr:Signatureldentifier>
<vr:DigestAlgAndValue>
<ds:DigestMethod Algorithm="http://www.w3.0rg/2000/09/xmldsig#shal">
</ds:DigestMethod>
<ds:DigestValue>
<I[CDATA[udEI2RCXZmLfIQSI100f8LQUO4A=]]>
</ds:DigestValue>
</vr:DigestAlgAndValue>
</vr:Signatureldentifier>
<dss:Result>
<dss:ResultMajor>
urn:afirma:dss:1.0:profile:XSS:resultmajor:ValidSignature
</dss:ResultMajor>
<dss:ResultMessage xml:lang="es">
La firma es valida
</dss:ResultMessage>
</dss:Result>
</vr:IndividualSignatureReport>
</vr:VerificationReport>
</dss:OptionalOutputs>
</dss:VerifyResponse>

Respuesta nativa:

<mensajeSalida>
<peticion>ValidarFirma</peticion>
<versionMsg>1.0</versionMsg>
<respuesta>
<Respuesta>
~N\  <estado>true</estado>
<descripcion>
<validacionFirmaElectronica>
S oo <proceso>
"7~ Proceso de verificacién de Firma Electrénica
completo
</proceso>
<detalle>Firma Digital correcta |
Firma Electrdnica correcta |
Los certificados contenidos en la Firma
Electrdnica sonvalidos (integridad,
periodo de validez, estado de
revocacion)
</detalle>
<conclusion>
Firma Electrdnica correcta
</conclusion>
</validacionFirmaElectronica>
</descripcion>
</Respuesta>
</respuesta>
</mensajeSalida>

S~
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OASIS-DSS (servicios DSS)

DSSAfirmaVerify - Actualizacion de firma (Peticion)

Actualizacion o upgrade de firmas electronicas a un formato mds avanzado (por ejemplo para la
inclusion del sello de tiempo). Los pares de mensajes son los mismos que para la verificacion, pero
la inclusidn de un elementos como dss:ReturnUpdatedSignature indicard al sistema que lo que se
desea es una actualizacion de firma.

dss:VerifyRequest:
s (ot (- eesmi
,Claimedidentity F}—{—=~-Z{;Name |
5 - 4 afxp:TargetSigner |
'—|,0ptiunallnputs ['l]_(_..._ """"""""""" '

VerifyRequest EI—(—"'—:El—

2 SignaturepPtr

—L, Baseb4Signature |

-, Signatureobject £}~ F-




OASIS-DSS (servicios DSS)

DSSAfirmaVerify - Actualizacion de firma (Peticion

Peticion dss:
<dss:VerifyRequest Profile="urn:afirma:dss:1.0:profile:XSS">
<dss:Optionallnputs>
<dss:Claimedldentity>
<dss:Name>STERIA_TEST</dss:Name>
</dss:Claimedldentity>
<dss:ReturnUpdatedSignature
Type="urn:oasis:names:tc:dss:1.0:profiles:AdES:forms:ES-T" />
</dss:Optionallnputs>
<dss:SignatureObject>
<dss:Base64Signature><![CDATA[MIIKhwYJKo...
EmTmkm655ywUUOIMts+3QXLnj3rbwGK
0+Q8tgWgghh+iag3Ku74iVpXCTIBZfCEOJo3h04Ls=]]>
</dss:Base64Signature>
</dss:SignatureObject>
</dss:VerifyRequest>
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OASIS-DSS (servicios DSS)

DSSAfirmaVerify - Actualizacion de firma (Respuesta)

dss:VerifyResponse:

fResuItMajur

VerifyResponse E]—E-—jzl— | emmssasasasssssiasasass ‘

ABasebdSignature |

L ds:Signature
ASignaturePtr

~i3 -

L{,Optionaloutputs E} ]

-4 xss:Archivelnfo -é—@ﬂ—lfarch:nrchiueldenﬂﬁer
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OASIS-DSS (servicios DSS)

DSSAfirmaVerify - Actualizacion de firma (Respuesta)

Respuesta dss:
<dss:VerifyResponse Profile="urn:afirma:dss:1.0:profile: XSS">
<dss:Result>
<dss:ResultMajor>
urn:oasis:names:tc:dss:1.0:resultmajor:Success
</dss:ResultMajor>
<dss:ResultMessage xml:lang="es">
Proceso de actualizacion de firma realizado correctamente.
</dss:ResultMessage>
</dss:Result>
<dss:OptionalOutputs>
<dss:UpdatedSignature>
<dss:SignatureObject>
<dss:Base64Signature
Type="http://uri.etsi.org/01733/v1.7.3#">
<![CDATA[MIIQYJKo0ZIhveNAQcColIQBjCCE...
OrnCJol9wWvntSFerkolRO5sP4c9+xB0k4=]]>
</dss:Base64Signature>
</dss:SignatureObject>
</dss:UpdatedSignature>
<xss:Archivelnfo>
<arch:Archiveldentifier>
1340269416581074
</arch:Archiveldentifier>
</xss:Archivelnfo>
<dss:SignatureType>
http://uri.etsi.org/01733/v1.7.3#
</dss:SignatureType>
<ades:SignatureForm>
urn:oasis:names:tc:dss:1.0:profiles:AdES:forms:ES-T
</ades:SignatureForm>
</dss:OptionalOutputs>
</dss:VerifyResponse>




OASIS-DSS (servicios DSS)

DSSAfirmaArchiveSubmit - Registro de firma

Permite el registro o custodia en el sistema, de firmas realizadas externamente. El
perfil de OASIS define los siguientes mensajes:

earch:ArchiveSubmitRequest.

earch:ArchiveSubmitResponse.

arch:ArchiveSubmitRequest:

,Chimedlidentity

—Ldss:nptiunallnputs [%]—(—-ﬂ— . adfap:AdditionalSignaturelnfo

ArchiveSubmitRequest [{|—(-m-j§|_ R o v

ds:Signature

W

—Ldss:SignatureOhject [%]—(—’EEI— = Basebt4Signature |

A SignaturePtr
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OASIS-DSS (servicios DSS)

DSSAfirmaArchiveSubmit vs FirmaUsuario2FasesF2 (Peticion

eticion dss: Peticion nativa:
arch: ArchiveSubmitRequest> <?xml version="1.0" encoding="UTF-8"?>
<dss:Optionallnputs> <mensajeEntrada>
<dss:ClaimedIdentity> <peticion>FirmaUsuario2FasesF2</peticion>
<dss:Name>STERIA_TEST</dss:Name> <versionMsg>1.0</versionMsg>

<parametros>
>  <idAplicacion>STERIA_TEST</idAplicacion>

</dss:ClaimedIdentity>
<afap:AdditionalSignaturelnfo>

<ds:X509Data> <firmaElectronica>
<ds:X509Certificate><![CDATA[MIIFTDC... <![CDATA[MIIG4AYJKoZ...
yXeqlVRsWQpSe/anZHTWnaMnEb+7XQ==]]>
</ds:X509Certificate> Coe Go2wdBtb8bgLMt51dZZRGu4hGqjhCYmsKzy3+zSNafFN1Uq]]|>
</ds:X509Data> 3 :Z»::7 </firmaElectronica>
</afap:AdditionalSignaturelnfo> e R~ <certificadoFirmante>
</dss:Optionallnputs> RN <![CDATA[MIIFTDC...
<dss:SignatureObject> yXeqlVRsWQp5e/anZHTWnaMnEb+7XQ==]]>
<dss:Base64Signature><![CDATA[MIIG4AYJKoZ... </certificadoFirmante>
Go2wdBtb8bgLMt51dZZRGu4hGqjhCYmsKzy3+zSNafFN1Uq]|> <idReferencia />
</dss:Base64Signature> <formatoFirma><![CDATA|[CMS]]></formatoFirma>
</dss:SignatureObject> <algoritmoHash>SHA 1</algoritmoHash>
arch:ArchiveSubmitRequest> </parametros>
</mensajeEntrada>

21




OASIS-DSS (servicios DSS)

DSSAfirmaArchiveSubmit - Registro de firma (Respuesta)

arch:ArchiveSubmitResponse:

,afap:additionalArchivelnfo

fﬁignatureType

ArchiveSubmitResponse ['l]_(_..._ =

fades:ﬁignatureFurm |
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OASIS-DSS (servicios DSS)

DSSAfirmaArchiveSubmit vs FirmaUsuario2FasesF2 (Respuesta)

Respuesta nativa:

<?xml version="1.0"?>

<mensajeSalida xmlIns="https://afirmaws/ws/firma"
xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-instance"
xsi:schemalocation="https://afirmaws/ws/firma

https://10.90.29.30/afirmaws/xsd/mfirma/ws.xsd ">

espuesta dss:
xml version="1.0" encoding="UTF-8"7>
arch: ArchiveSubmitResponse>
<dss:Result>
<dss:ResultMajor>
urn:oasis:names:tc:dss:1.0:resultmajor:Success~~ _

</dssResultMajor> I e
<dss:ResultMessage xml:lang="es"> S \Zfespuesta>g ’ g

Proceso de fase 2 de firma de usuario en 2 fases \<R s

realizado correctamente. Justificante [CADES-T] — &gpuesta

<estado>true</estado>
<descripcion>Proceso de fase 2 de firma de usuario en 2 fases
’ﬂ realizado correctamente. Justificante [CADES-T] —

</dss:Result> X .
<dss:OptionalOutputs> /,’// < dechlrrir:caioL:ls:arlo [CMS-T]

< . iti i > /, /, . . . .
afap;:fc; dl_%i?g::fggglsrifo ature> 7 <idTransaccion>1340346930982041</idTransaccion>
p: an " ,4 <justificanteFirmaElectronica><![CDATA[MIIQ4AYJKoZ...

Firma Usuario [CMS]
</dss:ResultMessage>

< .Q: . ~ // ”
dss'iilgsr?g:‘;zjggnam@ a, ., __ _7 5zItPk3Xm9PriBYIKSceOPUOiGfhRoLXuTb+42SBpg==]]>
<I[CDATA[MIIQ4AYJKOZ... /_//1//7’ ustificanteFirmakElectronica>

Ym2rvP+yukJ6IcnPQ1PM38lw——]]>’ ’é//res;t/J Zi:::e“a)
</dss:Base64Signature> > ,<' /rﬁ/ensaje Salida>
</dss:SignatureObject> p o
<dss:SignatureType> A S
http://uri.etsi.org/01733/v1.7.3%# - S
</dss:SignatureType> .
<ades:SignatureForm> o/
urn:oasis:names:tc:dss:1.0:profiles: AdeS forms:ES-T
</ades:SignatureForm> /
</afap:EvidenceOfESignature> /
</afap:Additional ArchiveInfo> /
<dss:SignatureType> /
urn:ietf:rfc:3369 /’
</dss:SignatureType> ,
</dss:OptionalOutputs> J/
<arch:Archiveldentifier>1 340345037383004</arch :Archiveldentifier>
arch: ArchiveSubmitResponse> 2 3




OASIS-DSS (servicios DSS)

DSSAfirmaArchiveRetrieval - Obtencion de firma

El cliente incluye en la peticion el identificador de transaccion de la firma a
recuperary obtiene una respuesta con el resultado del proceso y la firma
asociada. OASIS define la siguiente pareja de mensajes:
earch:ArchiveRetrievalRequest.

earch:ArchiveRetrievalResponse.

arch:ArchiveSubmitRequest:

adssi0ptionalinputs [%]—(—--—jEI—LCIaimedldentily [%]—(—--—:EI—EHame |

Archiveldentifier |

| ArchiveRetrievalRequest [%]—(—-H—

n
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OASIS-DSS (servicios DSS)

DSSAfirmaArchiveRetrieval vs ObtenerFirmaTransaccion (Peticion

Peticion DSS:

<?xml version="1.0" encoding="UTF-8"?>
<arch:ArchiveRetrievalRequest
Profile="urn:afirma:dss:1.0:profile:archive">
<dss:Optionallnputs>
<dss:ClaimedIldentity>
<dss:Name>STERIA_TEST</dss:Name>
</dss:ClaimedIdentity>
</dss:Optionallnputs>

<arch:Archiveldentifier> ~______oo---=T T

1340346930982017
</arch:Archiveldentifier>
</arch:ArchiveRetrievalRequest>

Peticion nativa:

<?xml version="1.0" encoding="UTF-8"?>

<mensajeEntrada>
<peticion>ObtenerFirmaTransaccion</peticion>
<versionMsg>1.0</versionMsg>
<parametros>

______________ > <idAplicacion>STERIA_TEST</idAplicacion>

<idTransaccion>
-—--2  1340346930982017
</idTransaccion>
</parametros>
</mensajeEntrada>
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OASIS-DSS (servicios DSS)

DSSAfirmaArchiveRetrieval (Respuesta)

arch:ArchiveSubmitResponse:

ArchiveRetrievalResponse E]—(—“'—:E'—

fRﬂsuItMajnr

d=:Signature

BasebdSignature |

aSignaturePtr

—Ldss:SignaturEOhjec’t EI—(—”EEI— =
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OASIS-DSS (servicios DSS)

DSSAfirmaArchiveRetrieval vs ObtenerFirmaTransaccion (Respuesta)

Respuesta DSS:
<?xml version="1.0" encoding="UTF-8"?>
<arch:ArchiveRetrievalResponse
Profile="urn:afirma:dss:1.0:profile:archive">
<dss:Result>
<dss:ResultMajor>

</dss:ResultMajor>
<dss:ResultMessage xml:lang="es">
Proceso de obtencién de la FirmaElectrénica
realizado correctamente.
</dss:ResultMessage>
</dss:Result>
<dss:SignatureObject>
<dss:Base64Signature>

<I[CDATA[MIIMbgYJKoZlhvcNAQcCol... - ------""""

6cXTZ/SHIGwWJIy1f0A4AmIGCI3Im1EQMVX20]]>
</dss:Base64Signature>
</dss:SignatureObject>
</arch:ArchiveRetrievalResponse>

Respuesta nativa:

<?xml version="1.0"?>
<mensajeSalida>
<peticion>ObtenerFirmaTransaccion</peticion>
<versionMsg>1.0</versionMsg>
<respuesta>
<Respuesta>
-~ <estado> </estado>
<descripcion>
Proceso de obtencién de la FirmaElectrénica
realizado correctamente.
</descripcion>
<firmakElectronica>
<!/[CDATA[MIIMbgYJKoZlhvcNAQcCol...

______________ > 6cXTZ/SHIGWIY1f0A4mMIGCFI3Im1EQMVX20]]>

</firmakElectronica>
<formatoFirma>CMS-T</formatoFirma>
</Respuesta>
</respuesta>
</mensajeSalida>
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OASIS-DSS (servicios DSS)

DSSAfirmaVerifyCertificate - Validacion de certificado

Permite la verificacion de certificados X509 finales. Para el disefio de este servicio
se ha partido del las especificaciones [DSS XSS] que permiten la verificacion de

certificados en su protocolo de verificacion.
La peticién de validacién de certificado similar a la de validacién de firma.

dss:VerifyRequest:

_________________________________

verifyRequest [+ - jurReturnierificationReport [7]
_X509Certificate

scmism:getContentStream
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OASIS-DSS (servicios DSS)

DSSAfirmaVerifyCertificate vs ValidarCertificado (Peticidn)

Peticion dss:

<2aml version="1.0" encoding="UTF-8"2>
<dss:VerifyRequest>
<dss:Cpticnallnputss>
<dss:Claimed

dentity>

</dss:Claimed R
{afxp:ReturnReadableCertificateInfD\f}~\\
<vr:ReturnVerificaticnReports> RN ~o PetiCién nativa:
<vr:CheckOptionss> \\~~\
<VEs CertificatedStatus> AN
‘~\\\ <?xml wersion="1.0" encoding=" UTF-8"2%>
< Ergffiﬁatesngtus} ‘~\\\ <mensajeEntraday
</vr:CheckOpticns> ..l - P N <peticicnrValidarCertificado</peticion>
<vr:ReportOptionas ‘“‘\\\ RN <versionMag>l.0</veraionMsg>
<vr:IncludeCertificateValyé -r:IncludeCertificaig?éiussj; \*~\\~fparametros}
<vr:IncludeRevocati onValu ;I?]Ehrd\egatogationValueg} Tt~ . S~ {C;E rtificado>
<vr:ReportDetaillevels TTeeel N”‘~~~~~ T <{[CORTR[MIIDE...]]>
urn:oasis :names:tc:dss:l.n:report,detaj_]_:a]_]_[)etaj_]_;\ ~~~~~~ . ~::><:_<:"C-Er:t'.ifi‘oa =
</vr:ReportDetaillevel> TTmmszen T R <iEAP1~iEQEi_$}5TEm_TEST<filiiiplicaCiDn}
</vr:ReportOptiona> ’,,*’ “‘~<zmﬂpf§%}?a onxl</modoValidacions
</vr:ReturnVerificaticnReport> ’_,"’ <obtenerl true</cbtenerInio>
</d3a:0ptional Inputss> ’,," </parametrosx
<ds3:Signaturefbject> ’,," </mensajeEntradar
<d3s:0ther> ’,f"
<ds: H50aPETa> -7

<1 [CDRTA[MIIDE..]]>

d3:X509Certificate>

</da:X509Data>
</dss:0ther>

</das:5ignaturefbject>
</dag:VerifyRequest>
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OASIS-DSS (servicios DSS)

DSSAfirmaVerifyCertificate (Respuesta)

dss:VerifyResponse:

dss:ResultMajor

------------------------------

_______________________ 1adfxp:ReadableCertificatelnfo [
1 dss:0ptional Outputs EI—E)E} A
- Avr:CertificatePathValidity [+
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OASIS-DSS (servicios DSS)
DSSAfirmaVerifyCertificate vs ValidarCertificado (Respuesta)

Respuesta dss:

<?xml wersion="1.0" encoding="UTF-8"2>
<dss:VerifyResponae>
<das:Beanls
<dss:ResultMajor>
urn:casis:names:tcidss:1.0:resultmajor: Success
</d3s:ResultMajor>
<dss:ResultMinor>

u ---is:names:tc:dss:1.0:profiles:XSS:resultminor:valid:certificate:Dé\' emenzajeSalidas
</d33aTReonsidin A R P A
/ds3 = . L. <peticion>ValidarCertificado</peticion>
<dss:ResultMessage xml:lang="gs3">El certificado es wvalido i .
<versionMagrl.0</versionMsg>
</das:ResultMessage N
</das:Result> \\\ <respusstar
edss:OpLi AN <ResultadoProceaamientor
<afxp:ReadableCertificatelnfos s <Infolertificado>
- ——— <Campo>
</afxp:ReadableCertificatelnfos> / T T =-——____ N <idCamporusoCertificado«</idCampo>
Y
o . I A N <valorCampo>
N T T E s —s o . . . . .
v *N :>’ digitalSignature | nonRepudiation
</vriCertificatePathValidity> N </valorCampes
. 1 N
</dgs:0pticnalfutputa> N </Campos
</daz:VerifyResponse> R AN
N an o

. </Infofertificado>
\‘\<Resu1taﬁu?alidacion}
\‘\\<resulfado}0<fresultado}
Eﬂ,scripc}un}

Validacion Satisfactoria
<fdescripcion>\‘\
<ValidacionSimples.

<codigoBResultado>0</codigoResul tado>

<descResultado>
Validacion Satisfactoria
</descResultado>
</ValidaciconSimple>
</ResultadcValidacicn>
</ResultadoProcesamientos
</respuesta>
</mensajeSalida>




OASIS-DSS (servicios DSS)

Validacion de firmas y certificados masivas (asincronas)

Mediante estos servicios se puede solicitar la validacién de multiples firmas o
certificados con una sola peticién.

Estas peticiones seran procesadas de manera asincrona por el servidor, el cual generara
una respuesta del tipo «pendiente de procesado».

*DSSBatchVerifyCertificate

*DSSBatchVerifySignature

Posteriormente se podra solicitar al servidor, utilizando el identificador de peticidn
(recibido en la respuesta de la solicitud de verificacidon) junto al identificador de
aplicacion, el estado de la peticion mediante los mensajes:
*async:PendingRequest

*afxp:BatchResponse
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OASIS-DSS (servicios DSS)

Validaciones masivas (Peticion)

BatchVerify:

L=

Ldss:Optionalinputs [} == ||, Claimedidentity [

BatchRequest E]_(_..._

LRequests E]_(_'"‘:E'_La dss:VerifyRequest [

1.0

L H

BatchResponse:

ERESUHMH]DT
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OASIS-DSS (servicios DSS)

Validaciones masivas (consulta de estado y respuesta)

async:PendingRequest:

| PendingRequest [L;I—(—--—:EI—Ldss:Optiunallnpl.lts [%]—(—--—

2 Claimedidentity £} === [F{zHame |

aasyncResponsell |

Respuesta:

* Respuesta de peticidn vdlida. Si la peticidn es valida y el proceso asincrono consultado existe
se devolvera una respuesta de proceso finalizado o pendiente de ejecutar acorde al servicio
inicialmente invocado.

* Respuesta de peticidon no valida. Si la peticién no es formalmente valida, no esta autorizada,
el identificador de procesos asincrono no es valido o se produce otro tipo de error se
devuelve al cliente una respuesta genérica como la representada en la figura.

Response [%]—(—--—:EI—




Muchas gracias

Direccion General de Politica Digital

Consejeria de Hacienda y Administracion Publica
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