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1 INTRODUCCION

Desde el 01/02/2015 las diligencias electronicas de compulsa generadas por la herramienta (ficheros PDF) incorporan una
firma electrénica en formato PaDES que permite verificar su autenticidad en cualquier sistema o aplicacion que incorpore la
capacidad de validar este formato de firma electronica. Por ejemplo, el software Adobe Reader.

La firma electronica de la diligencia (fichero PDF) se realiza mediante un certificado electrénico de componente de sello de
entidad "HERRAMIENTA INFORMATICA GENERICA DE EXPEDICION DE COPIAS AUTENTICADAS ELECTRONICAMENTE DE
DOCUMENTOS EN SOPORTE PAPEL" emitido por la FNMT-RCM cuyo plazo de validez finaliza el 08/10/2017.

En el presente documento se describe como verificar una firma PaDES en el software Adobe Reader.
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2 VERIFICACION DE FIRMAS EN FORMATO PADES CON ADOBE READER

2.1 Configuracién previa de Adobe Reader

La verificacion de una firma PaDES realizada con un certificado electrénico de componente emitido por la FNMT-CRM requiere
de una configuracion previa en el software Adobe Reader para que éste considere a esta entidad como de confianza. Esta tarea
previa de configuracion debe realizarse una Unica vez y no es necesario repetirla cada vez que se desee verificar la autenticidad
de una diligencia electronica.

Es posible que un usuario no disponga de los permisos necesarios en su puesto de trabajo para realizar esta tarea de
configuracion previa por lo que en este caso debera solicitar el apoyo del personal informatico de su Consejeria o entidad. Del
mismo modo, dado que se trata de una tarea compleja para un usuario no familiarizado con los conceptos habituales de firma
electronica, es aconsejable en todo caso contar con el apoyo o asesoramiento de personal informatico especializado.

1 - DESCARGA DEL CERTIFICADO AC RAIZ FMNT-RCM

En primer lugar, deberemos descargar en nuestro equipo el certificado AC Raiz FNMT-RCM desde la siguiente direccion:

https://www.sede.fnmt.gob.es/documents/11614/116099/AC_Raiz_ FNMT-RCM.crt/7b177693-5387-40b9-afd4-
32264998bd56

2 - INSTALACION DEL CERTIFICADO AC RAIZ FMNT-RCM COMO ENTIDAD DE CONFIANZA

Para incorporar en Adobe Reader el certificado raiz de FNMT-CRM como entidad de confianza deben realizarse los siguientes
pasos:

1. Iniciar Adobe Reader
2. Acceder al menu Edicion => Preferencias

3. Seleccionar la opcion “Firmas”

Categorias:
Firmas digitales
Comentario
Documentos Creacién 1 aspecto
General
Pantala compieta + Opriones de cantrol de creacicn de fima ==
el + Establecer el sspecto de lss frmas en un documento (ws. ]
30y mutimedia o e
Accestbiicsd Verlfeadion
Bctusiacor i o _—
s s + Controlar como y cusndo se verifican s frmas
Buscar
Confisnizs en contsricia multimed (heredado)
Cuentas de conep electrénico Identtidades ¥ cartficadas da confianza
Firmas
Formulrios « Crear y administrar identidades para fimar
Identidad + Administrar credenciales Usass para confar en documentos

Idioma
Internet
JavaScript
Lectura
Mediciin (20 « Configurar ajustes de servidar de marca de hora e
Medicion (30)

Medicidn (Geo)

Multimeclia (herecacio)

Ortografia

Rastreador

Revisidn

Seguriclact

Seguridad (mejorada)

Servicios en linea de Adobe

Unidades

Marca de hora del docurmento

4. En la zona derecha, seleccionar la opcién “/dentidades y certificados de confianza’ => “ Ma&s"

Pagina 5 de 13



nsejer. Hacien " ) ) -
//:\\ ;\8 msigiitraagign lfgbelicia y Expedicion de copias autenticadas electronicamente

JUNTA DE ANDALUCIA ) ¥ - o Autenticacion de diligencias
CONSEJERIA DE HACIENDA Y ADMINISTRACION PUBLICA Direccion General de Politica Dlgltal

5. En la zona izquierda, seleccionar “Certificados de confianza':

## Configuracicn de ID digital y certificados de confianza

- ID digitales / &= Importar =¥ Exportar F Detalles del certificadn (€3 Quitar

Cuentas de ID de itinerancia

hivos d et Marbre = Ernisar de certificada Caduca i
izl S 27 Adobe Root CA Adobe Root CA 2023.01.09 0007
10= digitales de windows
3 istinti KCS#11
£ | >
=

Adobe Root CA
Adobe Systems Incorporated
| Emido o povca

por:

Adobe Systems Incorporated

s 2003.01.08 233723 Z
desde:
Valido 5,3 01.09 00:0723 Z
hasta:

Uso Firmar certificado (autoridad del certificado, CA), Firmar lista
deseado: revocacion certificados (CRL)

6. Tras seleccionar la opcion “/mportar’ del menu superior, se accede a la siguiente pantalla:

Elegir contactos para importar. le

Este cuadro de didlogo le permitird seleccionar contactos para importarlos a su lista de identidades de confianza.
También puede definir la confianza de cualquier certificado asociado a los contactos que importe.

Contactos
Maombte Cotren electrdnico Quitar
_"Examinar.
Certificados

Esta lista muestra los certificados asociados al contacto actualmente seleccionado.

Asunto Ernisar Caduca Detalles...

7. Ahora se debera pulsar el boton “ Examinar’, tras lo cual se podra seleccionar el fichero que contiene el certificado AC
Raiz FNMT-RCM:
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Elegir contactos para importar [g|

Este cuadro de didlogo le permitira seleccionar contactos para importarlos a su lista de identidades de confianza.
Tambign puede definir la confianza de cualguier certificado asociado a los contactos que importe.

Contactos

Maornbre Carren electrinico Quitar
E=ES, O=FMMT-RCM, ou=AC RAIZ FM...

Buscar...

Certificados

Esta lista muestra los certificados asociados al contacto actualmente seleccionada.

Asunto Ernisor Caduca Detalles...

Importar ] ’ Cancelar

8. Pulsando en este momento sobre el boton “/mportar’, aparecera un mensaje informativo en el que se indica que se
ha importado un certificado de emisor. Tras pulsar sobre “Aceptar”, se volvera a la pantalla ya mostrada en el quinto
paso, pero en esta ocasion aparecera el certificado AC Raiz FNMT-RCM ya importado.

¢= Configuracian de ID digital y certificados de confianza

= 1D digitales / ﬁ Imnportar F-'& Exportar ly Detalles del certificadn (2) Quitar
Cuentas de ID de itinerancia 5 5
Fivios o it sl Mombre -~ Ernisar de cert_lﬁcado C_ac_luca ;
U Adobe Root CA Adobs Root 4, 2023,01,09 00:07
IDs digitales de Windows FNMT-RCM FMMT-RCM 2030,01.01 00:00
4 istint PECS#11
£ >
T
FNMT-RCM
Emitido
l! por:
FNMT-RCM
Valido )8 1029 155955 2
desde:
Valido 434 01.01 00:0000 2
hasta:
Uso Firmar certificado (autoridad del certificado, CA), Firmar lista
deseado: revocacion certificados (CRL)

9. Antes de poder cerrar esta ventana, es necesario aun seleccionar el icono que contiene el dibujo de un lapiz, situado a
la izquierda del boton “/mportar’, tras lo cual se accedera a una pantalla como la siguiente:
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Editar, confianza del certificado

Detalles del certificado
Asurto: FRMT-RCM
Emizor:  FRMT-RCM

Uso:  Firmar certificado (autoridad del certificado, CA), Firmar lista revocacion certificados
(CRLY

Caducidad:  01/01/2030 0:00:00

tonfianea | Restricciones de normatha)

El certificado utiizado para firmar un documento debe estar designado como
andaje de confiarza o tener como origen de cadena un anclaje de confianza para
gue la validacicin de la firmna se realice correctamente. La comprobacicn de
rEVOCACion no se realiza en un anclaje de confianza ni en uno superior a él,

O

Si la walidaricn de firma se realiza correctamente, confie en este
certificado:

[CIDorumentas certificados

Detalles del certificado. .

Aceptar Cancelar

10. En la pantalla anterior, se debera activar la opcion “Utilizar este certificado como raiz de confianza’ y ya se podra
cerrar esta ventana pulsando sobre “Aceptar’, tras lo cual se podra también cerrar la pantalla previa (paso 8) y
posteriormente la pantalla de preferencias generales de Adobe.

3. CONECTIVIDAD DE RED CON EL SERVICIO OCSP DE VERIFICACION DEL ESTADO DE REVOCACION DEL CERTIFICADO

En el proceso de verificacion de una firma electrénica en formato PaDES realizada sobre un archivo PDF, Adobe Reader verifica
el que el certificado electrénico empleado para la firma no se encuentra revocado. Para ello, Adobe Reader necesita establecer
una conexion con el servicio OCSP de verificacion del estado de revocacion de certificados de la FNMT-RCM. Sera necesario que
Adobe Reader tenga visibilidad de red con las siguientes direcciones:

e http://ocspcomp.cert.fnmt.es/ocsp/OcspResponder

e http://www.cert.fnmt.es/certs/ACCOMP.crt

La visibilidad de red vendra determinada por la politica que al respecto se establezca en cada Consejeria o entidad que las
opciones para lograrla son multiples: acceso mediante excepciones en el cortafuegos, configuracion de un proxy, etc. Se
recomienda que la tarea de verificacion de conectividad de red con los servicios OSCP de FNMT-RCM sea realizada por personal
técnico especializado.
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2.2 Verificacion de una firma electréonica PaDES

Abrir el archivo PDF a comprobar con el software Adobe Reader y pulsar sobre el icono resaltado en la siguiente captura:

o] compulsa_49498. pdf - Adobe Reader

Archivo Ediidn Ver Wentana Ayuda

=
]

IE]

%)

FRpeE8E [1]s2] = @ [aoen -] | ] =

Herramientas : Firmar | Comentario

@ H archiva requiere & cumplimiento del estandar PDR/A y se ha abierto en moco de solo lectura para evitar que se modifique, _

prueba

|

Este icono dara acceso a la informacion de firmas electrénicas en formato PaDES realizadas sobre el documento PDF. Se
expondran a continuacion capturas de diferentes escenarios que se pueden dar tras pulsar sobre el icono resaltado en la

pantalla precedente.
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CASO 1: VERIFICACION EXITOSA

o] compulsa_49498. pdf - Adobe Reader

Archivo Edicin ¥er Ventana Ayuda

é% ﬁ, @ @ D % ‘ / l| - 'll ‘ |?| T Herramientas Firmar Comentario
Ea El archiva requiers el cumplmienta del estanclar POF/A v se ha ablerto en modo de solo lectura para evitar gue se modfique,
~

L]

Firmas

MR

B

Walidar todas orazka

&

Té

®

&

# 45 Rev. 1: Firmado por HERRAMIENTA INFORMATICA GENERT

¥

Haga clic en Firmar para
agregar texto v firmar un
archivo PDF,

DO UMENTD 0 VALDD VEREICR DS PReRAE

I e 113

Puede verse un “check” de color verde que indica que la firma se ha validado correctamente. Ubicando sobre él el puntero del
raton observaremos la informacion del certificado con el que esta firma electronica se realizo:

#2 compulsa_49498. pdf - Adobe Reader.

Archivo  Edicién  Wer ‘Yentana Ayuda

FEFeEEE

i o @ o e -

Herramientas |

Firmar

Comentario

[a El archivo requiere el cumplimiento del estandar PDF/A y se ha abierto en mods de solo lectura para evitar que se modifique.

Firmas

L]

[

Walidar todas

GENERI

A DE EXPEDICION DE COF
ELECTI DE DOCUMENT

o

La identidad del firnanite es vaida
La hora-de la firma procede del reloj

& Detalles de la frma

Campa: Sighaturel ifirma invisible)
Haga clic para ver esta versidn

= %2 [Rev. 1: Firmado por HERRAMIENTA INFORMATICA.

28

La firma no esta activada para LTV ¥

Ultirna comprobacicn: 2014.11.24 14:24

CADAS

A
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CASO 2: DOCUMENTO PDF SIN FIRMAS

En la siguiente captura muestra un documento PDF que no incorpora firma PaDES. En este caso, Adobe Reader mostrara vacia

la zona de firmas.

i.‘ 20141124 formulario._hcyf v03r01 - Registro licitadores. pdf - Adobe Reader

Archivo  Edicidn  Wer Yentana  Ayuda

=13

| |

TPOSLCMUD:  [TJams  [Jeaw [ woorcon

om0, [Joewamous [ acouccsm

@ 'E:} @ @ E (% | ; f1i | ‘ @ = Herramientas Firmar Comentario
@ Firmas [ [¥] e | wie | g
ﬁ FE)s Walidar todas JUHTA DE RHDRLUCIR AT AR RIS

[ L] oros o  ressoma socE e

o

L

T

T | DATGS PELEIETENAT

Homrn st moczamis:

R P ——

oo sa zmems azezter

Ditncaiin da memess o e faan o woierns salstak

vasnes unazeas st d i e 2 g paaz

7 e e wmslands sibles an o apress e 2cs funienns

i S sz

B

I0UCTA =

21500 s 2 Ay aEE G 8 s
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CASO 3: DOCUMENTOS CON FIRMAS QUE NO PUEDEN VERIFICARSE

Un icono de alerta de color amarillo indicara que no se ha podido verificar la firma electronica.

o] compulsa_42518.pdf - Adobe Reader

Archiva  Edicién  Wer Ventama Ayuda

=] T [EE 1| pa | (= | 7300 a2 = Herramientas Firmar | Comentario
L4 :
(@) Elarchiva requiere el cumplimiento del estandar PDF/A v se-ha abierto en modo de solo lectura para evitar o se modifiue,
— A~
H__IJ Firmas [ =
Q Haga clic en Firmar para
: £ agregar texto y firmar un
& B Walidar tadas Srehiv FOF.
W5 R prusba
#
a

Pinchando sobre el icono con el botdn derecho del ratén, tendremos acceso a un menu en el que poder seleccionar la opcion
“Validar firma” para reintentar el proceso de validacién y, en caso de no poderse realizar, conocer la causa.

Si la firma PaDES se ha efectuado con un certificado no emitido por una entidad de confianza obtendremos un mensaje como

el siguiente:

Estado de validacion de la firma

£ L2 validez de la firma es DESCOMOCIDA,
8% - Mo ha habido modificaciones en: Documento desde que se firma,
- La identidad del firmante es desconocida porgue no ze incluyd en su lista de certificados
de confianza v ninguno de sus certificados principales son certificados de confianza

Propiedades de la firrma. .. l ’ Cerrar
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Podria darse también que la firma no se validara incluso habiéndose realizado con un certificado valido. Esta situacion se
producira cuando no se pudiera verificar el estado de revocacion del certificado empleado para la firma, debido a un error
puntual en el acceso al servicio OSCP de FNMT-RCM o bien debido a una configuracion de conectividad de red del equipo que
le impide el acceso al servicio. En esta situacion, el mensaje de error obtenido sera el siguiente:

Estado de validacion de la firma

La walidez de la firma es DESCOMOCIDA,

8 - Mo ha habido modificaciones en: Documento desde que se firmid.
- La identidad del firmante era walida cuando se emitid, pero no se ha podido realizar
ninguna comprobacidn de revocacidn para validar la identidad en este momento,

Propiedades de la firma... ] [ Cerrar
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