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Guias y Directrices para uso de @firma

Procedimiento de alta/baja/modificacion

* Las solicitudes referidas al alta/baja/modificacion de aplicaciones en @firma deben
ser suscritas por las personas titulares de los servicios y unidades informaticas
responsables (para pruebas y desarrollo) y las personas titulares de los 6rganos con
competencias TIC correspondientes (para produccion) y remitirse a esta Direccion
General.

* En las solicitudes de servicio, como responsable técnico de la aplicacion se debera
especificar personal del servicio o unidad con competencias TIC de la Consejeria o
entidad interesada y responsable de la aplicacién, no admitiéndose personal externo.

* Los 6rganos responsables de las aplicaciones y sistemas usuarias de los servicios de
la plataforma tienen la obligacién de realizar la tramitacion de las solicitudes de baja
para las aplicaciones y sistemas que cesen en su operacion efectiva en los entornos
de produccion y en general que cesen de requerir los servicios por cualquier otro
motivo.

* La tramitacion de un alta de aplicacion en el entorno de produccion requiere de la
existencia de la misma aplicacién en el entorno de pruebas.

* Existe una lista de distribucion de correo electronico, de libre suscripcidn, mediante la
cual se comunica informacion de interés para las entidades usuarias de la
implantacion corporativa de la plataforma y para las entidades que dispongan de
implantaciones locales.
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Formulario de alta/baja/modificacion

SOLICITUD EN LA PLATAFORMA @FIRMA DE LA JUNTA DE ANDALUCIA

TIPO SOLICITUD: | ALTA | BAJA || mODIFICACION
ENTORNO: || PRUEBAS [ PRODUCCION
1 | DATOS DE LA PERSONA SOLICITANTE
AFELLIDOS Y NOMERE DI
TELEFONO CORRED ELECTRONICO
COMNSEJERIA/AGENCIA/ ORGANISMO

2 | DATOS DE LA APLICACION
NOMBRE,/IDENTIFICADOR

DESCRIFCION DE LA APLICACION

EN CASO DE QUE LA APLICACION ACCEDA DESDE FUERA DE LA RCIA, INDICAR IP DE ACCESO: [sdlo entorne de pruebas)

APELLIDOS Y NOMERE DEL RESPONSABLE TECNICO DE LA APLICACION 11

TELEFOMO DE CONTACTO DEL RESPONSABLE TECMNICO ‘ CORRED DEL RESPONSASLE TECHICD
SELLADO DE TIEMPO [ con selio de tempo [ sin sello de tiempo ] TIPO APLICACIGN [ Muevo desarralls [ Ya existents
TIPO DE AUTORIZACKON DE ACCESO A LOS SERVICIOS WEB: Fecha prevista de puesta en produccion:

[ ] Mediante usuario/ confrasefia Valumen aproximado de accesos/dia:

[ Mediante certificado slectrénico )

3 | TIPOS DE SERVICIO DE @FIRMA SOLICITADOS

5
Modua de autenbcacidn: Meduo de validacin:
[ ] Fachada de autenticacisn por ticket ™ [ validacion de firmas
4]
[] Autenticacién basada en el cliente de firma' [] Validacion de certicados

[] Actalizacicn de firmas

Modulo de firma: [ | Firma delegada’®

4| DECLARACION Y SOLICITUD

La persona firmante DECLARA bajo su respon=abilidad que son ciertos cuantes datos figuran en este formulario, gue == atenderdn las guias y directrices en materia de
cartificados electrinicos y firma electrénica, en particular en lo relativo, en su case, a la no wiilizacidn de senicios absoletos, de cusiodia de documentos en la
plataforma o cuya desaparicion esté prevista para futuras versiones, y a formatos de firma electrénica, que los documentes a firmar no deberdn contener contenide
dinamico que afecte a suvalidez y que pudiese madificar el resultado de la firma a lo largo del tiempa, y SOLICITA el alta/baja/modificaciin de la aplicacin en la
implantacién corporativa de la plataforma @firma de la Junta de Andalucia.

En a e de

{Sell) EL/LA



http://www.ibm.com/

Guias y Directrices para uso de @firma

Integracion con @firma

* La aplicacion debera integrarse con @firma haciendo uso del Kit de
Integracién, evitando el uso de los “servicios nativos” y las integraciones
directas mediante invocacién a los servicios DSS de @firma.

* Es responsabilidad de la aplicacion la custodia de la firma y del documento
original en el caso de firmas explicitas.

« Para la firma de usuario debera utilizarse el componente de firma
electrénica publicado por la DGPD en la version mas actualizada: cliente de
firma, miniapplet, autofirma...

* Previo a la puesta en produccion de la aplicacion debera comprobarse su
correcto funcionamiento en el entorno de pruebas de @firma.

* En caso de requerirse verificacion de los documentos por parte de terceros,

ésta debera realizarse mediante integracion con la HCV.
4
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Formatos de firma

* Documentos binarios: Se usara el formato CAdES explicito.

* Documentos de texto etiquetados: Se usara el formato XadES implicito
en su modalidad internally detached.

* El algoritmo de hash utilizado sera alguna variante de SHA2: SHA256,
SHA384, SHA512

* Toda firma electronica incluira un sello de tiempo (perfil AAES-T).

» Se debera comprobar que las firmas obtenidas por la aplicacién pueden ser
validadas correctamente en HCV (ValidA) y Valide.
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Muchas gracias

Direccion General de Politica Digital

Consejeria de Hacienda y Administracion Publica
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