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OASIS-DSS (Servicios DSS)

¢Qué es OASIS?

Fundacion, sin animo de lucro, para el establecimiento de estandares
abiertos en la sociedad de la informacion.

Patrocinado por importantes empresas del sector.
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OASIS-DSS (Servicios DSS)

¢Qué es OASIS-DSS?

Digital Signature Services, define la interfaz para peticiones de
servicios web que producen y/o verifican firmas digitales sobre unos
datos dados.

Se basa en un par de mensajes XML peticion/respuesta. A través de
estos servicios un cliente puede enviar un mensaje solicitando la
firma del servidor y recibiendo un XML que incluye la firma de los
datos solicitados, o puede enviar una firma junto a los datos firmados
y solicitar que se verifique, recibiendo una respuesta sobre si la firma
es valida y corresponde con los datos enviados.
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OASIS-DSS (Servicios DSS)

Servicios DSS (perfil Afirma)

Servicios DSS del perfil Afirma

+ DSSAfirmaSign. Firma y multifirma de servidor.

* DSSAfirmaVerify. Verificacion de firma y obtencion de informacién sobre la misma. Ademas permite
la realizacion de un upgrade o actualizacion sobre la firma a un formato mas avanzado (por ejemplo la
inclusion de un sello de tiempo).

* DSSAfirmaArchiveSubmit. Servicio de registro de firmas.

* DSSAfirmaArchiveRetrieval. Servicio de obtencion de firmas registradas.

* DSSAfirmaVerifyCertificate. Servicio de validacion de certificado (a partir de @firma 5.5).

* DSSBatchVerifyCertificate. Servicio de validacion masiva de certificados (a partir de @firma 5.5).

* DSSBatchVerifySignature. Servicio de validacién masiva de firmas (a partir de @firma 5.5).

+ DSSAsyncRequestStatus. Servicio de consulta del estado de peticiones asincronas (a partir de

@firma 5.5).

Limitaciones servicios DSS del perfil Afirma:

En la versién del nucleo 5.3.1, no esta disponible un servicio para la validacién de certificados.
* No existe servicio de firma en bloque
* No existe servicio para registrar documentos. Sdélo se podran registrar firmas.

* Los servicios nativos estaran obsoletos en la version 5.5.



http://www.ibm.com/

OASIS-DSS (Servicios DSS)

Tipos y formatos de firma

Las diferentes estructuras de firmas compatibles por la plataforma vendran especificadas por el tipo y el
formato de la misma, ambos identificados por su URI. Los formatos compatibles son:

* CMS: urn:ietf:rfc:3369

* CMS-T: urn:afirma:dss:1.0:profile:XSS:forms:CMSWithTST

* CAdES: http://uri.etsi.org/01733/v1.7.3#

* XAdES: http://uri.etsi.org/01903/v1.3.2#

* ODF: urn:afirma:dss:1.0:profile:XSS:forms:ODF, firmas de Open Office, disponible en @firma 5.5

* PDF: urn:afirma:dss:1.0:profile:XSS:forms:PDF, firmas de PDF, disponible en @firma 5.5.
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OASIS-DSS (Servicios DSS)

Tipos y formatos de firma

Los formatos CAdES y XAdES tienen asociado un perfil determinado:

BES: urn:oasis.names:tc:dss:1.0:profiles:AdES:forms:BES: formato basico.
T: urn:oasis:names:tc:dss:1.0:profiles:AdES:formas:ES-T: incluye sello de tiempo.

EPES: urn:oasis:names:tc:dss:1.0:profiles:AdES:formas:EPES: incluye informacién sobre la
politica utilizada, a partir de @firma 5.5.

C: urn:oasis:names:tc:dss:1.0:profiles:AdES:formas:ES-C, a partir de @firma 5.5. AdES-T al
que se le afade referencias sobre los certificados y listas de revocacion utilizadas para
validacion off-line.

X: urn:oasis:names:tc:dss:1.0:profiles:AdES:formas:ES-T , a partir de @firma 5.5. AJES-C al
que se le afade informacion sobre la fecha y hora.

X-L: urn:oasis:names:tc:dss:1.0:profiles:AdES:formas:ES-X-L , a partir de @firma 5.5. AdES-X
al que se le incorporan los certificados (s6lo clave publica) y las fuentes de validacion que se
usaron.

A: urn:oasis:names:tc:dss:1.0:profiles:AdES:formas:ES-A, a partir de @firma 5.5. AAES-XL que
incluye meta-informacion asociada a politicas de refirmado.
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Servicios en @firma 6
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Introduccidén

¢Qué es el kit de desarrollo de @firma?

* El kit de desarrollo de @firma es un conjunto de librerias java
que permite a los integradores interactuar facilmente con los
servicios DSS, de autenticacion y custodia de @firma 5.5.

* Estas librerias sustituyen a la libreria utilizada hasta ahora:
afirmaSServicelnvoker jar.

* El kit de desarrollo esta compuesto por cuatro modulos:
* Cliente DSS (afirma-dss-client)
* Cliente de autenticacion (afirma-authentication-client)
* Cliente de custodia (afirma-custody-client)
* Cliente de firma delegada (afirma-signer-delegate)

* Cada uno de los moédulo constituye una libreria java y pueden
utilizarse de manera independiente.
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Introduccidén

Requisitos minimos

El kit de desarrollo de @firma requiere lo siguiente para su ejecucion:
*Tener instalada la JDK 1.5. o superior.

‘Incluir las dependencias (ficheros jar) que se facilitan con el
paquete entregable en el classpath de la aplicacion cliente.

*Visibilidad de los servicios de @firma requeridos.

*Fichero de propiedades afirma.properties correctamente configurado
e incluido en el classpath.
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Introduccidén

Limitaciones

El kit de desarrollo de @firma presenta las siguientes limitaciones:
*Cliente DSS:

» @firma 5.3.1 no implementa el servicio DSSVerifyCertificate
(para este caso se hace uso del servicio nativo) ni los
servicios asincronos.

* Los servicios asincronos de @firma 5.5. presentan
deficiencias en su funcionamiento.

* El servicio DSSAfirmaVerify no devuelve ordenados los
certificados de los firmantes en las multifirmas.

*Cliente de custodia:

* No permite custodiar documentos, solo se acepta la consulta
de los mismos.
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Cliente DSS (afirma-dss-client)

Introduccion

* El cliente DSS (afirma-dss-client) es un componente software que tiene como objetivo
fundamental facilitar a los integradores la interaccidn con los servicios DSS disponibles
en la plataforma @firma. Se trata de un componente que implementa la I6gica necesaria
relacionada con la mensajeria (basada en los estandares DSS de OASIS) y las
comunicaciones (SOAP), ofreciendo a los integradores una interfaz sencilla.

aplicacion.war

AfirmaClient

afirma-client —OF
~

i axis-1.4 capaDeMegociofplicacion

Peticiones
XMLSOAP de [
Qientes
(HTTFP/S)




Cliente DSS (afirma-dss-client)

Funcionalidad y servicios (l)
¢ Qué hace?
1.Implementa la I6gica de mensajeria:

*Realiza la composicion de la peticion XML
*Procesamiento de la respuesta XML

2.Implementa el envio y recepcion del mensaje SOAP:

*Transparente para integrador
*Utiliza librerias de cddigo abierto: Axis, WS Security...
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Cliente DSS (afirma-dss-client)

Funcionalidad y servicios (ll)

¢, Qué servicios DSS se utilizan?
A partir de @firma 5.3.1:

« DSSAfirmaSign: Firma de servidor.

* DSSAfirmaVerify: Validacion de firmas.
 DSSAfirmaArchiveSubmit: Custodia de firmas.
 DSSAfirmaArchiveRetrieval: Obtencion de firmas custodiadas.

A partir de @firma 5.5:

- DSSAfirmaVerifyCertificate: Validacion de certificados.
* DSSBatchVerifyCertificate: Validacion masiva de certificados.
* DSSBatchVerifySignature: Validaciéon masiva de firmas.

* DSSAsyncRequestStatus: Consulta de estado de peticiones
asincronas.

17




Cliente DSS (afirma-dss-client)

Interfaz del componente (l)

>

All Classes

Packages
es juntadeandalucia.afirma.client
es juntadeandalucia.afirma.client be

£s juntadeandalucia.afirma.client.be
£s juntadeandalucia.afirma.client.be

Method Summary

A

rchiveRet-rievalPResponse

ArchivefubmitResponse

Archi b it

es.juntadeandalucia.afirma.client be
es.juntadeandalucia.afirma.client.be
< | *

>

All Classes

AbstractRequest
AdditionalDocurmnentinfo
AdditionalReportOption
AdditionalSignaturelnfo

Al deabie ProfiicSchemalls

AT .SignatureForm
AfirmaClient. Signature Type
AfirmaClient XrnlSignaturedode
AfirmaClientBuilder
AfirmaClientimpl
AfirmaConfiguration
AfirmaException
AfirmaXE5Profieschemalls
Archiveldentifier
ArchiveRetrievalRequest
ArchiveRetrievalRequestFactory
ArchiveRetrievalResponse
ArchiveSubmitRequest
ArchiveSubmitRequestFactory
ArchiveSubmitResponse
AsyncRequestFactory
AsyncHesponse

BasesdData

BasefdSignature

BatchRequest

AsvyncRespons=e

EBatchRespons=e

EBatchRespons=e

SignPespons=e

SignPespons=e

SignPespons=e

SignPespons=e

SignPespons=e

dssifirmafArchiveRetrieval (3tring transactionId)
Servicio para la obtencidn de firmas electrdnicas custodiadas en la plataforma.
dssAfirmadrchiveSubmit (3tring sign,
Servicio para el registro o custodia de firmas electrdnicas ya generadas.

String certificate)

dssAfirmadrchiveSubmit (3tring sign,
AfirmacClient.¥ml3ignaturelode xml3ignatureMode)

String certificate, AfirmaClient.SignatureType signatureTy

Servicio para el registro o custodia de firmas electrdnicas ya generadas.

dssifirmalhsyncRequestStatus (String asyncResponseld)
Servicio para la consulta del estade de peticiones asincronas.

dsshfirmaBatchWerifyCertificate (3tring recquestId, List<String> certificatelist)
Servicio de Validacidn Masiva de Certificados.

dssifirmaBatchWerifySignature (String requestld,

List«<VerifySignaturedhiject> verify3ignatureCbjectlist,

AfirmaClient.¥mlSignaturelode xmliignatureMode)
Servicio de Validacidn Masiva de Firmas.

AfirmaClient.3ignatureType signatureTyp

dssAfirmaCoSign (String documentArchiveld)
Zervicio de Firma Delegada que permite la realizacidn de operaciones de cofinma de servidor en los formatos soportac
la plataforma.

dsshfirmaCoSign (String documentlrchiveld, String aliasCertificadoFirma)
Servicio de Firma Delegada que permite la realizacién de operaciones de cofirma de servidor en los formatos soportac
la plataforma.

dssifirmaCounterSign (String documentirchivelId)
Servicio de Firma Delegada que permite la realizacidn de operaciones de contrafirma de servidor en los formatos sopo
por la plataforma.

dssAfirmaCounterSign (String documentirchiveld, String aliasCertificadoFirma)
Servicio de Firma Delegada que permite la realizacidn de operaciones de contrafirma de servidor en los formatos sopo
por la plataforma.

dssAfirmaSign (3tring document)

Zervicio de Firma Delegada que permite la realizacidn de operaciones de firma de servidor en los formatos soportados
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Cliente DSS (afirma-dss-client)

Interfaz del componente (ll)

* Servicio @firma / operacion

» DSSAfirmaArchiveRetrieval / archiveRetrieval
 DSSAfirmaArchiveSubmit / archiveSubmit

» DSSAfirmaSign / sign

» DSSAfirmaVerify / verify

» DSSAfirmaVerifyCertificate/ verify

» DSSBatchVerifySignature / verifySignatures

« DSSBatchVerifyCertificate / verifyCertificates

» DSSAsyncRequestStatus / getProcessResponse

e Meétodos de la interfaz

dssAfirmaArchiveRetrieval

dssAfirmaArchiveSubmit

dssAfirmaSign, dssAfirmaCoSign,
dssAfirmaCounterSign

dssAfirmaVerify, dssAfirmaUpgrade

dssAfirmaVerifyCertificate

dssAfirmaBatchVerifySignature

dssAfirmaBatchVerifyCertificate

dssAfirmaAsyncRequestStatus
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Cliente DSS (afirma-dss-client)

Integracion - ¢cOmo se integra en mi aplicacion? (I)
* Aplicaciones desarrolladas con Maven

El componente afirma-dss-client puede ser incluido en aplicaciones desarrolladas en maven
afadiendo la siguiente dependencia al pom.xml de la aplicacion:

<dependency>
<groupld>es.juntadeandalucia.afirma</groupld>
<artifactld>afirma-dss-client</artifactld>
<version>1.x.x</version>

</dependency>

Del mismo modo debe incluirse la referencia al repositorio de software donde se encuentra el
componente:

<repositories>
<repository>
<id>ArtifactoryRepo</id>
<url>http://ws024.juntadeandalucia.es/maven/repository/internal</url>
</repository>
</repositories>
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Cliente DSS (afirma-dss-client)

Integracion - ¢Cdmo se integra en mi aplicacion? (ll)
* Aplicaciones no Maven

El componente afirma-dss-client estd implementado en su totalidad en la libreria afirma-dss-
client-x.x.x.jar. Tan sdlo hay que incluir las siguientes dependencias:

* commons-logging:commons-logging:jar:1.1

* |og4j:log4j:jar:1.2.12

* |ogkit:logkit:jar:1.0.1

* avalon-framework:avalon-framework:jar:4.1.3
* javax.servlet:servlet-api:jar:2.3

* commons-lang:commons-lang:jar:2.1

* org.apache.ws.commons.util:ws-commons-util:jar:1.0.2
* xml-apis:xml-apis:jar:1.0.b2

* xerces:xerceslmpl:jar:2.4.0

® axis:axis:jar:1.4

® org.apache.axis:axis-jaxrpc:jar:1.4

® org.apache.axis:axis-saaj:jar:1.4

® axis:axis-wsdl4j:jar:1.5.1

* commons-discovery:commons-discovery:jar:0.2
® org.apache.ws.security:wss4j:jar:1.6.7

® org.apache.santuario:xmlsec:jar:1.5.2

* org.opensaml:opensaml:jar:2.5.1-1

® org.opensaml:openws:jar:1.4.2-1

* org.opensaml:xmltooling:jar:1.3.2-1

* org.slf4j:slf4j-api:jar:1.6.1

® joda-time:joda-time:jar:1.6.2

21




Cliente DSS (afirma-dss-client)

Integracion - Configuracion

Para configurar el cliente, tan sélo hay que configurar un fichero de propiedades denominado
afirma.properties en el CLASSPATH de la aplicacion que lo utiliza.

HHHHHHH
# Informacién de conexién

HHHHHHHH
afirma.idapp = IDAPP

afirma.host = ws028.juntadeandalucia.es

afirma.truststore = almacenconfianza.jks

afirma.truststorePassword = pass

HEHHEHHHHE
# Informacién de autenticacion

HEHHEHHHH
# BinarySecurityToken

#afirma.authorization.ks.path = PATH_PKCS12
#afirma.authorization.ks.type = PKCS12
#afirma.authorization.ks.password = usr
#afirma.authorization.ks.cert.alias = pas

# UsernameToken
afirma.user = user
afirma.password = pass

HEHHHHEHHEHEHE
# Informacidn sobre formatos de firma
HEHHHHEHHEHEHE
afirma.signaturetype = XAdESv1.3.2

afirma.xmlsignaturemode = ENVELOPING

afirma.signatureform = BES

afirma.signaturePolicy = urn:0id:2.16.724.1.3.1.1.2.1.8
afirma.keyname = default

N
N




Cliente DSS (afirma-dss-client)

Integracion - Ejemplos (l)

Ejemplo de firma delegada (firma servidor)

// Se obtiene el documento a firmar
String documento = Base64.encode( "<texto atributo=\"valor\">Documento
ejemplo</texto>".getBytes() );

// Se crea una instancia del componente AfirmaClient
AfirmacClient afirmaClient = AfirmaClientBuilder.getAfirmaClient();

// Se invoca la operacién dssAfirmaSign con los parametros requeridos.
SignResponse signResponse =

afirmaClient.dssAfirmaSign( documento, AfirmaClient.SignatureType.XAdES v132,
AfirmaClient.XmlSignatureMode.ENVELOPING, AfirmaClient.SignatureForm.T );

// Se imprime la respuesta
System.out.printIn( signResponse );
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Cliente DSS (afirma-dss-client)

Integracion - Ejemplos (Il)

Ejemplo de actualizacion de firma

// Se obtiene la firma a actualizar
String signBase64 = FileUtils./loadFileFromClasspathToString( "xades_enveloping.xsig" );

// Se crea una instancia del componente AfirmaClient
AfirmaClient afirmaClient = AfirmaClientBuilder.getAfirmaClient();

// Se invoca la operacién dssAfirmaUpgrade incluyéndose como parametro la firma en base64, el tipo
de firma, el modo de firma XML

VerifySignatureResponse verifyResponse =

afirmaClient.dssAfirmaUpgrade( signBase64, AfirmaClient.SignatureType.XAdES _v132,
AfirmaClient.XmlSignatureMode.ENVELOPING, AfirmaClient.SignatureForm.T );

// Se imprime la respuesta
System.out.printIn( signResponse );
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Cliente DSS (afirma-dss-client)

Integracion - Ejemplos (Il)

Con el objetivo de flexibilizar la configuracion del componente afirma-dss-client, éste permite ser
configurado opcionalmente mediante un objeto de la clase java.util.Properties. Dicho objeto debe

contener las propiedades de forma analoga a como se definen en e

/*

fichero afirma.properties:

* Definicién del fichero de propiedades

*/

Properties afirmaProperties =

afirmaProperties
afirmaProperties
afirmaProperties
afirmaProperties
afirmaProperties
afirmaProperties

.put( "afirma.
.put( "afirma.
.put( "afirma.
.put( "afirma.
.put( "afirma.
.put( "afirma.

new Properties();

idapp", "IDAPP" );

user", "user" );

password", "pass" );

host", "ws028.juntadeandalucia.es" );
truststore", "trustStore.jks" );
truststorePassword", "passTrustStore" );

// Pueden definirse el resto de propiedades incluidas en el fichero afirma.properties

// Invocacidén avanzada del componente
AfirmaClient afirmaClient = new AfirmaClientImpl( new AfirmaConfiguration().configure( afirmaProperties ) );

// Llamada a la operaciodn

25



Cliente Autenticacidn (afirma-authentication-client)
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Cliente Autenticacidn (afirma-authentication-client)

Introduccion

* Objetivo. Facilitar a los integradores la interaccién con los
servicios de autenticaciéon disponibles en la plataforma
@firma a través de la fachada de tickets.

* ¢Qué es? Componente software que implementa la légica
necesaria relacionada con la mensajeria y las
comunicaciones (SOAP), ofreciendo a los integradores una
interfaz sencilla basada en servlets. El entregable Io
conforman:

*Libreria core y dependencias (ficheros “jar”)

*Manual de integrador

*Javadoc

*Codigo fuente del componente y clases de test JUnit

 ¢Qué tecnologia? Esta desarrollado en java y esta
construido con Maven siguiendo las recomendaciones de
MADEJA.
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Cliente Autenticacidn (afirma-authentication-client)

Funcionalidad y servicios (l)
¢ Qué hace?
1.Loégica de mensajeria:

*Realiza la composicion de la peticion XML
*Procesamiento de la respuesta XML

2.Envio y recepcion del mensaje SOAP:

*Transparente para integrador
Utiliza librerias de cddigo abierto: Axis, WS Security...

3.Moddulo de servlets:

*Servlet de llamada - Punto de entrada al componente
*Servlet de retorno - Incluye el resultado en sesion

28




Cliente Autenticacidn (afirma-authentication-client)

Funcionalidad y servicios (ll)

¢ Qué servicios de autenticacion utiliza?

*Fachada SSL de autenticacién por tickets
*Servicios web de autenticacion por tickets

Arquitectura légica

Fachada S5L de
tickets

Navegador Web

Serviet de llamada

Servlet de retorno

Mucleo de @firma

29




Cliente Autenticacidn (afirma-authentication-client)

Integracion e interfaz

* CallAuthenticationServlet: Servlet que se encarga de recopilar la informacion
necesaria del navegador web (identificador de sesion), solicitar el ticket
invocando el servicio GenerarTicket y redirigir el flujo de la aplicacién a la
fachada SSL de autenticacion por ticket. Los parametros que se facilitan a la
fachada SSL son los siguientes:

*identificador del ticket

*identificador de la aplicacién en @firma
*identificador de sesion

*URL del servlet de retorno

* ReturnAuthenticationServiet: Servlet que verifica la correccion de los datos
facilitados por la fachada e invoca al servicio ObtenerinfoValidacionTicket, el
cual provee los datos de validacion del ticket y del certificado. Una vez
finalizado el proceso, el componente de autenticacidn incluye los siguientes
datos en sesion como resultado del proceso de validacion del ticket:

resultado del proceso (éxito o error).
*descripcién del resultado del proceso.
*datos del certificado validado.

La informacion incluida en sesion debe ser recuperada por la aplicacion
web cliente para finalizar el proceso de autorizacion de acceso a la
misma.
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Cliente Autenticacidn (afirma-authentication-client)
Integracion paso a paso
1. Incluir las dependencias java en el classpath de la aplicacion.

2. Establecer la configuracion adecuada en el fichero
afirma.properties e incluirlo en el classpath de la aplicacion.

3. Definir los servlets de llamada y retorno en el fichero
web.xml.

4. Invocar el servlet de llamada (CallAuthenticationServiet)
desde algun punto de la aplicacion.

5. Recuperar los datos devueltos por el servlet de retorno

(ReturnAuthenticationServilet) que se incluyen en el
atributo de sesion “afirma_authentication_client _response”.
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Cliente Autenticacidn (afirma-authentication-client)

Integracion - Dependencias
* Aplicaciones desarrolladas con Maven

El componente afirma-dss-client puede ser incluido en aplicaciones desarrolladas en maven
afadiendo la siguiente dependencia al pom.xml de la aplicacion:

<dependency>
<groupld>es.juntadeandalucia.afirma</groupld>
<artifactld>afirma-authentication-client</artifactld>
<version>1.x.x</version>

</dependency>

Del mismo modo debe incluirse la referencia al repositorio de software donde se encuentra el
componente:

<repositories>
<repository>
<id>ArtifactoryRepo</id>
<url>http://ws024.juntadeandalucia.es/maven/repository/internal</url>
</repository>
</repositories>
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Cliente Autenticacidn (afirma-authentication-client)

Integracion - Dependencias
* Aplicaciones no Maven

El componente afirma-authentication-client estd implementado en su totalidad en la libreria
afirma-authentication-client-x.x.x.jar. Tan sdlo hay que incluir las siguientes dependencias:

® commons-logging:commons-logging:jar:1.1

* logdj:logdj:jar:1.2.12

* |ogkit:logkit:jar:1.0.1

* avalon-framework:avalon-framework:jar:4.1.3
* commons-lang:commons-lang:jar:2.1

* org.apache.ws.commons.util:ws-commons-util:jar:1.0.2
* xml-apis:xml-apis:jar:1.0.b2

* xerces:xerceslmpl:jar:2.4.0

® axis:axis:jar:1.4

* org.apache.axis:axis-jaxrpc:jar:1.4

® org.apache.axis:axis-saaj:jar:1.4

® axis:axis-wsdl4j:jar:1.5.1

* commons-discovery:commons-discovery:jar:0.2
* org.apache.ws.security:wss4j:jar:1.6.7

® org.apache.santuario:xmlsec:jar:1.5.2

* org.opensaml:opensaml:jar:2.5.1-1

* org.opensaml:openws:jar:1.4.2-1

* org.opensaml:xmltooling:jar:1.3.2-1

* org.slf4j:slfdj-api:jar:1.6.1

* joda-time:joda-time:jar:1.6.2
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Cliente Autenticacidn (afirma-authentication-client)

Integracion - Configuracion (l)

* La configuracion se establece en el fichero afirma.properties, que
debe incluirse en el classpath de la aplicacion.

* Los parametros de configuracion son:

*Identificador de aplicacion (obligatorio)
*Datos de autenticacion:
*UsernameToken
*BinarySecurityToken
*Datos del servidor (Obligatorio)
*Almacén de certificados de confianza (SSL)
*Host del servidor SSL de autentiacion
*URL del servlet de retorno definido en web.xml
*URL de vuelta de la aplicacion cliente tras finalizar el proceso
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Cliente Autenticacidn (afirma-authentication-client)

Integracion - Configuracion (ll)

# Configuracidn del compenente afirma-authentication-client

#mmm;am@m<mmn

# 51 se establecen las propiedades de autenticacién mediante BinarySecurityToken (certificado) este tipe de autenticacidn prevalece respecte a la autenticacidn
# mediante UsernameToken (usuacie / contrasefia).

afirma.idapp = STERIA_TEST

# BinarySecurityToken

afirma.authorization.ks.path = cert.pl2
afirma.authorization.ks.type = PKCS512
afirma.authorization.ks.password = pass
afirma.authorization.ks.cert.alias = alias

# UsernameToken

afirma.user =
afirma.password = password

# Datos del serwidor (eblisatorie)
#
# E1 componente siempre realizard las peticiones al siguiente endpoint: https://<afirma_host>/afirmaws/services/<nombre_del_servicio>

afirma.host = ws@28.juntadeandalucia.es

# Almacén de certificades de confianza (epcienal)

# EL componente presupens que el almacén de certificades de confianza gstd incluide gn el CLASSPATH de la aplicacidn. por lo que gn 'afirma.truststore’
# debe indicarse el nombre del fichero JKS (o bien, la rula relativa al mismo dentro del CLASSPATH).

# Por. eismple, wna aplicacidn web (empaguetada en un WAR) cuyo almacgn estd situade en el directorip WEB-INF/classes/almacenconfianza.jks, deberd

# esfablecer la propiedad afirma.truststore de la siguiente manera:

# afirma.truststore = almacenconfianza.jks
# También se admite referenciar al almacén de confianza mediante su ruta absoluta.

afirma.truststore = trust.jks
afirma.truststorePassword = testdes

# Autenticacidn Fachada de Tickets
# Es necesario incluir los siguientes datos si se va a hacer use de la autenticacién mediante la fachada de tickets: servidor de autenticacién y urls| de reternc

# Host del servidor de la fachada SSL de autentiacidn por tickets

afirma.tickets.auth.host = ws116.juntadeandalucia.es

# URL del servlet de retorno definido en el fichero web.xml

afirma.tickets.url.servlet = https://[HOST_APP]/autFachadaTicketCompenente/ReturnfuthenticationServlet
# URL de vuelta de la aplicacidn cliente tras finalizar el proceso de autenticacidn
afirma.tickets.url.app = https://[HOST_APP]/autFachadaTicketCompenente/index. jsp
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Cliente Autenticacidn (afirma-authentication-client)

Integracion - Ejemplos (l)

* Creamos la estructura de una aplicacion web de ejemplo para implementar la
autenticacion:

B[ resources

afirma.properties 12854 15/04/13 17:28 alejandro.roman

log4j.properties 12854 15/04/13 17:28 alejandro.roman

|5 trust.jks 12354 15/04/13 17:28 alejandro.roman

- src

El-[Z WebContent

(% META-INF

Eﬁ WEB-INF

B lib

'E afirma-authentication-cient-1.0, 1-SMAPSHOT. jar 12854 15/04/13 17:28 alejandro.roman

'E avalon-framework-4. 1. 3.jar 12854 15/04/13 17:28 alejandro.roman

'E axis-1.4.jar 12854 15/04/13 17:28 alejandro.roman
axis-jaxrpc-1.4.jar 12854 15/04/13 17:28 alejandro.roman

'E axis-saaj-1.4.jar 12854 15/04/13 17:28 alejandro.roman

'E axis-wsdl4-1.5. 1.jar 12854 15/04/13 17:28 alejandro.roman

'E commons-discovery-0.2.jar 12854 15/04/13 17:28 alejandro.roman
commons-ang-2. 1.jar 12854 15/04/13 17:28 alejandro.roman

'E commons-ogging-1. 1.jar 12854 15/04/13 17:28 alejandro.roman

'E joda-time-1.6.2,jar 12854 15/04/13 17:28 alejandro.roman

'ﬁ junit-3.8, 1.jar 12854 15/04/13 17:28 alejandro.roman

'E log4-1.2.12.jar 12854 15/04/13 17:28 alejandro.roman

'E logkit-1.0. 1.jar 12854 15/04/13 17:28 alejandro.roman

ﬁ opensaml-2.5.1-1.jar 12854 15/04/13 17:28 alejandro.roman

openws-1.4,2-1.jar 12854 15/04/13 17:28 alejandro.roman

'E servlet-api-2.5.jar 12854 15/04/13 17:28 alejandro.roman

'E sif4j-api-1.6. 1.jar 12854 15/04/13 17:28 alejandro.roman

'E ws-commons-util-1.0.2.jar 12854 15/04/13 17:28 alejandro.roman

'E wesd-1.6.7.jar 12854 15/04/13 17:28 alejandro.roman
xercesImpl-2.4.0.jar 12854 15/04/13 17:28 alejandro.roman

'E xml-apis-1.0.b2.jar 12854 15/04/13 17:28 alejandro.roman
xmlsec-1.5.2.jar 12854 15/04/13 17:28 alejandro.roman
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Cliente Autenticacidn (afirma-authentication-client)

Integracion - Ejemplos (Il)

* Definimos los servlets de llamada y retorno del componente en el fichero
web.xml:

<?wml version="1.8" encoding="UTF-8"7>
<web-app id="Webdpp ID" version="2.4"
xmlns="http://java. sun.com/xml/ns/j2ee” xmlns:xsi="http:/ waw.w3.org/2081/ XML S5chema-instance”
xsiischemalocation="http://Java. sun.com/=ml/ns/j2ee http://java. sun. com/xml/ns/j2ee/ web-app 2_4.xs5d">
<display-name>AuthenticationApp</display-name>
<welcome-file-list>
<welcome-filerindex. jsp</welcome-files
</welcome-file-list>

<servlet:
<servlet-name>CallAuthenticationServlet</serviet-name>
<servlet-class>
es.juntadeandalucia.afirma.servlet.CallAuthenticationServlet</servlet-class>
</servlets
<servlet-mapping>
<servlet-name>CallAuthenticationServlet</servlet-name>
<url-pattern:/CallAuthenticationServlet</url-pattern:
</servlet-mapping>

<servliet:>
<servlet-name>ReturnfAuthenticationServlet</servliet-name:
<servlet-class>»
es.juntadeandalucia.afirma. servlet.ReturnfAuthenticationServlet</servliet-class:
</servlet>
¢<servlet-mappings
<servlet-name>ReturnAuthenticationServlet</servliet-name:
<url-pattern:/Returnfuthenticationservlet</url-pattern:
</servlet-mappings

<fweb-app>

37




Cliente Autenticacidn (afirma-authentication-client)

Integracion - Ejemplos (lll)

* Invocamos al servlet de llamada y recuperamos los datos resultantes de la
validacion del objeto “session”:

<¥ipage import="es.juntadeandalucia.afirma.authentication.beans.Certificatelnfo>

<¥fpage impor 5. juntadeandalucia. afirma. authentication. beans. Resul tAuthenticationBean"%:

<¥fpage import="java.util.Tterator"%>

<¥@ page language="java" contentType="text/html; charset=I50-8859-1"
pageEncoding="I50-8859-1"%>

<!DOCTYPE html PUBLIC "-//W3C//DTD HTML 4.81 Transitional//EN" "http://wam.w3.org/TR/html4/loose.dtd">

<html>»

<head>

<meta http-equiv="Content-Type” content="text/html; charset=IS0-8859-1">

<titlerEjemplo Autenticacidn Web.</titlex

</head>

<body>

<div align="center":

<a href="CallAuthenticationserviet” target="_self +Autenticacifoacute;n
mediante certificados digitales basado en Tickets</a»

<
ResultAuthenticationBean result = new ResultAuthenticationBean();
result = (ResultfuthenticationBean) session.getAttribute( "afirma_authentication_client_response™ );

>
<%
if(result != null){
out.println( "\nTicket vdlide: " + result.isvalidTicket( ));
out.println( "\nDescripcién resultado autenticacidn: " + result.getResultDescription( ) );
if(result.getCertificateData( ) != null){
cut.println{ "\nDATOS DEL CERTIFICADO:" };
Iterator<CertificateInfo> iterador = result.getCertificateData( ).iterator( };
while(iterador.hashext( }){
CertificateInfo cer = (CertificateInfo) iterador.next( );
out.print( cer.getFieldIdentity( ) + " - ");
out.print( cer.getFieldvalue( ) );
out.println( "\n" );
}
}
}
%>
<fdiv>
</body>
</html>
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Cliente Autenticacidn (afirma-authentication-client)

Integracion - Ejemplos (IV)

Con el objetivo de flexibilizar la configuracidén del componente afirma-dss-client, éste permite ser
configurado opcionalmente mediante un objeto de la clase java.util.Properties. Dicho objeto debe
contener las propiedades de forma analoga a como se definen en el fichero afirma.properties.
Para establecer la configuracidon dinamica se debe invocar al método estatico
“TicketClientBuilder.setConfiguration( afirmaProperties )”

cada vez que se desee modificar la configuracion del componente.

<%
/*
* Definicién del fichero de propiedades
*/
Properties afirmaProperties = new Properties();
afirmaProperties.put( "afirma.idapp", "IDAPP" );
afirmaProperties.put( "afirma.user", "user" );
afirmaProperties.put( "afirma.password", "pass" );
afirmaProperties.put( "afirma.host", "ws028.juntadeandalucia.es" );
afirmaProperties.put( "afirma.truststore", "trustStore.jks" );
afirmaProperties.put( "afirma.truststorePassword", "passTrustStore" );
afirmaProperties.put( "afirma.tickets.auth.host", "ws116.juntadeandalucia.es" );
afirmaProperties.put( "afirma.tickets.url.servlet", "https://[HOST_APP]/
[APP_CONTEXT]/ReturnAuthenticationServlet" );
afirmaProperties.put( "afirma.tickets.url.app", "https://[HOST_APP]/[APP_CONTEXT]/[AUTH_PATH]" );

// Se establece la configuraciodn personalidada del componente
TicketClientBuilder.setConfiguration( afirmaProperties );
%>

<a href="CallAuthenticationServlet" target="_self">Autenticaci&oacute;n
mediante certificados digitales basado en Tickets</a>
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Cliente Custodia (afirma-custody-client)

Introduccion

* Objetivo. Facilitar a los integradores la interaccion con los
servicios basicos de consulta del moddulo de Custodia
disponibles en la plataforma @firma.

* ¢Qué es? Componente software que implementa la légica
necesaria relacionada con la mensajeria y las
comunicaciones (SOAP), ofreciendo a los integradores una
interfaz sencilla. El entregable lo conforman:

*Libreria core y dependencias (ficheros jar)

*Manual de integrador

*Javadoc

*Cadigo fuente del componente y clases de test JUnit

* ¢Qué tecnologia? Esta desarrollado en java y esta
construido con Maven siguiendo las recomendaciones de
MADEJA.
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Cliente Custodia (afirma-custody-client)

Funcionalidad y servicios (l)
¢ Qué hace?
1.Implementa la I6gica de mensajeria:

*Realiza la composicion de la peticion XML
*Procesamiento de la respuesta XML

2.Implementa el envio y recepcion del mensaje SOAP:

*Transparente para integrador
*Utiliza librerias de cddigo abierto: Axis, WS Security...
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Cliente Custodia (afirma-custody-client)

Funcionalidad y servicios (ll)

¢ Qué servicios de custodia utiliza?

GetDocumentContent: Obtiene el contenido de un
documento almacenado en el médulo de Custodia, a partir
del identificador de transaccion de la firma del documento.

GetDocumentContentByDocld: Obtiene el contenido de
un documento almacenado en el modulo de Custodia, a
partir de su identificador de documento.

GetESignature: Obtiene la firma electronica almacenada en
el moédulo de Custodia a partir del identificador de
transaccion.
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Cliente Custodia (afirma-custody-client)

Integracion - Interfaz (l)

* getDocumentContent

*Parametros de entrada:

*transactionld: Identificador de la transaccién de la firma del documento.
*Respuesta:

*Objeto de tipo GetDocumentContentResponse con los datos de la respuesta.
*Cabecera del método:

*public GetDocumentContentResponse getDocumentContent( String
transactionld) throws CustodyException;

« getDocumentContentByDocld

*Parametros de entrada:

*docld: Identificador del documento custodiado.
*Respuesta:

*Objeto de tipo GetDocumentContentResponse con los datos de la respuesta.
*Cabecera del método:

*public GetDocumentContentResponse getDocumentContentByDocld( String
docld) throws CustodyException;

44




Cliente Custodia (afirma-custody-client)

Integracion - Interfaz (ll)

* getESignature

*Parametros de entrada:

*transactionld: |dentificador de transaccion de una firma custodiada en @Firma.
*Respuesta:

*Objeto de tipo GesESignatureResponse con los datos de la respuesta.
*Cabecera del método:

*public GetESignatureResponse getESignature( String transactionid ) throws
CustodyException;
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Cliente Custodia (afirma-custody-client)

Integracion - Dependencias
* Aplicaciones desarrolladas con Maven

El componente afirma-custody-client puede ser incluido en aplicaciones desarrolladas en maven
afadiendo la siguiente dependencia al pom.xml de la aplicacion:

<dependency>
<groupld>es.juntadeandalucia.afirma</groupld>
<artifactld>afirma-custody-client</artifactld>
<version>1.x.x</version>

</dependency>

Del mismo modo debe incluirse la referencia al repositorio de software donde se encuentra el
componente:

<repositories>
<repository>
<id>ArtifactoryRepo</id>
<url>http://ws024.juntadeandalucia.es/maven/repository/internal</url>
</repository>
</repositories>
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Cliente Custodia (afirma-custody-client)

Integracion - Dependencias
* Aplicaciones no Maven

El componente afirma-custody-client estd implementado en su totalidad en la libreria afirma-
custody-client-x.x.x.jar. Tan sélo hay que incluir las siguientes dependencias:

* commons-logging:commons-logging:jar:1.1

* logdj:logdj:jar:1.2.12

* |ogkit:logkit:jar:1.0.1

* avalon-framework:avalon-framework:jar:4.1.3
* commons-lang:commons-lang:jar:2.1

* org.apache.ws.commons.util:ws-commons-util:jar:1.0.2
* xml-apis:xml-apis:jar:1.0.b2

* commons-codec:commons-codec:jar:1.6

* xerces:xerceslmpl:jar:2.4.0

® axis:axis:jar:1.4

* org.apache.axis:axis-jaxrpc:jar:1.4

® org.apache.axis:axis-saaj:jar:1.4

® axis:axis-wsdl4j:jar:1.5.1

* commons-discovery:commons-discovery:jar:0.2
* org.apache.ws.security:wss4j:jar:1.6.7

® org.apache.santuario:xmlsec:jar:1.5.2

* org.opensaml:opensaml:jar:2.5.1-1

* org.opensaml:openws:jar:1.4.2-1

* org.opensaml:xmltooling:jar:1.3.2-1

* org.slf4j:slfdj-api:jar:1.6.1

* joda-time:joda-time:jar:1.6.2
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Cliente Custodia (afirma-custody-client)

Integracion - Configuracion (l)

* La configuracion se establece en el fichero afirma.properties,
gue debe incluirse en el classpath de la aplicacion.

* Los parametros de configuracion son:

*ldentificador de aplicacidn (obligatorio)
*Datos de autenticacion:
*UsernameToken
*BinarySecurityToken
*Datos del servidor (Obligatorio)
*Almacén de certificados de confianza (SSL)
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Cliente Custodia (afirma-custody-client)

Integracion - Configuracion (ll)

# Configuracidn del commonente afirma-custoedy-client

# Credenciales de la aplicacidn (ghligatorio)
# 51 s sstablecen las propiedadss de autenticacicn mediante BinarySecurityToken (certificade) sste tipo de autenticacidn prevalsce
# respecto a la auktenticacidn mediante UsernameToken {usuario / contraseda).

afirma.idapp = STERIA_TEST

# BinarySecurityToken

afirma.authorization.ks.path = cert.pl2
afirma.authorization.ks.type = PKCS12
afirma.authorization.ks.password = pass
afirma.authorization.ks.cert.alias = alias

# UsernameToken

afirma.user = usuario
afirma.password = password

# Datos del servidor (obligatorio)
# ELl gompenente siempre realizard las peticiones al siguiente endpoint: https://<afirma_host:/afirmaws/services/<nombre_del_servicio:

afirma.host = ws828. juntadeandalucia.es

# Almacén de certificades de confianza (opsional)

# E1 comoenente presWRens qus el almacen de centificades de senfianza sskd ingluide en el CLASSPATH de 1a aplicacidn, per le qus gn ‘afirma.truststore’
# dehe indicarse el nombre del fichero JKS (o bien, la rula relativa al mismo dentro del CLASSPATH).

# Por ejemplo, una aplicacidn web (empaguetada en un WAR) cuve almacén estd situade en el directorio WEB-INF/classes/almacencenfianza.jks,

#deberd sstablecer la propiedad afirma.truststore de la siguients mansras

# afirma.truststore = almacenconfianza.jks

# También se admite referenciar al almacén de confianza mediante su ruta absoluta.

afirma.truststore = trust.jks
afirma.truststorePassword = testdes
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Cliente Custodia (afirma-custody-client)
Integracion - Ejemplos (l)

public class GetDocumentContentRequestTest extends TestCase

1

public GetDocumentContentRequestTest( String testName )

{
super( testName );

public static Test suite()

{
return new TestSuite( GetDocumentContentRequestTest.class );

1

public woid testGetDocumentContentRequest() throws Exception

1
/1 Cren una instancia del componente
CustodyClient custodyClient = CustodyClientBuilder.getCustodyClient();
/i Invoco el servicio GetDocumentContent
GetDocumentContentResponse response = custodyClient.getDocumentContent( "1365674896689348" );
assertTrue( "true”.equals( response.getStatus() ) )i

1

public void testGetDocumentContentByDocIdRequest() throws Exception

{
/7 Decumento a firmar
String document = Basef4.encode( "Hola mundo!™.getBytes() );
String documentName = "holaMundo.txt™;
String documentType = "txt";
/1 Cren una instancia del componente
CustodyClient custodyClient = CustodyClientBuilder.getCustodyClient();
/i Invoco el servicio StoreDocument
StoreDocumentResponse responsel = custodyClient.storeDocument( document, documentMame, documentType };
System.out.println({ responsel );
assertTrue( "true".equals( responsel.getStatus() ) );
/f Invoce el servicio GetDocumentContent
GetDocumentContentResponse response? = custodyClient.getDocumentContentByDocId( responsel.getDocumentId() );
assertTrue( "true”.equals( responsel.getStatus() ) );

3

}
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Cliente Custodia (afirma-custody-client)

Integracion - Ejemplos (Il)

public class GetESignatureRequestTest extends TestCase

1
public GetESignatureRequestTest( String testMName )
1
super( testName };
¥
public static Test suite()
1
return new TestSuite( GetESignatureRequestTest.class );
¥
public woid testGetESignatureRequest() throws Excepticon
1
/1 Cree uwna instancia del componente
CustodyClient custodyClient = CustodyClientBuilder.getCustodypClient();
// Invoco el servicip GetESignature
GetESignatureResponse response = custodyClient.getESignature( "1365674896689348" );
System.out.println{ response );
gssertTrue( "true".equals( response.getStatus() ) );
¥
i
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Cliente Custodia (afirma-custody-client)

Integracion - Ejemplos (lll)

Con el objetivo de flexibilizar la configuracion del componente afirma-custody-
client, éste permite ser configurado opcionalmente mediante un objeto de la clase
java.util.Properties. Dicho objeto debe contener las propiedades de forma
analoga a como se definen en el fichero afirma.properties

/*

* Definicién del fichero de propiedades

*/

Properties afirmaProperties =

afirmaProperties.put(
afirmaProperties.put(
afirmaProperties.put(
afirmaProperties.put(
afirmaProperties.put(
afirmaProperties.put(
// Pueden definirse el

// Invocacidn avanzada

"afirma.
"afirma.
"afirma.
"afirma.
"afirma.
"afirma.

new Properties();

idapp", "IDAPP" );

user", "user" );

password", "pass" );

host", "ws@28.juntadeandalucia.es" );
truststore"”, "trustStore.jks" );
truststorePassword", "passTrustStore" );

resto de propiedades incluidas en el fichero afirma.properties

del componente
CustodyClient custodyClient = new CustodyClientImpl( new CustodyConfiguration().configure( afirmaProperties ) );

// Llamada a la operacién
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Cliente Firma Delegada (afirma-signer-delegate)

Introduccion

* Objetivo. Facilitar a las aplicaciones la generacion de firmas
de servidor evitando el envio de los documentos a @firma.

* ¢Qué es? Componente software que implementa la logica
necesaria relacionada con la generacion de firmas
electrénicas. El entregable lo conforman:

*Libreria core, cliente y dependencias (ficheros jar)
*Manual de integrador

*Javadoc

*Cadigo fuente del componente y clases de test JUnit

* ¢Qué tecnologia? Esta desarrollado en java y esta
construido con Maven siguiendo las recomendaciones de
MADEJA.

* ¢Qué hace? Realiza firmas electronicas basicas y EPES:
firmas, co-firmas y contrafirmas.
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Cliente Firma Delegada (afirma-signer-delegate)

Modos de integracion

El componente de firma delegada esta compuesto por dos elementos software:

* afirma-signer-delegate-server: Libreria java que puede funcionar como API
de firma delegada, o bien, como servicio RMI (Remote Method Invocation).

* afirma-signer-delegate-client. Libreria java muy ligera que consume el

servicio RMI cuando el componente afirma-signer-delegate-server se ejecuta
como servicio RMI.

MODOS DE INTEGRACION

* Integraciéon con afirma-signer-delegate-server: La aplicacion hace uso del
APl y no necesita servicio adicional.

* Integracién con afirma-signer-delegate-client: El elemento afirma-signer-

delegate-server se ejecuta como servicio RMI aislado y recibe las peticiones
del elemento cliente. RECOMENDADO
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Cliente Firma Delegada (afirma-signer-delegate)

Integracion - Interfaz

* sign (data, hash)

* sign (data, signatureType, signatureMode, hash)

* sign (data, signatureType, signatureMode, alias, hash)

* sign (data, signatureType, signatureMode, alias, signaturePolicyBean, hash)

* coSign
* coSign
* coSign
* coSign

sign, data, hash)

sign, data, signatureType, signatureMode, hash)

sign, data, signatureType, signatureMode, alias, hash)

sign, data, signatureType, signatureMode, alias, signaturePolicyBean, hash)

. P P~ P~

 counterSign (sign)

* counterSign (sign, signatureType, signatureMode)

* counterSign (sign, signatureType, signatureMode, alias)

* counterSign (sign, signatureType, signatureMode, alias, signaturePolicyBean)
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Cliente Firma Delegada (afirma-signer-delegate)

Integracion - Dependencias

* Aplicaciones desarrolladas con Maven

El componente afirma-signer-delegate puede ser incluido en aplicaciones desarrolladas en
maven afladiendo la siguiente dependencia al pom.xml de la aplicacion:

<dependency>
<groupld>es.juntadeandalucia.afirma</groupld>
<artifactld>afirma-signer-delegate-[server o client]</artifactld>
<version>1.x.x</version>

</dependency>

Del mismo modo debe incluirse la referencia al repositorio de software donde se encuentra el
componente:

<repositories>
<repository>
<id>ArtifactoryRepo</id>
<url>http://ws024.juntadeandalucia.es/maven/repository/internal</url>
</repository>
</repositories>
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Cliente Firma Delegada (afirma-signer-delegate)

Integracion - Dependencias
* Aplicaciones no Maven

El componente afirma-signer-delegate-server esta implementado en su totalidad en la
libreria afirma-signer-delegate-server-x.x.x.jar. Tan sélo hay que incluir las siguientes
dependencias:

* es.juntadeandalucia.afirma:afirma-signer-delegate-common:jar:1.x.x
* es.gob.afirma:miniapplet-full:jar:1.1_4

¢ commons-logging:commons-logging:jar:1.1

* log4j:logdj:jar:1.2.12

* logkit:logkit:jar:1.0.1

* avalon-framework:avalon-framework:jar:4.1.3

* commons-lang:commons-lang:jar:2.1

e xerces:xerceslmpl:jar:2.9.0

* xml-apis:xml-apis:jar:1.3.04

El componente afirma-signer-delegate-client esta implementado en su totalidad en la
libreria afirma-signer-delegate-client-x.x.x.jar. Tan sélo hay que incluir las siguientes
dependencias:

* es.juntadeandalucia.afirma:afirma-signer-delegate-common:jar:1.x.x
* commons-logging:commons-logging:jar:1.1

* commons-lang:commons-lang:jar:2.1

* log4j:logdj:jar:1.2.12
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Cliente Firma Delegada (afirma-signer-delegate)

Integracion - Configuracion (l)

* La configuracion se establece en el fichero signer.properties,
que debe incluirse en el classpath de la aplicacion.

* Los parametros de configuracion son:

* Almacén de certificados para firma electrénica
* Formato de la firma (opcional)

* Algoritmo de HASH (opcional)

* Politica de firma (opcional)
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Cliente Firma Delegada (afirma-signer-delegate)

Integracion - Configuracion (ll)

# Configuracion del almacén de certificados

B e e e e e e e e e e e e e e e e e e
signer.ks.path = anf steria fp.pfx

signer.ks.type = PKC512

signer.ks.password = 12341234

signer.ks.cert.alias = anf usuario activo

Tipo de firma utilizado (opcional)

#
#
# Los tipos permitidos son: CAdES, XAdES Enveloping, XAdES Enveloped,
# XAdES Detached, PAdES
#
#

51 no se indica un tipo, se toma por defecto CAdES

# Modalidad de firma (opcional)

=

# Los modos permitidos son: IMPLICIT, EXPLICIT

=

# 51 no se indica una modalidad, se toma por defecto EXPLICIT

signer.signaturemode = EXPLICIT

B e e e R IS S
# Algoritmo de HASH (opcional)

B e e RIS S
signer.hashalgorithm = SHA1

# Politica de firma (opcional)

#signer.signaturepolicy.identifier = 2.16.724.1.3.1.1.2.1.8

#signer.signaturepolicy.qualifier = https://ws824.juntadeandalucia.es/politicafirma/politica firma CHAP v1 8.pdf
#signer.signaturepolicy.identifierHash = 75xX3erFuH31TvAwILZ7ONTplvA=
#signer.signaturepolicy.identifierHashAlgorithm = http://www.w3.0rg/2000/09/xmldsig#shal




Cliente Firma Delegada (afirma-signer-delegate)

Integracion - Ejemplos (l)

public void testCadesSignerDelegate() throws Exception

{
log.info( "#testCadesSignerDelegate” };

// Creo una instancia del componente
SignerDelegate signerDelegate = SignerDelegateBuilder.getSignerDelegate();

byte[] documento = "Hola mundo!".getBytes();
byte[] sign = signerDelegate.sign( documento, SignatureType.CAdES, SignatureMode.EXPLICIT, false );

AfirmaClient afirmaClient = AfirmaClientBuilder.getAfirmaClient();

VerifySignatureResponse response =
afirmaClient.dssAfirmaVerify( Base64.encode( sign ), BaseB4.encode( documento ), null,

AfirmaClient.SignatureType.CAdES, null };
assertTrue( response.getResult().index0f( "ValidSignature" ) 1= -1 };

log.info( "Firma: " + Basef4.encode( sign ) );
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Cliente Firma Delegada (afirma-signer-delegate)

Integracion - Ejemplos (1)

public void testCadesCoSignerDelegate() throws Exception

{
log.info( "#testCadesCoSignerDelegate" );
// Creo una instancia del componente
SignerDelegate signerDelegate = SignerDelegateBuilder.getSignerDelegatel();
byte[] sign = signerDelegate.sign( "Hola mundo!".getBytes(), SignatureType.CAdES, SignatureMode.IMPLICIT, false );
byte[] cosign = signerDelegate.coSign( sign, "Hola mundo!".getBytes(), SignatureType.CAdES,
SignatureMode.IMPLICIT, “firmaprofesional”, false };
AfirmaClient afirmaClient = AfirmaClientBuilder.getAfirmaClient();
VerifySignatureResponse response =
afirmaClient.dssAfirmaVerify( Base64.encode( cosign ), AfirmaClient.SignatureType.CAdES, null };
assertTrue( response.getResult().index0f( "ValidSignature" ) != -1 };
log.info( "Firma: " + Baseb4.encode( sign ) );
}
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Cliente Firma Delegada (afirma-signer-delegate)

Integracion - Ejemplos (lll)

public void testCadesSignerDelegate() throws Exception

{
log.info( "#testCadesSignerDelegate" );

// Creo una instancia del componente
signerDelegate signerDelegate = SignerDelegateBuilder.getSignerDelegate();

byte[] documento = "Hola mundo!".getBytes();

MessageDigest digest = MessageDigest.getInstance( "SHA-1" );
byte[] hash = digest.digest( documento );

// Firma del documento
byte[] signl = signerDelegate.sign( documento, SignatureType.CAdES, SignatureMode.EXPLICIT, false );

// Firma del HASH
byte[] sign2 = signerDelegate.sign( hash, SignatureType.CAdES, SignatureMode.EXPLICIT, true );

AfirmaClient afirmaClient = AfirmaClientBuilder.getAfirmaClient();

// Valido la primera firma explicita con el documento original
VerifySignatureResponse response =
afirmaClient.dssAfirmaVerify( Basef4.encode( signl ), Base64.encode( documento ), null,
AfirmaClient.SignatureType.CAdES, null );

assertTrue( response.getResult().index0f( "ValidSignature" ) != -1 };

// Valido la segunda firma explicita con el documente original
VerifySignatureResponse responsez =
afirmaClient.dssAfirmaverify( Base64.encode( sign2 ), Basef4.encode( documento ), null,
AfirmaClient.SignatureType.CAdES, null };

assertTrue( response?.getResult().index0f( "validSignature" } 1= -1 );
// Valido la segunda firma explicita con el hash
VerifySignatureResponse response3 =
afirmaClient.dssAfirmaverify( Basef64.encode( sign2? ), null, Base64.encode( hash ),
AfirmaClient.SignatureType.CAdES, null };

assertTrue( response3.getResult().index0f( "ValidSignature" } 1= -1 );




Cliente Firma Delegada (afirma-signer-delegate)

Integracion - Ejemplos (V)

Con el objetivo de flexibilizar la configuracion del componente afirma-signer-delegate-
server, éste permite ser configurado opcionalmente mediante un objeto de la clase
java.util.Properties. Dicho objeto debe contener las propiedades de forma analoga a
como se definen en el fichero signer.properties

/*
* Definicién del fichero de propiedades
*/
Properties afirmaProperties = new Properties();
afirmaProperties.put( "signer.ks.path", "almacen.pfx" );
afirmaProperties.put( "signer.ks.type", "PKCS12" );
afirmaProperties.put( "signer.ks.password", "12341234" );
afirmaProperties.put( "signer.ks.cert.alias", "anf usuario activo" );
// Pueden definirse el resto de propiedades incluidas en el fichero signer.properties

// Instancia del componente
SignerDelegate signerDelegate = new SignerDelegateImpl( new
SignerDelegateServerConfiguration().configure( afirmaProperties ) );

// Llamada a la operaciodn
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Muchas gracias

Direccion General de Politica Digital

Consejeria de Hacienda y Administracion Publica
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