Instalacion y configuracion de
cliente de firma movil

Android, iI0S y iPadOS

José Ignacio Cortés Santos
Direccion General de Transformacion Digital

Consegjeria de Hacienda, Industria y Energia

Sevilla, 12 de Diciembre de 2019




INDICE

| Introduccién

Il Instalacién en Android

lll Instalacion en iOS

IV Instalacién en iPadOS

V Uso en Portafirmas

VI Limitaciones y problemas frecuentes



Introduccion

Autofirma

Es una aplicacion moévil que le permite firmar electronicamente para la
realizacion de tramites administrativos con la Junta de Andalucia desde un
navegador web.

Para usar la aplicacién se necesita disponer de un certificado electronico
reconocido o cualificado y la aplicacion debe ser invocada desde una
pagina web de la Junta de Andalucia.

Esta disponible en las dos tiendas de aplicaciones principales, tanto en
Play Store para Android como en App Store para iOS e iPadOS.



Introduccion

Play Store

La aplicacion esta disponible en la tienda bajo el nombre “Autofirma Junta
de Andalucia”, y es accesible buscando “Autofirma” o visitando el siguiente
enlace:

Autofirma Junta de

https://play.google.com/store/apps/details?id &) Andalucia
=es.juntadeandalucia.autofirma Junta de Andaluci
Desinstalar
Novedades e N

Ultima actualizacion: 9 oct. 2019

Versién compatible con Android 9

Valora esta aplicacion
Da tu opinién a los demas

> S - SRS < . - e

Escribir una resena

Contacto del desarrollador ~

® Sitio web

& Correo electronico

ceis.chie@juntadeandalucia.es

O Politica de Privacidad

4



https://play.google.com/store/apps/details?id=es.juntadeandalucia.autofirma
https://play.google.com/store/apps/details?id=es.juntadeandalucia.autofirma

Introduccion

App Store

La aplicacion esta disponible en la tienda bajo el nombre “Autofirma Junta

de Andalucia”, y es accesible buscando “Autofirma” o visitando el siguiente
enlace:

< Buscar

https://apps.apple.com/es/app/autofirma-junta-de-an Autofirma Junta 14
58087331

Junta de Andalucia

D Ofrece la app para iPad.

W 4 = <

Hoy Juegos Apps Arcade
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https://apps.apple.com/es/app/autofirma-junta-de-andaluc%C3%ADa/id1458087331
https://apps.apple.com/es/app/autofirma-junta-de-andaluc%C3%ADa/id1458087331
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Instalacion y configuracion en Android

Requisitos minimos
* Un dispositivo con Android
* Version de Android 7.0 o superior

* Un certificado electronico reconocido o cualificado vigente en la
memoria del dispositivo movil.

Enlace de descarga

Como se ha mencionado anteriormente, la aplicacion esta disponible en
Play Store bajo el nombre de “Autofirma Junta de Andalucia”, y se puede
encontrar buscando “Autofirma” o desde el siguiente enlace:

https://play.google.com/store/apps/details?id=es.juntadeandalucia.autofirma



https://play.google.com/store/apps/details?id=es.juntadeandalucia.autofirma

Instalacion y configuracion en Android

Lo primero que vemos al abrir la aplicacion es la siguiente pantalla:

7N

JUNTA DE ANDALUCIA

Bienvenido a Autofirma 1.6

Esta aplicacion permite realizar firmas electronicas en las
paginas de los proveedores de servicios que lo soporten.
Para funcionar correctamente debe tener un certificado
electrénico y su clave privada instalados en su dispositivo,
consulte la documentacion de su sistema Android y con su
proveedor de servicios de certificacion.

Importar certificado

2019 Junta de Andalucia




Instalacion y configuracion en Android

Si pulsamos el boton de importar certificado, la aplicacién nos llevara a un
explorador de archivos integrado donde debemos localizar el fichero que
contiene el certificado (p12 o pfx), que queremos anadir (Debe estar en el
almacenamiento interno del dispositivo movil).

13:06 13:06

Importar certificado

Directorio actual: 0 Directorio actual: Download

Importar certificado

Alarms @ -
Directorio Directorio padre
Android D PF_ACTIVO_EIDAS.p12
Directorio Tamafio: 3 KB
DCIM
Directorio
Download
Directorio
E Movies
Directorio
E Music
Directorio
Notifications
Directorio
Pictures
Directorio
Podcasts
Directorio
Ringtones
Directorio




Instalacion y configuracion en Android

Una vez seleccionemos un certificado valido Autofirma nos pedira la
contrasena del archivo .p12 en cuestion. Cuando la introducimos
correctamente, aparecera una pantalla donde podemos darle un nombre al
certificado o simplemente dejar el que tenga por defecto.

Extraer certificado

Escribe la contrasefia para extraer los certificados

Nombre del certificado

Nombre del certificado:

CANCELAR  ACEPTAR
2853309589eae9965d2e603d70b46d707

Uso de credenciales:
VPN y aplicaciones

El paquete contiene:

1 Pt 3] 5 6 7 8 O 0 una clave de usuario

un certificado de usuario

e Ol e e Ol
CANCELAR ACEPTAR

a-salide S gt e ke £




Instalacion y configuracion en Android

Finalmente, una vez pulsemos en aceptar, nos devolvera a la pantalla
principal mostrando un mensaje que confirma la correcta instalacion.

0f59645e853309589eae99
I 65d2e603d70b46d707 se ha I
instalado.

2019 Junta de Andalucia

Tras esto, el certificado ya estaria listo para autentificar y firmar.

Seleccionar certificado

La aplicacién Autofirma ha solicitado un
certificado. Al seleccionar un certificado, la
aplicacion podra usar esta identidad con los
servidores ahoray en el futuro.

0f59645e853309589ea€9965d2..
CN=EIDAS CERTIFICADO PRUEBAS

@ - 99999999R,SURNAME=EIDAS
CERTIFICADO,GIVENNAME=PRUEBAS,SERI
ALNUMBER=IDCES-99999999R,C=ES

+ Instalar certificado

DENEGAR  SELECCIONAR
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Instalacion y configuracion en iOS

Requisitos minimos

* Un dispositivo con iOS (iPhone o iPad)
* Version de iOS 11.4 o superior

* ltunes instalado en un ordenador.

* Un certificado electronico reconocido o cualificado accesible desde el
ordenador que tiene instalado iTunes.

Enlace de descarga

Como se ha mencionado anteriormente, la aplicacion esta disponible en
App Store bajo el nombre de “Autofirma Junta de Andalucia”, y se puede
encontrar buscando “Autofirma” o desde el siguiente enlace:

https://apps.apple.com/es/app/autofirma-junta-de-andaluc%C3%ADa/id1458087331
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https://apps.apple.com/es/app/autofirma-junta-de-andaluc%C3%ADa/id1458087331

Instalacion y configuracion en iOS

Lo primero que vemos al abrir la aplicacion es la primera captura del
siguiente par de imagenes. Si pulsamos en el boton de administrar
certificados, veremos que no hay ninguno instalado.

12:39 9 all LTEC ) 12:39 9 all LTEC )
Home < Inicio Certificados +
A A

JUNTA DE ANDALUCIA JUNTR DE ANDALUCIA

Esta seccion le permite importar nuevos certificados
para realizar sus propias firmas o eliminar certificados ya

: : " rroweed
Bienvenidora iAtriofirmas 1.6 instalados en el dispositivo.

Esta aplicacion permite iniciar sesién
electrénicamente en los sitios web admitidos Certificados Registrados
de los proveedores de servicios.

Para que la aplicacion se ejecute
correctamente, se debe presentar un
certificado electrdnico y su clave privada.
instalado en su dispositivo usando iTunes.
Consulte la documentacion de iOS y consulte
con su proveedor de servicios de certificacion.
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Instalacion y configuracion en iOS

Instalando certificados desde iTunes

Lo primero es abrir iTunes y conectar el dispositivo iOS. Una vez
detectado en iTunes, pulsaremos en el botdn de archivos compartidos y
posteriormente en Autofirma, llegando a la siguiente pantalla.

L — 4 = o

G =

o Archivos compartidos

Las apps de la lista siguiente pueden transferir documentos entre el iPad y este ordenador.

e
[E) Resumen Apps Documentos Autofirma

rma
@ Informacién -
A\ Archivos compartidos Firefox

En mi dispositivo
n L I@l FortiClient6.0
Musica L e 4

Legacy

- 28,24 GB libres Sincronizar Aceptar



Instalacion y configuracion en iOS

Instalando certificados desde iTunes

Anadimos el certificado a la aplicacion pulsando en anadir y buscando el
archivo que contiene que queramos utilizar (p12, pfx). Tras esto, el
certificado aparecera en la lista de Documentos Autofirma. Podemos
afadir tantos como queramos.

B — = B e ‘ = a
S ez
2 mv | EY Q a
@04 Favoritos - Archivos compartidos

B video: Las apps de la lista siguiente pueden transferir documentos entre el iPad y este ordenador
1 Masica Apps Documentos Autofirma
© Descargas ®  8M1616:26 PF_ACTIVO_EIDAS.p12 4KB  8/111616:26
[ Escitorio A | Autofirma

5 p

5
\
Afad... Afad
B 28,26 Ga tbres Sincronizar Aceptar =] 28,24 GB lbres sinconzar (I
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Instalacion y configuracion en iOS

Terminando la configuracion en Autofirma

Volvemos a la pantalla de administracion de certificados y pulsamos en el
icono de “+” situado en la esquina superior derecha. Veremos una lista de
todos los certificados que hayamos incluido desde iTunes.

12:39 7 ol LTEC) 12:40 v al LTEC )
< Inicio Certificados B e Cancelar Certificados Disponibles
JUNTA DE ANDALUCIA JUNTA DE ANDALUCIA
Esta seccion le permite importar nuevos certificados Certificados disponibles en su dispositivo. Por
para realizar sus propias firmas o eliminar certificados ya favor seleccione el certificado que desea regist. ..

instalados en el dispositivo.

Certificados Registrados
PF_ACTIVO_EIDAS.p12

17



Instalacion y configuracion en iOS

Terminando la configuracion en Autofirma

Al pulsar sobre el certificado de la lista que queramos terminar de instalar
solicitara la contrasefa del archivo que contiene el certificado (p12 o pfx),
y una vez introducida correctamente nos mostrara el aviso de que el
certificado ha sido cargado correctamente.

12:41v Wl LTECD
12:419 a1l LTE @ < Inicio Certificados +
{ Back  Registrar Certificados /\
PF_ACTIVO_EIDAS.p12 JUNTA DE RNDALUCTA
3 ) = Esta seccion le permite importar nuevos certificados
Introduzca la contrasefia para registrar el certificado para realizar sus propias firmas o eliminar certificados ya
seleccionado. instalados en el dispositivo.

Certificados Registrados

) EIDAS CERTIFICADO PRUEBAS - 99999999R
Registrar Editor: AC FNMT Usuarios
Civinn

Usc-

&

Certificado cargado

El certificado se ha cargado
correctamente en su aplicacion.

OK
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Instalacion y configuracion en iOS

Terminando la configuracion en Autofirma

Tras esto, donde antes no veiamos ningun certificado, ahora apareceran
aquellos que hayamos instalado correcta y completamente. Ya estarian
listos para autenticacion y firma.

12:419 wll LTE @D
< Inicio Certificados +
” A

JUNTA DE ANDALUCIA

Esta seccion le permite importar nuevos certificados
para realizar sus propias firmas o eliminar certificados ya
instalados en el dispositivo.

Certificados Registrados

EIDAS CERTIFICADO PRUEBAS - 99999999R

Editor: AC FNMT Usuarios
Uso:  Firma

Valido desde 08/11/2016 hasta 08/11/2020

19
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Instalacion y configuracion en iPadOS

Requisitos minimos

* Un dispositivo con iPadOS (iPad)
* Version de iPadOS 13 o superior
* iTunes

* Un certificado electronico reconocido o cualificado accesible desde el
ordenador que tenga instalado iTunes.

Enlace de descarga

Como se ha mencionado anteriormente, la aplicacion esta disponible en
App Store bajo el nombre de “Autofirma Junta de Andalucia”, y se puede
encontrar buscando “Autofirma” o desde el siguiente enlace:

https://apps.apple.com/es/app/autofirma-junta-de-andaluc%C3%ADa/id1458087331
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https://apps.apple.com/es/app/autofirma-junta-de-andaluc%C3%ADa/id1458087331

Instalacion y configuracion en iPadOS

Lo primero que vemos al abrir la aplicacion es la primera captura del
siguiente par de imagenes. Si pulsamos en el boton de administrar

certificados, veremos que no hay ninguno instalado.

FTI61%@) 11:47 Martes 3 de diciembre FT61% @)

< App Store 11:47 Martes 3 de diciembre
< Inicio Certificados =+

Inicio

JUNTR DE ANDALUCIA

JUNTR DE ANDALUCIA

Bienvenido a "Autofirma" 1.6 Esta seccion le permite importar nuevos certificados para realizar sus propias firmas o eliminar
certificados ya instalados en el dispositivo.

Esta aplicacidn permite iniciar sesion electrénicamente en los sitios web admitidos
de los proveedores de servicios. = .
Certificados Registrados

Para que la aplicacion se ejecute correctamente, se debe presentar un certificado
electronico y su clave privada. instalado en su dispositivo usando iTunes. Consulte
la documentacion de iOS y consulte con su proveedor de servicios de certificacion.

Administrar certificados ? Ayuda

22




Instalacion y configuracion en iPadOS

Instalando certificados desde iTunes

Lo primero es abrir iTunes y conectar el dispositivo iPad. Una vez
detectado en iTunes, pulsaremos en el botdn de archivos compartidos y
posteriormente en Autofirma, llegando a la siguiente pantalla.

L — 4 = o

G =

o Archivos compartidos

Las apps de la lista siguiente pueden transferir documentos entre el iPad y este ordenador.

e
[E) Resumen Apps Documentos Autofirma

rma
@ Informacién -
A\ Archivos compartidos Firefox

En mi dispositivo
n L I@l FortiClient6.0
Musica L e 4

Legacy

- 28,24 GB libres Sincronizar Aceptar



Instalacion y configuracion en iPadOS

Instalando certificados desde iTunes

Anadimos el certificado a la aplicacion pulsando en anadir y buscando el
archivo que contiene el certificado (p12 o pfx) que queramos utilizar. Tras
esto, el certificado aparecera en la lista de Documentos Autofirma.
Podemos anadir tantos como queramos.

<P —

L]
< ez

[
2

62% @D

Archivos compartidos
s apps de lalsta siguiente i

Documentos Autofirma
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Instalacion y configuracion en iPadOS

Terminando la configuracion en Autofirma

Volvemos a la pantalla de administracion de certificados y pulsamos en el
icono de “+” situado en la esquina superior derecha. Veremos una lista de
todos los certificados que hayamos incluido desde iTunes.

11:47 Martes 3 de diciembre =61% @) 11:51 Martes 3 de diciembre = 61% )

< Inicio Certificados + Cancelar Certificados Disponibles

AN AN

JUNTA DE RNDRLUCIA JUNTA DE RNDRLUCIA

Esta seccion le permite importar nuevos certificados para realizar sus propias firmas o eliminar Certificados disponibles en su dispositivo. Por favor seleccione el certificado que desea registrar.
certificados ya instalados en el dispositivo.

Certificados Registrados PF_ACTIVO_EIDAS.p12
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Instalacion y configuracion en iPadOS

Terminando la configuracion en Autofirma

Al pulsar sobre el certificado de la lista que queramos terminar de instalar
solicitara la contrasefa del certificado (p12 o pfx), y una vez introducida
correctamente nos mostrara el aviso de que el certificado ha sido cargado
correctamente.

11:51 Martes 3 de diciembre = 61%E ) 11:51 Martes 3 de diciembre = 61%0%)
< Certificados Disponibles Registrar Certificados < Inicio Certificados =
PF_ACTIVO_EIDAS.p12 /4 A N

JUNTA DE ANDALUCIA

Introduzca la contrasefia para registrar el certificado seleccionado.

Esta seccion le permite importar nuevos certificados para realizar sus propias firmas o eliminar
certificados ya instalados en el dispositivo.

Certificados Registrados

EIDAS CERTIFICADO PRUEBAS - 99999999R
Editor: AC FNMT Usuarios
Uso: Firma

Vélido desde 08/11/2016 hasta 08/11/2020

Certificado cargado
El certificado se ha cargado
ci6

correctamente en su aplicacién

OK

26



Instalacion y configuracion en iPadOS

Terminando la configuracion en Autofirma

Tras esto, donde antes no veiamos ningun certificado, ahora apareceran
aquellos que hayamos instalado correcta y completamente. Ya estarian
listos para autenticacion y firma.

11:51 Martes 3 de diciembre =61%E )
< Inicio Certificados +

AN

JUNTR DE RNDALUCIA

Esta seccion le permite importar nuevos certificados para realizar sus propias firmas o eliminar
certificados ya instalados en el dispositivo.

Certificados Registrados

EIDAS CERTIFICADO PRUEBAS - 99999999R

Editor: AC FNMT Usuarios
Uso: Firma

Valido desde 08/11/2016 hasta 08/11/2020
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Uso en Portafirmas

Activacion de la VPN en Android

Lo primero sera descargar la aplicacion FortiClient VPN, disponible en
Play Store de la misma forma que Autofirma.

S & Q
FortiClient VPN
@ Fortinet
4,4% Mas de

7 mil opiniones Descargas PEGI3 ©

Instalar

29




Uso en Portafirmas

Activacion de la VPN en Android

Al abrir la app, si no la hemos utilizado anteriormente, nos encontraremos

la siguiente pantalla para crear un nuevo perfil de VPN ya que no existe
ninguno aun.

12:52 ! ) Ol |

(@) FortiClient VPN

Add VPN

Input the VPN Name
VPN TYPE

SSL VPN

IPsec VPN

30



Uso en Portafirmas

12:57 b v

[N
i)

Activacion de la VPN en Android -
@ FortiClient VPN

Tras darle un nombre y pulsar en crear, SSL VPN SETTINGS
llegaremos a la pantalla de datos del
perflt  VPN.  Seleccionaremos el

e . LS
certificado que queremos utilizar y e
rellenamos el resto de datos. Una vez Port
completos, volvemos a la pantalla =
anterior. dEmane

francisco.toro.ext

Certificate

C=ES,SERIALNUMBER=IDCES-47508349D,GIVE
NNAME=FRANCISCO JAVIER,SURNAME=TORO
FERREIRA,CN=TORO FERREIRA FRANCISCO JAVIER -
47508349D

Check server certificate
Enabled

CA server certificate
X.509 CA server certificate in .cer file

DELETE VPN

Delete this VPN tunnel profile

IR
31




Uso en Portafirmas

Activacion de la VPN en Android

Una vez creado el perfil, tendremos disponible la opcion para conectar en

la pantalla principal. Tras pulsar en “Connect” y aceptar varios dialogos y
avisos, llegaremos al estado conectado.

12:57 @ b R Pl |

(@) FortiClient VPN =

@ ssLVPN g
12:57 B AN '*
(@) FortiClient VPN = a /
=
* VPN Prueba
a ’ Last Session: 0:09

Remote: 10.121.184.2
VPN Prueba Local: 10.118.148.205

{}  Settings ? {3}  Settings

Connect Disconnect

32



Uso en Portafirmas

Uso de Portafirmas con Autofirma en Android

Una vez activa la VPN, podemos acceder sin problemas a los entornos
corporativos de Portafirmas y hacer uso de Autofirma para autenticacion y
firma de documentos.

12:59 B \ N |

® 172.21.242.206:8181/pfirma/site/in (1)

Port@firmas

fgw)

JUNTA OE AWDALUCIA @ Ayuda

Bienvenido al sistema Port@firmas, desde el que podra
gestionar la firma de los documentos que le hayan remitido para
su firma.

Es necesario disponer de certificado electrénico valido y
reconocido.

Para acceder seleccione una de las opciones disponibles a
continuacion.

Acceder con certificado electronico
Acceder mediante usuario y clave
Acceder mediante autenticacion LDAP




Uso en Portafirmas

Uso de Portafirmas con Autofirma en Android

Tras pulsar en el boton de acceso con certificado, el navegador abrira
Autofirma y nos mostrara el dialogo de seleccion de certificado.

Seleccionar certificado

La aplicacion Autofirma ha solicitado un
certificado. Al seleccionar un certificado, la
aplicacion podra usar esta identidad con los
servidores ahora y en el futuro.

0f59645e853309589eae9965d2..
CN=EIDAS CERTIFICADO PRUEBAS

@ - 99999999R,SURNAME=EIDAS
CERTIFICADO,GIVENNAME=PRUEBAS,SERI
ALNUMBER=IDCES-99999999R,C=ES

+ Instalar certificado

DENEGAR  SELECCIONAR

34




Uso en Portafirmas

Uso de Portafirmas con Autofirma en Android

Una vez completada la firma, aparecera el dialogo de confirmacion y
habremos accedido correctamente a Portafirmas.

13:.02 b \ N | 13:.02 b \ N |

@® 172.21.242.206:8181/pfirma/site/in =~ (1) & @® 172.21.242.206:8181/pfirma/site/in -~ (1)

A Port@firmas
A

JUNTA DE ANDALUCIA @ Ayuda

A Port@firmas
A

2 CERTIFICADO PRUEBAS

JUNTA DE ANDALICIA ( Salir| 2 Configuracién| @ Ayuda

=
Firma Comp|etada! Mostrar| 15 v | por pagina
Se ha completado el proceso de
firma. Por favor, vuelva al navegador P
desde el que inicio la operacidn para
continuar. | | = Remitente Asunto Referencia Actualizada

No hay registros para mostrar

Aceptar
Mostrando registros del 0 al 0 de un total de 0 registros

<< <

Acceder mediante autenticacion LDAP

(B[] (®]




Uso en Portafirmas

Uso de Portafirmas con Autofirma en Android

Ahora que ya hemos accedido a Portafirmas, la firma de documentos es
igual de sencilla. Estando soportadas tanto la firma simple como la
multiple, asi como la firma de varias peticiones, solo tenemos que
seleccionar aquellas que deseemos firmar y pulsar en el correspondiente
botdn, tal y como se haria en la version de escritorio.

Port@firmas

2 CERTIFICADO PRUEBAS
@ Salir] 2 Configuracion | @ Ayuda

Peticiones

‘erencia = Actualizada

Mostrar| 15 v | por pagina Prueba Autofirma 04/12/2019

<< < > >>
Mostrando registros del 1 al 1 de un total de 1
v
| Remitente Asunto Referencia
CERTIFICADO
) pruEBAs i
Autofirm

Mostrando registros del 1 al 1 de un total de 1




Uso en Portafirmas

Uso de Portafirmas con Autofirma en Android

Se iniciara un nuevo proceso de firma en Autofirma, idéntico al que
completamos para entrar en la plataforma, y una vez terminado veremos
que la firma ha sido completada correctamente.

e— Port@firmas
Ha concluido el proceso de firma, con 1

2 CERTIFICADO PRUEBAS

de 1 peticiones firmadas
RaSonfiguracion L @, Ayuda

~
Se ha iniciado el proceso de firma
pagina
Buscar
| | = Remitente Asunto Referencia

No hay registros para mostrar

Mostrando registros del 0 al 0 de un total de 0 registros

2 |[®]

=)

37




Uso en Portafirmas

A tener en cuenta

Todas estas capturas de ejemplo han sido realizadas firmando una sola
peticion simple en Google Chrome desde Android y no se muestra ninguna
mas porque el proceso es el mismo para firmas multiples o firma de varias
peticiones y en cualquiera de los navegadores soportados.

38



Uso en Portafirmas

Activacion de la VPN en iOS/iPadOS

Lo primero sera descargar la aplicacion FortiClient 6.0, disponible en App
Store de la misma forma que Autofirma.

< Buscar

FortiClient 6.0

Fortinet

B
Legacy 4,1 % ¥ % K 3¢ 4{

39




Uso en Portafirmas

Activacion de la VPN en iOS/iPadOS

Una vez instalada, tendremos que anadir el certificado para la VPN
haciendo uso de iTunes, de la misma forma que para Autofirma.

. g
o P Py —— . = Q-
< [ Pad |
I iPad 2 £ :
al sliid Archivos compartidos

Las apps de la lista siguiente pueden transferir documentos entre el iPad y este ordenador.

Ajustes
[ElResumen Apps Documentos FortiClient6.0
n Msica [1/' certificado.p12 8 KB 28/3/19 11:37
" Autofirma o T 2
E Videos S certificadojavi.p12 4 KB 19/7/18 13:43
[CJ Programas de TV daniel.p12 8 KB 4/9/18 1118
@] Fotos @ Cliente @firma
@ Informacién
A\ Archivos compartidos Firefox
En mi dispositivo
i @ FortiClient6.0
n Musica ey
4 Peliculas
[J Programas de TV
AN Libros
O Audiolibros
Q Tonos
Afadir...
‘ - 23,48 GB libres Sincronizar
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Uso en Portafirmas

Activacion de la VPN en iOS/iPadOS

Al abrir la app, en la pestana VPN, nos encontraremos la siguiente

pantalla, con la diferencia es que no habra ninguna conexion disponible si
no se ha creado con anterioridad.

10:47 Miércoles 4 de diciembre T 73% &%)

VPN

Connections VPN CHAP

VPN
Save Password

Status
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Uso en Portafirmas

Activacion de la VPN en iOS/iPadOS

Pulsando en “Connections”, .
Connections

posteriormente en “Edit” ”Ed@tﬂ
|

y finalmente en “Add Configuration...” llegaremos a la pantalla de
configuracion de un nuevo perfil de VPN.

10:47 Miércoles 4 de diciembre T 73%([E% )

< VPN VPN Done

0 Add Configuration...
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Uso en Portafirmas

Activacion de la VPN en iOS/iPadOS

Rellenaremos los datos de la VPN y haremos uso del certificado en
formato .p12 que acabamos de anadir, que nos pedira la contrasena para
poder ser utilizado. Finalmente, pulsamos en “Save”.

10:47 Miércoles 4 de diciembre 73%®) 10:49 Miércoles 4 de diciembre = 73%E)
Cancel Add/Edit VPN Save Cancel Add/Edit VPN Save
Name Name VPN JAVI
Host Host https://217.12.24.20
Port 443 Port 443
User User francisco.toro.ext

SERVER CERTIFICATE

Hide invalid certificate warning

CLIENT CERTIFICATE

Use Certificate

SERVER CERTIFICATE

Hide invalid certificate warning

CLIENT CERTIFICATE

Use Certificate

«©

File Name certificadojavi.p12
Passphrase
Summary TORO FERREIRA FRANCISCO JAVIER - 47508349D
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Uso en Portafirmas

Activacion de la VPN en iOS/iPadOS

Por ultimo, tras elegir en “Connections” la conexion que queremos usar,
activamos la opcion VPN, aceptamos los posibles avisos de “Untrusted
connection” o similares, introducimos las credenciales y esperamos a que
se conecte. Cuando el estado sea “Connected” la VPN estara activada.

10:50 Miércoles 4 de diciembre =% 73 % [®% )

VPN

Connections VPN JAVI

VPN ()

Save Password

Status
IP
Duration
Sent

Received
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Uso en Portafirmas

Uso de Portafirmas con Autofirma en iOS/iPadOS

Una vez activa la VPN, podemos acceder sin problemas a los entornos
corporativos de Portafirmas y hacer uso de Autofirma para autenticacion y

firma de documentos.

Port@firmas

@ Ayuda

ido al sistema F desde el que podréa gestionar la firma de los documentos que le

hayan remitido para su firma.
Es necesario disponer de certificado electrénico valido y reconocido.

Para acceder seleccione una de las opciones disponibles a continuacion.

COMPROBAR
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Uso en Portafirmas

Uso de Portafirmas con Autofirma en iOS/iPadOS

Tras pulsar en el boton de acceso con certificado, el navegador solicitara
abrir Autofirma.

¢Abrir en “Autofirma”?

Cancelar  Abrir

Cuando aceptamos, vemos la pantalla de seleccién de certificado de
Autofirma.

< Safari 11:59 Miércoles 4 de diciembre = 86 %)

Certificados +

an

JUNTR DE ANDALUCIA

Esta seccion le permite importar nuevos certificados para realizar sus propias firmas o eliminar
certificados ya instalados en el dispositivo.

Certificados Registrados

EIDAS CERTIFICADO PRUEBAS - 99999999R
Editor: AC FNMT Usuarios

Uso: Firma

Valido desde 08/11/2016 hasta 08/11/2020
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Uso en Portafirmas

Uso de Portafirmas con Autofirma en iOS/iPadOS

Después de elegir el certificado con el que queremos acceder, Autofirma
nos mostrara la pantalla de firma y, una vez terminada tras pulsar en
“Firmar”, un aviso de que el proceso se ha completado. Volvemos al
navegador y ya habriamos accedido a Portafirmas.

<« Safari 11:59 Miércoles 4 de diciembre = 86 %[
< Back Firma

JUNTA DE ANDALUCIA

I jOK! I
Se ha completado el proceso de firma.

Por favor, vuelva al navegador desde el
que inicid la operacién para continuar

El siauiente certificado se selecciona desde el llavero:
EIDAS CERTIFICADO PRUEBAS - 99999999R

Cerrar
Este certificado sera utilizado en el procedimiento de firma. Por favor, presione el botén
"Firmar" para iniciar el proceso.

Firmar
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Uso en Portafirmas

Uso de Portafirmas con Autofirma en iOS/iPadOS

Ahora que ya hemos accedido a Portafirmas, la firma de documentos es
igual de sencilla. Estando soportadas tanto la firma simple como la
multiple, asi como la firma de varias peticiones, solo tenemos que
seleccionar aquellas que deseemos firmar y pulsar en el correspondiente
botdn, tal y como se haria en la version de escritorio.

Port@firmas

2 CERTIFICADO PRUEBAS
G Salir| = Configuracién | @ Ayuda

CERTIFICADO
PRUEBAS

SIN ETIQUETAS
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Uso en Portafirmas

Uso de Portafirmas con Autofirma en iOS/iPadOS

Se iniciara un nuevo proceso de firma en Autofirma, idéntico al que
completamos para entrar en la plataforma, y una vez terminado veremos
que la firma ha sido completada correctamente.

T Port@firmas

Ha concluido el proceso de firma, con 1
de 1 peticiones firmadas

2 CERTIFICADO PRUEBAS
G Salir| 2 Configuracion | @ Ayuda

- SRR EEnc  Rectozer =
L ST [FERRSAB buerio Jf Rechazar | g =
Se ha iniciado el proceso de firma
‘mitente Asunto Referencia Actualizada

No hay registros para mostrar

PFIRMA Mostrando registros del 0 al 0 de un total de Q.registros o 5>

W

SIN ETIQUETAS
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Uso en Portafirmas

A tener en cuenta

Todas estas capturas de ejemplo han sido realizadas firmando una sola
peticion simple en Safari desde iPadOS y no se muestra ninguna mas
porque el proceso es el mismo en iOS, para firmas multiples o firma de
varias peticiones y en cualquiera de los navegadores soportados.
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Limitaciones y problemas frecuentes

Uso de Safari en iPad

La version del navegador web Safari que incluye la version 13 del sistema
operativo iPadOS que, por defecto, tiene marcada la opcion "Mostrar todos
los sitios web en version de escritorio". Esto provoca que las aplicaciones
identifiquen erréneamente el dispositivo como un MAC OS X, de escritorio,
no invocandose la aplicacion movil "Autofirma" que permite firmar
electronicamente desde un iPad.

Para solucionar el problema debe modificar la configuracion del navegador
web Safari. Para ello, siga los siguientes pasos desde su iPad:

1. Vaya a "Ajustes”.
2. Seleccione la aplicacion "Safari".

3. Busque la opcidén "Sitio web en version de escritorio" y desplace el boton
"Todos los sitios web" hacia la izquierda dejandolo desactivado (se debe
mostrar en color gris).
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Limitaciones y problemas frecuentes

Uso de Autofirma del Estado

La aplicacion “Autofirma Junta de Andalucia” tiene la misma funcionalidad
que la aplicacion “Cliente firma movil” de la Administraciéon del Estado. Sin
embargo éste ultimo no permite la firma masiva de ficheros, por lo que no
se recomienda su uso.

En cualquier caso, ambas aplicaciones no pueden convivir en su
dispositivo movil, por lo que previamente a la instalacion de la aplicacion
“‘Autofirma Junta de Andalucia” debera asegurarse de que no tiene
instalada la aplicacion “Cliente de firma movil”.
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Limitaciones y problemas frecuentes

Uso de firma movil en otras aplicaciones

Para que una aplicacion pueda utilizar la firma movil es necesario que la
aplicacion esté preparada para ello.

Por tanto, sélo podra utilizar la firma movil en aplicaciones de la Junta de
Andalucia que lo indiquen expresamente.
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Muchas gracias

José Ignacio Cortés Santos
josei.cortes@juntadeandalucia.es
Direccion General de Transformacion Digital

Consegjeria de Hacienda, Industria y Energia
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