AN

JUNTA DE ANDALUCIA

CONSEJERIA DE HACIENDA Y ADMINISTRACION PUBLICA

Ventanilla Electronica
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|. Introduccion

4

La Ventanilla Electronica (en adelante VEA) es un componente tecnologico de administracion electronica de la Junta
de Andalucia desarrollado con el objetivo de impulsar y facilitar el despliegue de servicios de administracion
electdnica y la adecuacion a lo establecido en la Ley 11/2007, de 22 de junio, de acceso electdnico de los
ciudadanos a los servicios publicos.

V4

El presente documento tiene por objeto describir las caracteristicas del sistema desde el punto de vista funcional y
tecnologico de forma que se detalle toda su funcionalidad, arquitectura, componentes tecnoldgicos, despliegue, etc.

Las funcionalidades que ofrece el sistema VEA estan destinadas a:

1. Facilitar a los ciudadanos un punto Unico de acceso a sus tramites. En este punto Unico, podran presentar
nuevas solicitudes de inicio de tramite de un procedimiento, realizar su seguimiento y participar en aquellas
tareas en las que se requiera su comunicacion con la administracion.

2. Constituir un sistema que facilite el soporte de funcionalidades especificas de los procedimientos, a la vez que
permita minimizar la cantidad de codigo especifico necesario para desarrollar cada uno de ellos y disponer
una interfaz de usuario comun a los interesados.

Ve

3. Ser un sistema integrado con un motor de tramitacion. Trew@ constituye el motor de tramitacion utilizado por
la Junta de Andalucia. Dota al sistema de una maquina de estados para gestionar el workflow de los
expedientes.
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4. Permitir la presentacion de solicitudes complejas. VEA dispone de un mecanismo de presentacion de
solicitudes adaptable a las necesidades especificas de los procedimientos.

5. Facilitar a los usuarios administradores herramientas para gestionar la configuracion de los parametros
especificos de los procedimientos.

Pég.-4-
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1. VISION GLOBAL

4

El sistema VEA estd plenamente integrado en la plataforma tecnologica de los sistemas de administracion
electrdnica de la Junta de Andalucia, siendo la solucion propuesta como componente de ventanilla electronica u
oficina virtual.

V4

La arquitectura esta completamente alineada con los componentes de Administracion Electrdnica de la Junta de
Andalucia, integrandolos y facilitando un uso correcto y controlado de cada uno de ellos.

Firma electronica Motor de tramitacion
@firma

Ventanilla Electronica

Registro electronico
@ries VEA

Notificacion telematica
Notific@

Ve

Motor de formularios, Plataforma de tramitacion

plantillas y codigo dinamico

Formul@ PTw@ndA
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Gestor documental
Alfresco Trew@

La ventanilla electronica permite la presentacion, seguimiento, actualizacion y tramitacion completa del tramite,
apoyandose en el resto de componentes que dan soporte a las funcionalidades basicas: firma electronica,

notificacion electronica, registro electronico, motor de tramitacion, etc... o
42.-6-




Ventanilla Electréonica

l Introduccion

| Vision global

1] Descripcion funcional

N

<
=
—
m
Sa5)
o
2
0
<
=
4]
=
=
Qo
<
S
5
2
=
<
i e
1]
(@]
<
o
L
L
(%)
2
(@)
v

\% Descripcion tecnologica

Vv Certificacion

Vi Implantacion

Pag.-7-



lll. Descripcion funcional
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Las principales funcionalidades que provee la Ventanilla Electrdnica son las siguientes:

V4

Q Facilitar a los ciudadanos un punto Unico de acceso a sus tramites. En este punto unico, podran presentar
nuevas solicitudes de inicio de tramite de un procedimiento, realizar su seguimiento y participar en aquellas
tareas en las que se requiera su comunicacion con la administracion.

A Constituir un sistema que facilite el soporte de funcionalidades especificas de los procedimientos, a la vez que
permita minimizar o evitar el desarrollo de cédigo especifico necesario para desarrollar cada uno de ellos y
disponer una interfaz de usuario comun a los interesados.

O Integraciébn completa con un motor de tramitacion, que permita gestionar integramente los tramites
presentados a traves de la oficina virtual de forma coherente a los existentes en el motor de tramitacion,
gestionados desde los sistemas de tramitacion.

O Permitir la presentacion de solicitudes complejas. VEA dispone de un mecanismo de presentacion de
solicitudes adaptable a las necesidades especificas de los procedimientos.

Ve

O Facilitar a los usuarios administradores herramientas para gestionar la configuracién de los parametros
especificos de los procedimientos.
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lll. Descripcion funcional
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La funcionalidad del sistema se agrupa en dos grandes modulos, correspondiente a la zona publica y zona
personal:

V4

O Zona publica: Funcionalidad accesible a la ciudadania sin necesidad de estar autenticado en la ventanilla
electrdnica, mostrandose el catalogo de tramites del organismo y ayuda e informacion complementaria a los
tramites.

O Zona personal: Funcionalidad accesible a la ciudadania requiriendo la autenticacion en la ventanilla electrdnica
para la presentacion, consulta, gestion y tramitacion de tramites interpuestos con el organismo, permitiéndose
mediante medios telematicos la presentacion y finalizacion de tramites.

A continuacion se describen las diferentes funcionalidades contenidas tanto en la zona publica como en la zona
personal y que permiten a VEA cubrir los requisitos de acceso electronico de los ciudadanos a los servicios
publicos.

Ve
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lll. Descripcion funcional

Catdlogo de tramites

Detalle del tramite

Informacion asociada al tramite
Noticias

Expedientes en informacion publica )

\

Configuracion de integracion
con sistemas externos
Parametrizacion de entregas
Parametrizacion de tramites y
convocatorias

Catdlogo de tramites (areas y

categorias) )

7

= |ncorporaciéon de documentos
= Pago telematico de tasas

= Habilitacion de interesados

= Firma de documentacion

= Registro telematico

= Duplicar entregas

= Eleccion del canal de

formularios

\

( REALIZACION DE ENTREGA Y BORRADORES
=  Cumplimentacion de

Continuar entregas iniciadas
previamente

J

notificacion.
" Altay suscripcion en Notific@ |
4 ™
DOCUMENTOS

\.

( EXPEDIENTES

~\

Detalle de expedientes (estado,
historico, etc.)

Descarga de expediente
electronico

Presentacion de

subsanaciones, alegaciones,
desistimientos, etc.

Modificacion de datos de
contacto y

Acceso a documentos

incorporados por el ciudadano
Acceso a documentos
generados por el tramitador

J

[ COMUNICACIONES

J

Acceso a comunicaciones no
fehacientes.
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Zona publica

V4

La zona publica estara disponible mediante acceso directo en la web del organismo en el que se implante el
sistema. El ciudadano no precisa autenticarse y desde la zona publica tiene acceso a la informacion del catalogo de
tramites disponibles, asi como al detalle de cada uno de ellos.

O Catdlogo de tramites

Relacion de los tramites publicados por el organismo, agrupados segun la tematica o area de estos y asociados a
convocatorias.

09/06/2014 18:04:59

/ A \"  Ventanilla Electrénica de la Administracion
JUNTA DE ANDALUCIA
Inicio Exp. en inf. piiblica Noticias Acceso con localizador Q, Buscar..

Acceso a zona personal

Catalogo de procedimientos

Ve
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v C jeria de i y i ion Piblica Fecha de inicio  Fecha de fin
Presentacién electronica general 15/02/2012 171122015
v Servicio Andaluz de Empleo Fecha de inicio Fecha de fin
Bono de Empleo Joven 15/05/2013
Solicitud Entidades Empleadoras BEJ 1/09/2013
Avuda para el acceso al alquiler de viviendas 3/09/2013
v Consejeria de lgualdad, Salud y Politicas Sociales Fecha de inicio Fecha de fin
Tarjeta de Aparcamiento 17/01/2013

Contacto | Preguntas frecuentes | Mapa web | Avuda en linealh
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O Detalle del tramite

V4

Informacion asociada al tramite, mostrada al usuario previamente a la cumplimentacion junto a la relacion de
convocatorias configuradas para el tramite.

09/06/2014 18:12:38

/ A \"  Ventanilla Electrénica de la Administracion

JUNTA DE RIDALUCIA

Inicio Exp. en inf. publica Noticias Acceso con localizador Q, Buscar...

Catalogo de procedimientos Detalle del procedimiento

Presentacion electronica general

Convocatoria:  Convocatoria 2012

Plazo de solicitud: Desde el 15/02/2012

Descripcion: Convocatoria 2012

N & ) =
| = - 8
R= A
Nueva solicitud Ieleménca Borradores en este procedlmwmo Exgedlenles en este grocedlmiento
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Contacto | Preguntas frecuentes | Mapa web | Ayuda en linea[}

Desde esta pantalla existe la posibilidad de acceder a la presentacion de una nueva entrega para el tramite, acceder
a los borradores y a los expedientes presentados. Para acceder a estas funcionalidades se precisa autenticacion.

También se podran consultar los plazos de convocatoria, ficha del procedimiento, plazos de resolucion...

Pag-12-
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O Noticias

V4

En esta pantalla se mostrara al ciudadano el conjunto de noticias publicadas por el organismo mediante RSS. La
URL de sindicacion sera configurada por un usuario administrador desde la consola de administracion.

09/06/2014 18:28:40

/ A \ Ventanilla Electronica de la Administracion
JUNTA DE ANDALUCIA
Inicio Exp. en inf. piblica Noticias Acceso con localizador Q, Buscar..

Noticias

N dades de laC jeria de Hacienda y Administracion Publica

Resolucién 136/2014 del Tribunal Administrativo de_.

Resolucion 136/2014 del Tribunal Administrativo de Recursos Contractuales. Declaracion de desierto.
Exclusién de los licitadores por introducir en el sobre n® 2 documentacién que debia obrar en el sobre n°®
3. No ruptura del principio de igualdad. No influencia en la valoracién técnica de las ofertas. Oscuridad en
el PCAP. Estimacion.

Ve

Resolucién 129/2014 del Tribunal Administrativo de_

Resolucion 129/2014 del Tribunal Administrativo de Recursos Contractuales. Adjudicacién. Exclusién por
baja temeraria. No justificacion de los valores anormales o desproporcionados. Discrecionalidad Técnica.
No arbitrariedad o error. Desestimacion.

Resolucion 132/2014 del Tribunal Administrativo de_

Resolucidn 132/2014 del Tribunal Administrativo de Recursos Contractuales. Pliegos de clausulas
administrativas particulares y de prescripciones técnicas. Inadmision por pérdida sobi ida del objeto.
Recurrente no licitador. Proc i declarado d

<
=
—
m
-
o
2
o
<
=
4]
=
=
Qo
<
S
5
2
=
<
i e
1]
(@]
<
o
L
L
(%)
2
O
v

Resolucién 135/2014 del Tribunal Administrativ i
Resolucidn 135/2014 del Tribunal Administrativo de Recursos Contractuales. Impugnacion de los pliegos
que rigen la licitacidn. Interposicion del recurso fuera del plazo legal. Extemporaneidad. Inadmisidn.

Contacto | Prequntas frecuentes | Mapa web | Avuda enlinealh
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O Expedientes en informacion publica

V4

Para aquellos tramites en los que un administrador haya configurado una metafase de informacion publica, la
ventanilla electrdnica mostrara en esta pantalla todos los expedientes del tramite que se encuentren en alguna de
las fases de tramitacion de la metafase configurada. Para definir la metafase de informacion publica se debera
establecer en el modelado del procedimiento la metafase como informable y configurar en VEA el nombre de la
metafase.

09/06/2014 18:21:36

/ A \"  Ventanilla Electrénica de la Administracion

JUNTA DE RNDRLUCIA

Inicio Exp. en inf. publica Noticias Acceso con localizador Q Buscar...

Catalogo de procedimientos Exp. en inf. piblica

Expedientes en informacion publica

En esta pantalla puede buscar cualquier expediente que se encuentre en fase de tramite de informacién pablica.

Ve

Seleccione los filtros y pulse el botén Buscar para realizar una biisqueda utilizando alguno de los criterios. Pulse en uno de los expedientes resultantes para acceder a la pantalla donde podrd participar en su tramitacion.
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Filt
Procedimiento: <Seleccione> -
Convocatoria: <Seleccione>
Nimero de expediente: Titulo: i
8 W
Limpiar  Buscar

Contacto | Preguntas frecuentes | Mapa web | Ayuda en lineal}h
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Autenticacion

V4

Para realizar el acceso a la zona personal el ciudadano debe identificarse en el sistema y asi podra acceder a las
funcionalidades de VEA disponibles unicamente mediante autenticacion (realizacion de entregas, busqueda de
solicitudes presentadas, seguimiento del tramite..)

En funcion del modo de acceso y el tipo de autenticacion, y tras la validacion de acceso realizada por la ventanilla
electrdnica, se redirigira al ciudadano a las funcionalidades deseadas:

O Certificado digital: este modo de acceso permite acceder a toda la funcionalidad que proporciona VEA. Se
ofrece este modo de acceso mediante el acceso directo «Acceso a zona personal» ubicado en la cabecera de la
aplicacion o al iniciar una solicitud sin haber realizado la autenticacion previamente.

Acceso 3 zona personal

Ve

— Iniciar solicitud con certificado digital
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Iniciar solicitud con
certificado digital
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O NIF/NIE: este método permite unicamente rellenar la solicitud para su impresion. La presentacion debera
realizarse en registro presencial. El acceso con NIF se puede realizar al iniciar una solicitud sin haber realizado
la autenticacion previamente

V4

— Iniciar solicitud con NIF/NIE

NIF/NIE®

Iniciar solicitud

O Localizador: el proposito de este tipo de autenticacion es continuar con la edicion de entregas previamente
creadas y que aun no hayan sido impresas habiéndose autenticado mediante NIF/NIE. Si la entrega se ha
impreso, la ventanilla electronica informara al ciudadano de que la entrega no puede ser editada y ofrecera la
posibilidad de duplicar la entrega generando un nuevo localizador. Se accede a esta seccion a traves del boton
«Acceso con localizador» ubicado en la barra de herramientas.

Ve

Acceso con localizador
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—— Acceso con NIF/NIE - Localizador

NIF/NIE*

Localizador"

Acceder
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lll. Descripcion funcional
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Una vez realizada la autenticacion, el ciudadano podra realizar aquellas funcionalidades permitidas por VEA
(siempre en funcion del tipo de autenticacion realizada), relativas a la presentacion de solicitudes y borradores de
tramites con convocatoria abierta, busqueda de expedientes y/o tramites, asi como el acceso a la ventana de
tramitacion disponible.

V4

Se describe a continuaciéon todas las funcionalidades que el ciudadano tiene disponibles relacionadas con la
presentacion de solicitudes de inicio de tramite.

Realizacion de entrega

Se define una entrega en la ventanilla electronica como el conjunto de formularios, documentos y pagos que se
presentan simuldneamente para un tramite. Esta definicion de entrega permite diferenciar las entregas en 3 tipos:

O Entrega de inicio: Se compone de toda la informacion que se debe o puede presentar para dar origen a
la tramitacion de un expediente. Durante el modelado del procedimiento se debera definir al menos una
fase telematica, tras la presentacion de la entrega por parte del ciudadano, la ventanilla electrdnica
gjecutard la transicion de origen configurada por un administrador y dejara el expediente en la fase
inicial de tramitacion para que pueda ser tramitado por un tramitador.

Ve
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O Entrega de subsanacion: Durante la tramitacion del expediente, un tramitador puede solicitar al
ciudadano informacion necesaria para poder avanzar en la tramitacion del expediente como
consecuencia de documentacion presentada erronea. Se define la entrega de subsanacion como el
conjunto de informacion que debe presentar el ciudadano a peticion del tramitador. Las entregas de
subsanacion se integran con el modulo de requerimientos de la plataforma de tramitacion y permite
indicar al ciudadano no solo el qué sino el por qué debe subsanar. Para habilitar la subsanacion al
ciudadano, el expediente se debe encontrar en una fase y tarea determinada de la tramitacion,

configurable por un administrador desde la consola de administracion.
Pag-17-
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Q Entrega de tramitacion: Se compone de toda la informacion que el ciudadano debe o puede presentar
en cualquier fase de tramitacion del expediente y que no es requerida por el tramitador como
subsanacion de la informacion ya presentada. Estas entregas de tramitacion se suelen corresponder
con las fases de tramitacion modeladas como desistimiento, alegacion, etc. Para habilitar la entrega de
tramitacion al ciudadano, el expediente se debe encontrar en una fase y tarea determinada de la
tramitacion, configurable por un administrador desde la consola de administracion.

V4

Cualquiera de la entregas descritas anteriormente se compone a su vez de 2 secciones:

» Documentacion obligatoria: Conjunto de formularios, documentos y pagos que el ciudadano debe
incorporar para poder presentar telematicamente una entrega.

DOCUMENTACION OBLIGATORIA

K‘\_ El formulario debe ser firmado por:

Formulario de Ia solicitud de tarjeta de aparcamiento
Usted

Ve

» Documentacion opcional: Conjunto de formularios, documentos y pagos que sin ser obligatorios el
ciudadano puede presentar junto a la documentacion opcional de la entrega.

DOCUMENTACION OPCIONAL
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Certificado de empadronamiento j{-‘
Incorporar

Fotocopia del DNI o NIE del solicitante j}
Incorporar

Fotocopia del DNI o NIE del representante legal )
Incorporar
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Ve
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lll. Descripcion funcional

La realizacion de la entrega consiste en cumplimentar y adjuntar toda la informacion requerida y adicional del
tamite que el ciudadano desee aportar. Para ello debera realizarse la edicion de formularios, aportacion de
documentos requeridos y realizacion de pagos asociados.

En aquellos procedimientos en los que se modele mas de una razon de interés para cualquiera de los documentos
permitidos, la ventanilla electrnica obligara al ciudadano a habilitar tantos interesados como sean necesarios para
cumplir con la obligatoriedad de firma definida por las razones de interés del procedimiento. Para esta situacion la
ventanilla electrdnica ofrece dos mecanismos de habilitacion de interesados. El primero y recomendado es
establecer en el formulario de solicitud una seccion de interesados, las casillas del formulario cumplian un
determinado patron que permitird a VEA obtener los datos de los interesados.

DATOS DEL/DE LA REPRESENTANTE LEGAL

PRIMER APELLIDO SEGUNDO APELLIDO NOMBRE SEXO

@ (No seleccionade) ) VARON © MUJER
TIPO IDENTIFICADOR NUMERO IDENTIFICACION TIPO DE ViA NOMBRE ViA
(No seleccionada) - (No seleccionado) -
Ne LETRA ESCALERA PLANTA PUERTA

PROVINCIA LOCALIDAD C.POSTAL
(No seleccionado) - E (No seleccionado) b

TELEFONO FAX CORREO ELECTRONICO

El segundo es habilitar para la entrega la habilitacion a terceros propia de VEA que consiste en una seccion de
gestion de habilitados a trawes de la cual el ciudadano podra anadir o eliminar interesados de la entrega.

+
Tras completar el tamite se puede duplicar la entrega del tramite, eliminarla o bien firmarla y presentarla. En el

momento de la presentacion, se realiza la firma y registro de todos los formularios y documentos incorporados y se
proporciona un justificante de entrega al ciudadano.

£ 2 5) i

Firmar Presentar Duplicar entrega Eliminar entrega Pag-19-
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Una vez realizada la entrega, ésta podra ser firmada digitalmente asi como inscribirse en el Registro electronico de
entrada en el organismo. El ciudadano tendra disponible el correspondiente justificante de entrega en el que se
identifica la presentacion realizada, los datos del interesado, solicitante, asi como los documentos generados en la
entrega, todo ello con el correspondiente pie de firma digital y sello electronico.

V4

A 10/06/2014 11:06:27

A Ventanilla Electronica de la Administracion @]

Usuario: USUARIO DEMO

JUNTA DE ANDRLUCIA
Inicio Borradores Expedientes Ci i {0) Exp. en inf. publica Noticias Q, Buscar...

Catdlogo de procedimientos Detalle del procedimiento Detalle de |a entrega

Tarjeta de aparcamiento - Convocatoria permanente

La entrega se ha realizado de manera satisfactoria, conforme a los datos que se muestran a continuacion.

IN° de registro: 201430000000301
Fecha de registro: 10/06/2014

Descargar justificante

Documentacion obligatoria

Formulario de la Solicitud de Tarjeta de Aparcamiento
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Codigo de i idad: 58853519f3c¢ f33c0 cfde6494{72
Firmas:

« USUARIO DEMO / 12345678A - UbiddqbOLAOIthv8JQeRFNSCKCJ3NmMbA
Descargar

Contacto | Preguntas frecuentes | Mapa web = Ayuda enlinealTh
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lll. Descripcion funcional

4

V4

Borradores

Esta funcionalidad permite al ciudadano acceder a la relacién de entregas iniciadas con certificado digital o
NIF/NIE, y que aun no se han presentado telematicamente. Para aquellas entregas en las que el ciudadano ha sido
habilitado se mostrara la razon de interés con la que accederd a la entrega y los datos del ciudadano que lo ha
habilitado.

10/06/2014 11:46:33

2% Ventanilla Electrénica de la Administracion ©

JUNTR DE ANDAWICIA Usuario: USUARIO DEMO

Inicio Borradores Expedientes D Comunicaciones (0) Exp. en inf. piiblica Noticias Q Buscar.
Borradores
Nimero de entrega Nombre de la entrega Fecha y hora de creacion Razon de interés
42329 Bono de empleo joven 10/06/2014 11.37.32 SOLICITANTE
N 42322 Solicitud de Tarieta de Aparcamiento 10/06/2014 11:09:07 SOLICITANTE
42310 Solicitud de Ia presentacidn electronica general 10/06/2014 11:.08:54 SUPERVISOR 2”
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Contacto | Preguntas frecuentes ' Mapa web | Avuda en linealh
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lll. Descripcion funcional

4

V4

Expedientes

Esta funcionalidad permite al ciudadano acceder a la relacion de expedientes en los que figure como interesado, de
forma independiente a cualquier procedimiento. En un primer acceso visualizara solo los expedientes iniciados en el
afo en curso aunque se ofrece un filtro de busqueda de expedientes por procedimiento, convocatoria, numero y
titulo de expediente y fecha de presentacion.

Desde esta pantalla, el ciudadano podra acceder a un expediente para consultar el estado en el que se encuentra y
si fuera preciso presentar entregas de subsanacion o tramitacion, modificar los datos de contacto y descarga el
expediente electronico.

10/06/2014 11:55:47

7 A Ventanilla Electronica de la Administracion
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JUNTR DE AMDALUCTR Usuario: USUARIO DEMO @
Inicio Borradores Expedientes Ce i (0) Exp. en inf. piblica Noticias Q, Buscar...
Expedientes
N En esta pantalla puede buscar cualquier expediente en el que usted figure como interesado.
Filtros
Procedimiento: <Seleccione> -
Convocatoria <Selectione>
Nimero de Titulo:
expediente:
Fecha de alta entre el = yel =l i
27 By @ (= o
& & ¢
Mostrar Buscar  Bisqueda
lodo avanzada

or 1-4ded ~ Siguienles

Procedimiento Nimero de ¥ Fechay

expediente e hora de alta

Tarjeta de Aparcamiento Convocatoria permanente AH2014/0000081 Tarjeta de Aparcamiento SOLICITANTE EN TRAMITE 0alE201¢

10:14:32
5 06/06/2014

Tarieta de Aparcamiento Convocatoria permanente AH/2014/0000090 Tarjeta de Aparcamiento SOLICITANTE DESISTIDA 13-29:01
20/03/2013

Bono de empleo joven Convocatoria 2013 AH/2013/0000299 Bono de empleo joven SOLICITANTE EN TRAMITE 00:00:00
RECEFCION 290512012

Presentacién electrénica general Convocatoria 2012 AH2012/0000063 Presentacién electrénica general SOLICITANTE DOCUMENTACION 162351

REQUERIMIENTO ™
Mostrar todo

Contacto | Prequntas frecuentes | Mapa web | Avuda enlinealh
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lll. Descripcion funcional

4

El acceso al expediente desde la seccion de expedientes o desde la busqueda, muestra la ventana del detalle de la
tramitacion asociada al expediente. En esta ventana se muestran los datos basicos del expediente y se permite
realizar las acciones de tramitacion que deban ser realizadas por el ciudadano:

V4

Q Consultar el estado del expediente.
Acceder a su historico y entregas realizadas.
Modificar los datos de contacto del interesado.

Acceder a la pantalla de presentacion de entregas cuando asi lo habilite el tramitador.

o 0O 0O O

Acceder a otras pantallas para la ejecucion de tareas que se hayan establecido de forma especifica al
procedimiento, cuando asi lo habilite el tramitador.

Ve

Numero de expediente: AH/2014/0000099

Fecha de alta: 10/06/2014 10:47:15
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Estado actual: EN TRAMITE

Fecha actualizacion: 10/06/2014 11:02:52

vo X R

Consultar histérico expediente Desistir Modificar datos de
electrénico contacto
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V4

Ve
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lll. Descripcion funcional

Documentos

Esta funcionalidad permite al ciudadano acceder a la relacion de documentos correspondientes a los expedientes
en los que figure como interesado, documentos incorporados por si mismo como documentos generados por un
tramitador.

10/06/2014 12:17:39

AN Ventanilla Electronica de la Administracion

Usuario: USUARIO DEMO

JUNTA DE ANDALUCIA

Inicio Borradores Expedientes Documentos Comunicaciones (0) Exp. en inf. piiblica Noticias Q, Buscar..
Documentos
Filtros
Numero de expediente: Titulo:
Fecha d tacio fre | | Fames]
echa de presentacion E:II e I!?—J yel HE -
(Eak P
uscar
Hombre Fecha Origen Acciones
w Resultados:
- ™ P imi - Solicitud tarjeta de to - C toria
= | Expediente: AHI2014/0000090 06/06/2014
&»\, FORMULARIO DE SOLICITUD DE LA TARJETA DE APARCAMIENTO 06/06/2014 Interesado ¥
E\, Resolucidn estimatoria 16/06/2014 Administracién j,

Contacto | Preguntas frecuentes | Mapa web | Ayuda en lineal
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lll. Descripcion funcional

4

Comunicaciones

V4

Esta funcionalidad permite al ciudadano acceder a la relacion de comunicaciones no fehacientes que la ventanilla
electronica a publicado para el ciudadano. Las comunicaciones que la ventanilla electrdnica emite al ciudadano son:

O Interesado habilitado en una entrega
O Entrega firmada por un interesado

O Entrega lista para ser presentada
a

Fin de plazo de presentacion de entregas

Comunicaciones

Entrega Fecha publicacion Titulo de la comunicacion Acciones

Ve

40001 31/07/2013 Interesado Detalle
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Contenido:  Usted ha sido habilitado en el tramite por NOMBRE1

APELLIDO11 APELLIDO21, con DNI 66666666Q, durante la presentacién
de la entrega con identificador 40001

‘ Cerrar |
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\% Descripcion tecnologica

Vv Certificacion

Vi Implantacion
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IV. Descripcidn tecnoldgica

4

El sistema VEA se divide en tres componentes, cada uno de ellos orientado a dar cobertura a distintas
funcionalidades:

V4

1. VEA-web: Ventanilla electronica orientada a los ciudadanos que dispone de todas aquellas funcionalidades
genéricas, no especificas a ningun procedimiento, y orientadas a la presentacion y seguimiento de tramites.

2. VEA-consola: proporciona una consola a los usuarios administradores, donde pueden parametrizar los datos
de configuracion de aplicaciones y procedimientos de una forma comoda, asi como definir los elementos que
deben constituir las entregas.

3. Arquetipo horizontal: Funcionalidad horizontal presente en la mayor parte de los procedimientos
administrativos que debe implementarse para dar una solucion a la problematica de presentacion y
seguimiento de los tramites por parte de la ciudadania.
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Motor de formularios (4 VE A A Firma electrénica
f . . . ) ' N f . Yo
Repositorio de plantillas Ventanilla Electronica (VEA-web) Registro telematico
U J L J
p N p N ( . Ny )
Repositorio de scripts Administracion (VEA-consola) Motor de tramitacion
\ J L )
. r ) |y
Gestor documental Presentacion y seguimiento del tramite Plataforma de
\ - (Arquetipo horizontal) ) tramitacion
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IV. Descripcidn tecnoldgica

4

Como puede observarse en el grafico anterior, VEA requiere de la utilizacién de una serie de componentes de
administracion electronica que provean la funcionalidad requerida para la presentacion telematica de tramites de
inicio y seguimiento posterior de la tramitacion:

V4

O Motor de formularios para la generacion y presentacion en la oficina virtual de los formularios de
solicitud. (Formul@).

O Motor de plantillas que permitan formatear los formularios del sistema, a la hora de generar
documentos que el ciudadano debe firmar o visualizar. (Plantill@).

(W

Repositorio de scripts que permita afiadir a los formularios del sistema comportamientos dinamicos y
operaciones basicas: validaciones, precarga de datos, asociacion de campos, ... (Proces@)

Gestor documental en el que almacenar los documentos asociados a los tramites. (Alfresco)

Firma electronica de documentos y formularios presentados por el ciudadano. (@firma)

Ve

Registro electronico de documentos y formularios de entrada presentados por el ciudadano. (@ries)

0O OO0 DO

Motor de tramitacion en el que se define el workflow asociado al procedimiento y que gestiona la
creacion y tramitacion de las nuevas solicitudes presentadas por los ciudadanos. (Trew@)
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O Plataforma de tramitacién encargada de tramitar el expediente administrativo vinculado al tramite
presentado. (PTw@ndA).

Estos componentes deberan implantarse de forma local conjunto con VEA en el organismo, salvo aquellos
componentes en los que se preste servicio de forma centralizada: @firma, @ries, notific@, ...
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IV. Descripcidn tecnoldgica

4

Profundizando en la arquitectura del sistema VEA, esta formada por una aplicaciéon empaquetada en formato .ear
(vea.ear), que contiene la funcionalidad necesaria de la oficina virtual del sistema: catélogo de tramites, inicio del
tramite, expedientes, documentos, comunicaciones, etc.

V4

El arquetipo horizontal se trata de otra aplicacion empaquetada en formato .ear (ah.ear).

En este sentido, la arquitectura que proporciona vea y ah es la siguiente:

cmp Componentes /
«280e
VEA
aaveas [ TTTTTTTTTY
@firma | | 3] gl | ﬂ
: L cwary === —= «j8r. e ——— = «wars
| ] vea-web vea-servicios vea-consola
1
? e e i
sarvics 2t
« » _'

Alfresco

Ve

«sanices

Trew@
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= 2 )

@ries @j@r E «Wars
ah-servicios ah-web

<SenICex
notific@

arquetipo defauit arquetipo arqueﬁpoupenlfg
especifico 1 E
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IV. Descripcidn tecnoldgica

Arqguetipo horizontal

El objetivo del arquetipo horizontal es resolver la problematica general de la presentacion de tramites desde una
oficina virtual, y la creacion del expediente administrativo en el sistema de tramitacion, realizandose las siguientes
acciones:

Firma electronica de documentos (normalizados y no normalizados).
Registro telematico de entrada.

Generacion de justificante

Generacion del numero de expediente

Creacion del expediente en Trew@.

Asociacion de interesados al expediente.

Asociacion de interesados a los documentos entregados.

L OO0 O0D0O0 0O

Alta de interesados en el canal de notificacion (notific@) del procedimiento (si se marca como canal
preferente).

(W

Volcado de datos al modelo de datos de tramitacion a partir de tres opciones basicas:
» XML: Los datos se vuelcan en formato XML al campo otros datos del expediente de Trew@.
» Modelo de datos: Se ejecutan las sentencias SQL que se indiquen en la configuracion.
» WebService: Se invoca al WS que se indique en la configuracion del procedimiento.

O Indexacion del expediente en PTw@ndA:
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IV. Descripcidn tecnoldgica

4

V4

Web organismo / Sede electrénica
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Oficina Virtual Arquetipo Horizontal
- - Firmar documentos L
Inicio del tramite . Generacién numero de
digitalmente .
Regi ematico d expediente
eCumpIimentar formularios eﬁﬁ':;r; telematico de Creacion del
y expediente
°Adjuntar documentos Generacion de o
justificante (—\souauon de
Ciudadania 0 Firmar y presentar el tamite interesados
Volcado de datos del
expediente
Indexacion
\_ AN, y,

i

Motor de Plataforma de Sistema de
tramitacion tramitacion tramitacion
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Ve
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\/. Certificacion

El producto VEA ha tenido un amplio proceso de certificacion, debido a la funcionalidad que aporta a los
organismos, y que el usuario de destino sea la ciudadania, cuidandose especialmente ciertos aspectos del sistema

con el objetivo de que el servicio recibido por el ciudadano sea de calidad.

El proceso de certificacion #cnica de VEA ha consistido en la realizacion de un conjunto de auditorias sobre el
sistema de forma que se garantice el cumplimiento de los indicadores definidos para cada una de las areas:

Usabilidad

Rendimiento Accesibilidad

Certificacion
tecnica

Caddigo

estatico Seguridad

(—

T TR AT T

I

Auditoria de usabilidad.
Auditoria de accesibilidad.

Auditoria de seguridad.

Analisis de codigo estatico.

Pruebas de rendimiento
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\/. Certificacion

USABILIDAD

Relativo a la usabilidad, se ha realizado una auditoria de usabilidad sobre la aplicacion, verificando los indicadores
definidos para su aplicacion en el proyecto, identificacion y elaboracion de acciones correctoras, y generacion del
informe de auditoria final.

Para la verificacion de la usabilidad de la aplicacion se ha aplicado un conjunto de indicadores definidos a partir de
la norma ISO/IEC 9126 que define la usabilidad como una contribucion relativamente independiente a la calidad
del software, asociada con el disefio y la evaluacion de la interfaz de usuario y la interaccion.

El objetivo de esta auditoria persigue valorar la capacidad de la aplicacion VEA para ser comprendido, aprendido,
usado y atractivo para el usuario, en condiciones especificas de uso. La usabilidad clasifica la calidad del software
en un conjunto estructurado de caracteristicas y sub-caracteristicas de la siguiente manera:
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=  Confiabilidad =  Funcionalidad

= Controly libertad del usuario =  Adecuacion entre sistema y realidad
) = Errores = Comercio electronico

. = (Consistencia y estandares

= Eficiencia . Esttica
= Accesibilidad
= Flexibilidad y eficiencia de uso = Usabilidad
=  Multimedia =  Ayuda al usuario
= Visualizacion = Navegacion

\ = Visibilidad |

¥

Hoja de estilos, mapa web, contacto con el administrador, miga de pan, cierre de sesion, gestion de
errores, pie de pagina, revision del flujo de tramitacion, revision de terminologia, ...
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\/. Certificacion

ACCESIBILIDAD

Para el area de accesibilidad existe una auditoria de accesibilidad sobre la aplicacion, verificando los indicadores
definidos para su aplicacion en el proyecto, identificacion y elaboracion de acciones correctoras, y generacion del
informe de auditoria final.

La verificacion de la accesibilidad de la aplicacion se ha regido por las pautas de accesibilidad Web recomendadas
por Web Content Accessibility Guidelines (WCAG) 2.0, (recomendacion del W3C de 11 de diciembre de 2008).
Seguir estas pautas ademas puede hacer que el contenido web sea mas accesible para los usuarios en general por
lo que aplicarlas mejoraria, de forma colateral, los niveles de usabilidad de la aplicacion.

El analisis se ha realizado con la ayuda de la herramienta TAW, encargada de verificar las pautas definidas para los
niveles A, AA'y AAA.

De los incumplimientos manual y automaticamente detectados, se han corregido aquellos que eran
incumplimientos reales, permitiendo que la aplicacion cumpla como minimo con el nivel AA.
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t.a.w.
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\/. Certificacion

4

SEGURIDAD

Relativo a la seguridad del sistema, se ha realizado una auditoria de seguridad sobre la aplicacion, verificando los
indicadores definidos para su aplicacion en el proyecto, identificacion y elaboracion de acciones correctoras, y
generacion del informe de auditoria final.

V4

Para la verificacion de la seguridad de la aplicacion se ha aplicado una lista de indicadores obtenidos a partir de los
definidos por la OWASP (Open Web Application Security Project), para garantizar la seguridad en aplicaciones
mediante la identificacion de algunos de los riesgos mas criticos a los que se enfrentan las organizaciones. La lista
de los principales riesgos identificados por la organizacion, se enumeran a continuacion:

= [nyeccion = Referencia directa insegura a = Aimacenamiento criptografico

: . objetos inseguro
=Secuencia de comandos de sitios J &

cruzados (XSS) = Falsificacion de peticiones en sitios  =Falle de restriccion de acceso URL
cruzados (CSRF)

Ve

=Perdida de autenticacion y gestion
de sesiones = Defectuosa configuracion de
seguridad

= Comunicaciones inseguras

=Redirecciones y reenvios no validos
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Ademas de estos riesgos, se han incluido los indicadores que pueden ser verificados con el conjunto de
herramientas utilizadas para el analisis del nivel de seguridad de aplicaciones:

=\W3af = Paros proxy = Firefox-Firebug

=Grendel-scan =\WebScarab
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\/. Certificacion

CALIDAD EN CODIGO

La calidad del codigo estatico del sistema se ha verificado durante toda la etapa de desarrollo, realizando una
auditoria de codigo estatico sobre la aplicacion, verificando los indicadores definidos para su aplicacion en el
proyecto, identificacion y elaboracion de acciones correctoras, y generacion del informe de auditoria final. Para ello
se realiza un analisis de codigo estatico de la aplicacion web Ventanilla Electronica (VEA) y del arquetipo horizontal
(AH) distribuido, de forma que pueda corroborarse que cumple con los indicadores establecidos en las matrices de
verificacion definidas en el subsistema de Desarrollo de MADEJA, y en su caso identificar posibles carencias.

El subsistema de Desarrollo de MADEJA define distintos tipos de pautas que permiten agrupar los indicadores a
verificar en funcion del area al que pertenecen:

= Matriz de convencion de codigo general
= Matriz de nomenclatura de objetos Java

= Matriz de convencion de codificacion Java
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= Matriz de verificacion de excepciones
= Matriz de construccion Java

=  Matriz de documentacion Java
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\/. Certificacion

4

RENDIMIENTO

Durante el proceso de liberacion de versiones se realiza un proceso de pruebas de rendimiento, orientado a
detectar las funcionalidades y puntos del sistema con tiempos de respuesta elevados, y realizar un estudio en
profundidad de dichos puntos con el objeto de mejorar su rendimiento (profiling). En la finalizacion del proceso se
realiza un informe de resultados de las pruebas de carga, indicandose los tiempos obtenidos en cada transaccion y
numero de usuarios optimos.

V4

Ve
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\/. Certificacion

DESPLIEGUE
L Despliegue sobre servidor de aplicaciones JBOSS 5.1 GA.

L Uno o mas nodos agrupados en granjas de servidores.

O Alta disponibilidad: segun la configuracion realizada es posible mantener la sesion de usuario incluso
ante fallos de un nodo, redirigiendo el trabajo a uno de los nodos activos = Objetos en sesion
serializables.

(W

Despliegue del EAR de aplicacion vea y ah.

(W

Definicion de fuentes de datos: Trewa + especificos.

U Configuracion mediante parametros a JYM (${JBOSS_HOME}/bin/run.conf)
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Balanceador

Nodo X

ORACLE
~——

ORACLE
~—— —

[ Apache
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V1. Implantacion

En este ultimo apartado se indica un escenario completo de implantacion y puesta en marcha del sistema:

Componentes especificos del organismo

= VEA =  Formul@ = Alfresco
= PTw@ndA =  Proces@
= Trew@ =  Plantil@

Componentes corporativos

= @firma " @ries = Notific@

Formul@ Proces@ HE @ Alfresco

-
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V1. Implantacion

4

V4

Tareas

Es imprescindible que los procedimientos que se publiquen en
VEA se encuentren definidos en el motor de tramitacion Trew@.

UENSY  \odelado del

procedimiento

A futuro, la tendencia de VEA serd integrarse completamente con
Trew@ para obtener las definiciones y configuraciones de los
procedimientos a partir del modelado.

Configuracion del
procedimiento

Tareas
VEA .,
Construccion de
formularios
Configuracion y Actualmente, para publicar un procedimiento en VEA es necesario
) publicacion del realizar determinadas configuraciones relativas a la definicion del
procedimiento procedimiento.

Configuracion del
arquetipo horizontal
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Construccion del (*) Estas tareas solo deberan realizarse en el caso en que se
procedimiento desee utilizar PTw@ndA como sistema de tramitacion.
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