Junta de Andalucia

Port@firmas

Manual para la redaccién de firmas automatizadas
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1 INTRODUCCION

Este documento explica los pasos a seguir para realizar una firma automatizada con sello
electrénico conforme al art. 41 de la Ley 40/2015, de 1 de octubre, de Régimen Juridico
del Sector Publico, en la herramienta Port@firmas corportativo y cémo descargar los
informes de firma de sus documentos una vez finalizada las peticiones.

Los pasos que se describen a continuacién se limitan al envio de peticiones de forma
manual a través de la web de Port@firmas para su firma automatizada y posterior
obtencién de los informes de firma correspondientes.
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2 Requisitos previos

Para poder realizar firmas automatizadas se requiere disponer de lo siguiente:

1. Un certificado de tipo “sello electrénico” vigente. Este certificado debe ser
facilitado a través de una peticién NAOS al proyecto Port@firmas. Junto al certificado, en
formato pl2 o pfx, debe indicarse el organismo asociado y el cédigo DIR3 de la unidad
orgdnica para la que se ha emitido el certificado. La solicitud deberd remitirse a través de
la herramienta NAOS:

https://naossuite.juntadeandalucia.es/autogestion

La clave de dicho certificado debera ser remitida por otra via a direcciéon de proyecto de
la ADA pudiendo ser por correo electrénico. En caso de desconocer la direccién de correo
se indicard en el tique y se lo facilitara el personal de soporte

La lista de personas autorizadas para enviar peticiones de firmas automatizadas a ese
certificado deberan afadirlas los administradores delegados de cada organismo una vez
creado el DIR3. En el manual del administrador delegado viene explicado como autorizar
a un usuario.

2. Este tipo de peticiones sdlo puede ser creadas por las personas autorizadas en el
requisito anterior. Ademéas deberan tener el permiso de “Redaccién” en la herramienta
Port@firmas y deben estar asignadas al mismo organismo al que se asigné el certificado
de sello electronico.

3. Los documentos a firmar deben estar en formato pdf. Una peticién puede contener
mdas de un documento. No se recomienda la creacién de peticiones con mas de 100
documentos a firmar.
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3 Redaccion: Creacion de las peticiones de firma.

La redaccidén se realiza de forma similar a cualquier peticién de firma, seleccionando la
opcién “Redactar”.

Port@firmas
Junta de Andalucia
Peticiones Pendientes

L] REMITENTE
¥ Pendientes 129 —

M USUARIO DE PRUEBAS
© EnEspera 19 —
I Terminadas I:l USUARIO DE PRUEBAS
A Enviadas [ D USUARIO DE PRUEBAS

La peticiéon debe de tener como destinatario a un usuario “DIR3"”, por lo que después de
seleccionar el organismo, buscaremos al usuario asociado al certificado de sello
electrénico asociado. El destinatario serd el cédigo DIR3 que se indicé en el proceso de
alta del certificado de sello electrénico a utilizar (ver apartado de Requisitos Previos para
mas informacion).
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Nueva peticion de firma

Para
Agencia Digital de Andalucia hd
Agencia u

Agencia Digital de Andalucia - (DIR3 A01035272)

Destinatarios

Tipo de firma

O Jerarquica Paralela

Prioridad

Después se cumplimentara el resto de campos de la peticién (asunto, referencia...).
Por ultimo se adjuntaran los documentos a firmar en esta peticién, recomendandose no
superar los 100 documentos por peticion.

Una vez adjuntados todos los documentos de la peticidn, se podra seleccionar el tipo de
cada documento. Se recomienda marcar la casilla “Tipo (lgual para todos)” para asignar
el mismo tipo de documento a todos los que forman parte de la peticién.
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Documentos

NOMBRE TIPO (IGUAL PARATODOS] FIRMABLE ACCIONES

1.pdf Seleccione un tipo de docurm v L X
Requerido

2.pdf Seleccione un tipo de docum v |i‘ L x
Requerido

3.pdf Seleccione un tipo de docum v L X
Requerido

4.pdf Seleccione un tipo de docum  + |i‘ & X
Requerido

5.pdf Seleccione un tipo de docum v L x

Requerido

f
SIGUIENTE > Mostrar: 5 v

Debe introducir al menos un destinatario.

’

© DESCARTAR

4 Proceso de firma

Las firmas se realizaran automaticamente. El proceso de firma puede tardar algunos
minutos en funcién del nUmero de documentos que formen parte de la peticién.

Una vez finalizado el proceso de firma, podra ver la peticién en la bandeja de Enviadas.

< # REDACTAR >

% Pendientes 12

© EnEspera 2

B Terminadas

Si la peticidn se ha finalizado aparecera el icono de ~ . En caso contrario esperar varios
minutos y refrescar la pagina. En caso de que no se haya firmado puede haber
ocurrido algun error de tal manera que por la noche se volverdn a ejecutar las firmas
erréneas. En caso de que al dia siguiente no se encuentren firmadas se debe poner un
tique en NAOS informando del problema.
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Peticiones Enviadas 13/02/2024 @ 13/02202« @ Q C B ~

] DESTINATARIO/S ASUNTO REFERENCIA ACTUALIZADA FINALIZADA
\:| CGw) Agencia Digital de Andalucia - Prueba firma delegada 13/02/2024 v
O G Agencia Digital de Andalucfa - Prueba firma delegada 13/02/2024 v

Mostrar: 15 v

5 Descargas de los informes de firma
Accediendo a la peticién, una vez finalizada, podra visualizar los detalles vy los

documentos firmados. A través del botén “Descarga masiva” podra descargar todos
informes de firma pulsando en la opcién “Informes de firmas”.

c | &

Descargar masiva

PruebaDIR3 10 documentos

2 USUARIO DE PRUEBAS PFIRMA

e | e
B Originales

Prui iImentos

g~ Firmas

2 Us B Informesdefirma FIRMADC (1) ) | PFIRMA

&= Documentos EMI

B Todo (zip)
Destinawaniva

Tenga en cuenta que la descarga masiva de los documentos puede tardar varios minutos,
dependiendo del nimero de documentos a descargar y del tamafo de estos. Durante el
proceso de descarga masiva no actualice ni cierre la pagina del navegador web.

Los informes de firma se descargardn en un Unico fichero comprimido en formato zip, por
lo que tendrd que descomprimirlos posteriormente. Para descomprimirlos, debera
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acceder desde el explorador de Windows a la carpeta donde lo ha descargado y hacer

click con el botén secundario de ratén, marcando la opcién “Extraer todo..."”

I 4 =il Extraer ternp
Inicio Compartir Vista Herramientas de carpeta comprimida
T n Y 7= o B : ir v
= J dh Cortar - = x Eﬁ E}] M 1 Abrir
= w.| Copiar ruta de acceso -TJ" Madificar
Anclar al Copiar Pegar - . Mover Copiar Eliminar Cambiar Mueva Propiedades X X
Acceso rapido [#] Pegar acceso directo a~ ar *  nombre carpeta S ) Historial
Portapapeles Organizar Muevo Abrir
+ > Este equipo » Datos(D:) » temp
* Descargas 2 MNombre _Fecha de modifica...
&] Documentos Informes_masiva.zip Alies
I Escritorio = INCIDENCIA.png Abrir en ventana nueva
&=/ Imagenes BOJAZE-MQ-ODDDE&QS}O'I_\‘: @ Generar huella digital con AutoFirmalA
J’ Muisica BOJA22-049-00002-3954-01_( @ Firmar con AutoFirmalA
J§ Objetos 30 BOJA22-049-00002-3952-01_{ & PDF24
P = BOJA22-049-00002-3950-01_ &) Compartir con Skype
royectos |
BOJAZ2-049-00001-3995-01_(
m Videos Extraer todo...
BOJAZ22-048-00002-3829-01_¢ T S
= Windows (C) BOJAZZ-047-00002-3787-01( oo 5
= Datos (D) v <D |

1.952 elementos 1 elemento seleccionado 2,80 MB B Iniciar Movistar Cloud

wr AR

s e ey [T

Una vez descomprimido el fichero zip verd una carpeta por cada peticidon de firma. Para
obtener todos los informes de firma deberd buscar por texto “*.pdf’, de la siguiente

manera en el explorador de Windows:

ol i) Herramientas de busqueda  *.pdf - Resultados de la bisqueda en Informes_masiva — O
Inicio Compartir Vista Buscar
Carpeta actual E E”uTipo i L =] Busquedas recientes ~ x
7 Todas las subcarpetas| Q Tamafio = 1_1 Cpciones avanzadas ™ )

[ T Fecha de s 5 ¢ Abrir ubicacion Cerrar

equipo = BUSCAr de nUevo en ™ modificacion ~ g Otras propiedades = H Guardar busqueda de archiva busqueda
Ubicacion Refinar Cpciones

«~ v Il » Resultades dela bilsqueda en Informes_masiva » v O *.pdﬂ

; Descargas
I::'| Documentos

I Escritorio

BOJA22_047_00002_3784_01_00257044(F).pdf
Fecha de modificacién: 14/03/2022 15:21

BOJA22 047_00170_3725_01_00257001(F).pdf

[=] Imagenes Fecha de modificacion: 14/03/2022 15:21

s e BOJA22_047_00002_3787_01_00257046(F).pdf
- Objetos 30 * | Fecha de modificacion: 14/03/2022 15:21
Proyectos
: . BOJA22_048_00002_3829_01_00257105(F).pdf
B videos ®% ] Fecha de modificacién: 14/03/2022 15:21
B M () BOJA22_049_00001_3995_01_00257271(F).pdf
= Datos (O} v * ] Fecha de modificacion: 14/03/2022 15:21

Tamaro: 144 KB

Tamafio: 2,22 MB

Tamaro: 144 KB

Tamafio: 142 KB

Tamaro: 131 KB

Desde ahi podrd seleccionar todos los ficheros y copiarlos en el lugar deseado.
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