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1. INTRODUCCION

1.1. Propésito

El objetivo de este documento es servir de manual para la integraciébn con un
determinado activo de interoperabilidad, detallando los puntos necesarios para
llevar a cabo la integracion con un activo de interoperabilidad disponible en la
plataforma de integracion de NEXO. Queda fuera del alcance del documento la
descripcién de las bases del funcionamiento de la tecnologia SOAP o REST en la
gue se pueden encontrar los activos disponibles en NEXO. Sin embargo si se
indicara en este documento los pasos basicos para conectar a los servicios con la
arquitectura SOAP y REST.

1.2. Condiciones para integrarse

1.2.1. Sobre la comunicacion

La comunicacion se establecera mediante protocolo https. La comunicacion
mediante el protocolo http queda restringida debido a la vulnerabilidad de
seguridad que representa, y por tanto no sera posible establecer la
comunicacién a través de dicho protocolo. S6lo sera posible la comunicacion
con la plataforma sobre https, en TLS1.2 y TLS1.3.

1.2.2. Sobre el funcionamiento general

El activo INT_PRV_Habilitados_v1 corresponde a una arquitectura REST, por
lo que deber& establecer la comunicacién segun el protocolo correspondiente.
Tener en cuenta que la conexidn se realizara por aplicacion, es decir, los
clientes de NEXO que realicen su integracion con el activo disponible en la
plataforma NEXO, seran aplicaciones/sistemas. Cada sistema/aplicacion
establecerd su comunicacién mediante las credenciales proporcionadas por la
OT-I si aplica, y siempre mediante protocolo https.

Se debe informar de las URIs para acceder a los métodos que usara el
proyecto REST, los métodos HTTP que usaran las métodos de la api, y la
definicion de los campos esperados en la peticion de entrada y salida que
quedara recogida en el manual a partir del punto 2.

Para montar el proyecto en la herramienta SoapUl deben de seguir los
siguientes pasos:

1. Hacer click en el icono REST situado en la cabecera de la herramienta.
2. Introducimos la URI del método que utilizard la api para realizar la
operacion correspondiente.

Manual del servicio Habilitados_v1 para integradores Péagina 4 de 25
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B X2 g T B & .ﬁ“

REST  Import Save All Forum Trial Preferences Proxy

Mew REST Project X
New REST Project _ﬁ
Creates a new REST Project in this workspace

UR: | |

( cancel | [ import wADL...]

1.2.3. Sobre seguridad

Para llevar a cabo la integracién, es necesario afadir adecuadamente la
seguridad que se indica en el apartado 2 y llevar a cabo la autenticacion segun
se indica.

Para afiadir la seguridad en la peticion:

1. Se debe incluir las credenciales de autenticacién, en SoapUl se deben
introducir en la seccion Auth. Para ello, debemos hacer click en “No
Authorization”, seleccionamos la opcién “Add new Authorization” y
elegimos el tipo “Basic” y afiadimos el username y password.

Authorization: [Na Authorization "’]

Not Yet Configured
Authorization has not been set for protected services.
Use the Authorization drop down to configure,

Auth| Headers (0} Attachments (... WS5-A W5-RM

Authorization: ’Easic =
Username: |te5t |
Password: |uu |
Domain: | |
Pre-emptive auth: (#) Use global preference
() Authenticate pre-emptively

ﬂAuth (Basic)| Headers (0} Attachments (... WS-A WS-EM

Manual del servicio Habilitados_v1 para integradores Péagina 5 de 25
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2.

Ademas, acompafando a esta seguridad, sera necesario incluir en las
comunicaciones emitidas por el origen a NEXO, para un un mayor control
sobre el consumo de los servicios de NEXO, serd necesario incluir en las
peticiones realizadas la cabecera de auditoria a nivel HTTP con los
siguientes valores:

+ NEXO_ORGANIZATION_CONSUMER
« NEXO_SERVICE_CONSUMER

Estas cabeceras serdn incorporadas en el nivel de cabeceras de
transporte de cada comunicacion. El valor concreto de cada una

de ellas serd trasladado por la OT-l1 al integrador junto a las
credenciales.

Estas cabeceras se deben incluir en SoapUl para mandar la peticion de
manera audita. Para ello, hacemos click en “Header”, pulsamos la cruz
verde para afadir las cabeceras y finalmente afiadimos las dos
cabeceras mencionadas anteriormente:

+ w
Header | Value

Auth |Headers (0) | Attachments (... WS-A WS-EM

+

Header Value
MEXQ_ORGAMIZATION_COMSUMER TEST
MEXQ_SERVICE_COMSUMER TEST2

Auth |Headers (2)| Attachments (... WS5-4 WS-EM

Tanto la autenticacién con las credenciales como la auditoria con la cabecera,
guedan reflejadas en la peticion de la siguiente forma:

Manual del servicio Habilitados_v1 para integradores Péagina 6 de 25
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POST https:/fws246.juntadeandalucia.es/services/INT_PRV_ConsultaREA_w1.
Accept-Encoding: gzip, deflate

Content-Type: text/xml:charset=UTF-2

S0APAction: "consultafivanzadaApoderamientos”
MEXO_ORGAMIZATION_COMSUMER: test

MEXO_SERVICE_COMSUMER: test2

Frawe | XhAL

Si el servicio en concreto no requiere autenticacioén, o no cuenta con los valores
de las cabeceras, sera necesario solicitarlo a la OT-I. El par de valores de las
cabeceras NEXO_ORGANIZATION_CONSUMER y
NEXO_SERVICE_CONSUMER sera unico para dado un sistema, identificandolo
de manera inequivoca en sus comunicaciones a través de NEXO.
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2. ACTIVO

Nombre: |INT_PRV_Habilitados_vl

Tipologia:

REST

Objetivo del servicio

Servicios para la administracion de entidades habilitadas v02

Endpoint URI

Produccién

https://ws248.juntadeandalucia.es/INT_PRV_Habilitados_v1

Preproduccion

https://ws247 .juntadeandalucia.es/INT_PRV_Habilitados_v1

Pruebas https://ws246.juntadeandalucia.es/INT_PRV_Habilitados_v1
Namespace Version Sincronia

- 1.0.0 Sincrono
Seguridad Autenticacion

Username Token

Usuario y contrasefa

Observaciones

Manual del servicio Habilitados_v1 para integradores
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3. OPERACIONES

3.1.listadoAmbitosv02

Operacion: listadoAmbitosv02
Obietivo: Esta operacion consulta los ambitos adscritos al sistema. Permite filtrar
) . por la fecha de validez.
Método HTTP Encodin
(opcional, solo para servicios REST) 9
GET UTF-8
Mensaje
) Esquema Entrada Mensaje Salida | Esquema Salida
Entrada
- - JSON -
Parametros de entrada
(@)
= 2
§ | 3
Nombre Tipo gr E-: Longitud Descripcion
=t <
) o
fechaValidez String N N - Fecha de validez en
formato dd/MM/yyyy.
En el caso de que no
se ponga nada, cogera
la fecha actual
Parametros de salida
(@) o)
T 1]
g %
Nombre Tipo 8 = Longitud Descripcion
S 5
3 °
ambitos Array - - - Lista contenedora de
todos los ambitos de la
respuesta
codigo String - - - Cadigo unico del
ambito consultado
descripcion String - - - Descripcion del ambito
consultado

Manual del servicio Habilitados_v1 para integradores
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Fecha de inicio del
ambito consultado

Fecha de fin del
ambito consultado.
Este campo no sale si
el ambito no tiene
fecha de fin.

Fecha de baja del
ambito consultado.
Este campo no sale si
el ambito no tiene
fecha de baja.

fechalnicio String -
fechaFin String -
fechaBaja String -
3.2.obtenerTecnico
Operacion: tecnico
Objetivo:
provincia y el codigo del municipio.

Esta operacion permite consultar los datos de un técnico a partir de su
NIF. Permite filtrar por la fecha de validez de la asociacién entre técnico y
la entidad habilitada/autorizada, el cédigo del ambito, el cédigo de la

Método HTTP

E di
(opcional, solo para servicios REST) ncoding
GET UTF-8
Mensaje . . .
Esquema Entrada Mensaje Salida | Esquema Salida
Entrada
- - XML -
Parametros de entrada
g 3
g€ | 3
Nombre Tipo g“ = Longitud Descripcién
2 <
) ()
nifTecnico String S N - Nif del técnico a

consultar. Path param.
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codigoAmbito String - Cédigo del ambito
asociado a la
habilitada del técnico
fechaValidez String - Fecha de validez en
formato dd/MM/yyyy
codMunicipio String - Cadigo del municipio
asociado al técnico
codProvincia String - Caddigo de la provincia

asociada el técnico

Parametros de salida

(®] P
<2 (1)
= -]
Q 0
Nombre Tipo 8 = Longitud Descripcion
2 s
()
tecnico ComplexTyp - Objeto contenedor de
e la informacion
relacionada con el
técnico consultado
entidadHabilitad | ComplexTyp - Objeto contenedor de
a e la informacioén
relacionada con la
entidad habilitada
asociada al empleado
consultado
entidadAutorizad | ComplexTyp - Objeto contenedor de
a e la informacién
relacionada con la
entidad autorizada

asociado al empleado
consultado
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3.3.listadoHabilitadasv02

Operacion:

listadoHabilitadasv02

Objetivo:

Esta operacion consulta las entidades habilitadas y sus autorizadas.
Permite filtrar por la fecha de validez de la asociacion entre la entidad y el
ambito, el codigo del &mbito y el NIF de la entidad.

Método HTTP

Encodin
(opcional, solo para servicios REST) 9
GET UTF-8
Mensaje
J Esquema Entrada Mensaje Salida | Esquema Salida
Entrada
- - JSON -
Parametros de entrada
g 3
g€ | 3
Nombre Tipo g.- = Longitud Descripcioén
2 <
) ()
fechaValidez String - - Fecha comprendida
entre la fecha de inicio
en la cual la empresa
esta habilitada y la
fecha de fin de dicha
habilitacion. Si no se
introduce fecha, se
consulta por la fecha
actual
codigoAmbito String - - Cdodigo del ambito
asociado a la entidad
habilitada
nifHabilitada String - - Nif de la entidad
habilitada a consultar
Parametros de salida
(®) ~
- 0
g %
Nombre Tipo 8 E Longitud Descripcion
gl El
3 o
habilitadas Array - - Lista contenedora de

Manual del servicio Habilitados_v1 para integradores
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todas las entidades
habilitadas de la
respuesta

nifEntidad

String

NIF de la entidad
habilitada

nombre

String

Nombre de la entidad
habilitada

telefono

String

Numero de teléfono de
la entidad habilitada

email

String

Direccion de correo
electrénico de la
entidad habilitada

codProvincia

String

Cadigo de la provincia
de la entidad habilitada

codMunicipio

String

Cadigo del municipio
de la entidad habilitada

ambitos

Array

Lista contenedora de
todos los ambitos de la
respuesta

codigo

String

Cadigo unico del
ambito consultado

descripcion

String

Descripcion del ambito
consultado

fechalnicio

String

Fecha de inicio del
ambito consultado

fechaFin

String

Fecha de fin del
ambito consultado.
Este campo no sale si
el ambito no tiene
fecha de fin.

fechaBaja

String

Fecha de baja del
ambito consultado.
Este campo no sale si
el ambito no tiene
fecha de baja.

entidadesAutoriz
adas

Array

Lista contenedora de
las entidades
habilitadas asociadas
a cada una de las
entidades que se
reciben como la
respuesta
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4. TIPOS DE DATOS

4.1.Datos Estructurados

4.1.1. tecnico

Nombre: tecnico
Namespace:
Describcion: Objeto contenedor de la informacion relacionada con el técnico
P . consultado
(®) o)
T 1]
3
Nombre Tipo 8 5 Longitud Descripcion
S | 5
°
nifTecnico String - NIF del
técnico/empleado
consultado
nombre String - Nombre del
técnico/empleado
consultado
apellidol String - Primer apellido del
técnico/empleado
consultado
apellido2 String - Segundo apellido del
técnico/empleado
consultado
telefono String - Teléfono del
técnico/empleado
consultado
email String - Direccion de correo
electronico del
técnico/empleado
consultado
codProvincia String - Caddigo de la
provincia asociada al
técnico/empleado
consultado
codMunicipio String - Cadigo del municipio

asociada al
técnico/empleado
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consultado

Sexo

String - - - Sexo asociado al
técnico/empleado
consultado

4.1.2. entidadHabilitada

Nombre: entidadHabilitada
Namespace:
Describcion: Objeto contenedor de la informacion relacionada con la entidad
P . habilitada asociada al empleado consultado
(@) P
- 0
3
Nombre Tipo 8 E Longitud Descripcion
gl El
3 o
nifHabilitada String - - - NIF de la entidad
habilitada
nombre String - - - Nombre de la
entidad habilitada
emalil String - - - Direccion de correo
electronico de la
entidad habilitada
telefono String - - - Numero de teléfono
de la entidad
habilitada
codProvincia String - - - Cddigo de la
provincia  de la
entidad habilitada
codMunicipio String - - - Caodigo del municipio
de la entidad
habilitada
ambitos Array - - - Lista contenedora de
todos los ambitos de
la respuesta
Manual del servicio Habilitados_v1 para integradores Péagina 15 de 25
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4.1.3. entidadAutorizada

Nombre: entidadAutorizada
Namespace:
Describcion: Objeto contenedor de la informacion relacionada con la entidad
P . autorizada asociado al empleado consultado
o o)
-
3
Nombre Tipo 8 :.: Longitud Descripcion
e | 3
()
nifAutorizada String - - - NIF de la entidad
autorizada
nombre String - - - Nombre de la
entidad autorizada
emalil String - - - Direccion de correo
electronico de la
entidad autorizada
telefono String - - - Numero de teléfono
de la entidad
autorizada
codProvincia String - - - Cadigo de la
provincia de la
entidad autorizada
codMunicipio String - - - Cddigo del municipio
de la entidad
autorizada
ambitos Array - - - Lista contenedora de
todos los ambitos de
la entidad autorizada
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4.1.4. ambitos
Nombre: ambitos
Namespace:
Descripcion: No es un tipo de dato complejo.
o A
o 0
3
Nombre Tipo 8 5 Longitud Descripcion
2 S
3 (<)
codigo String - - - Caddigo Unico del
ambito consultado
descripcion String - - - Descripcion del
ambito consultado
fechalnicio String - - - Fecha de inicio del
ambito consultado
fechaFin String - - - Fecha de fin del
ambito  consultado.
Este campo no sale
si el ambito no tiene
fecha de fin.
fechaBaja String - - - Fecha de baja del
ambito  consultado.
Este campo no sale
si el ambito no tiene
fecha de baja
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5. EJEMPLOS

5.1.listadoAmbitosv02

ambitos

Ejemplo de Mensaje de Entrada

https://nudo2gw.integracion.cap.junta-andalucia.es/habilitados/1.0/v02/service/api/habilitadas?
nifHabilitada=G11017191&fechaValidez=21/10/2022&codigoAmbito=DGPYA-1

Ejemplo de Mensaje de Salida

{
"habilitadas": [

{
"nifEntidad": "G11017191",
"nombre": "COFRADIA DE PESCADORES DE BARBATE DE FRANCO",
"email": "correo@gmail.com",
"telefono": "611111111",
"codProvincia": "11",
"codMunicipio": "@07",
"ambitos": [
{
"codigo": "DGPYA-1",
"descripcion": "FEMP, FEMPA y Minimis de la Direccion General de Pesca y Acuic
ultura”,
"fechalnicio": "21-10-2022"

1B

"entidadesAutorizadas": []
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5.2.0btenerTecnico

obtenerTecnico

Ejemplo de Mensaje de Entrada

https://nudo2gw.integracion.cap.junta-andalucia.es/habilitados/1.0/v02/service/api/habilitadas/tecnico/:nifTecnico?
codigoAmbito=&fechaValidez&codMunicipio&codProvincia

Ejemplo de Mensaje de Salida

{
"tecnico": {
"nifTecnico": "99999999R",
"nombre": "Nombre",
"apellidol": "ApellidoPrimero",
"apellido2": "ApellidoSegundo",
"telefono": "632100000",
"email": "adehecoF21-1-99999999R@mail.com",
"codProvincia": "98",
"codMunicipio": "998",
"sexo": "Hombre"
¥
"entidadHabilitada": {
"nifHabilitada": "G21418876",
"nombre": "Asociacidén de Dehesas Ecolégicas (ADEHECO)",
"email": "adehecoF21-1@gmail.com",
"telefono": "632100000",
"codProvincia": "ee",
"codMunicipio": "999",
"ambitos": []

5.3.listadoHabilitadasv02

listadoHabilitadasv02

Ejemplo de Mensaje de Entrada

https://nudo2gw.integracion.cap.junta-andalucia.es/habilitados/1.0/v02/v02/service/api/habilitadas?
nifHabilitada=G11017191&fechaValidez=21/10/2022&codigoAmbito=DGPYA-1

Ejemplo de Mensaje de Salida

{
"habilitadas": [
{
Manual del servicio Habilitados_v1 para integradores Péagina 19 de 25
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listadoHabilitadasv02

"nifEntidad": "Q00000003]",

"nombre": "ASAJA ANDALUCIA DE PRUEBA",
"email": "asaja_para_bono_digital@gmail.com",
"telefono": "612345678",

"codProvincia": "ee",

"codMunicipio": "999",

"ambitos": [

{
"codigo": "BONO_DIGIT",
"descripcion": "Bono Digital (RPS xxxxx)",
"fechaInicio": "22-05-2023"
}
1,
"entidadesAutorizadas": []
}
]
}
Manual del servicio Habilitados_v1 para integradores Péagina 20 de 25
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6. TABLAS MAESTRAS
N/A
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7. GESTION DE ERRORES
N/A
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8. ANEXOS
N/A
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9. GLOSARIO

Término / Acronimo

Descripcion

OT-I

Oficina técnica de interoperabilidad
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10. REFERENCIAS

N/A
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