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1. INTRODUCCION

1.1.0bjeto y contexto

El presente documento establece el modelo de relacion entre la Oficina Técnica de
Interoperabilidad (OT-1) y los equipos de desarrollo de aplicaciones.

La OT-l es una Oficina Técnica de Interoperabilidad, dependiente de la Direccién
General de Politica Digital (DGPD) de la Consejeria de Hacienda y Administracion
Publica.

La evolucion que los sistemas de la DGPD han experimentado en los ultimos afos
ha supuesto un importante impulso de un modelo de interoperabilidad entre
sistemas basado en servicios y en intercambio de mensajes en linea, frente al
modelo anterior, aun en uso, basado esencialmente en el intercambio de ficheros.

Ante este escenario, la DGPD ha decidido impulsar la implantacion de SOA
(Service Oriented Architecture) como paradigma de arquitectura para sistemas
distribuidos para cubrir las necesidades funcionales de manera agil, fiable y flexible,
ganado ademas en seguridad y trazabilidad; y asi avanzar en la alineacion con los
procesos de negocio a los que sustentan.

Como componente destacado en la implantacion de SOA se encuentra la
Plataforma de Interoperabilidad, que actua como concentrador de comunicaciones,
realizando transformaciones sobre los mensajes intercambiados, y como nucleo
gestor de procesos, apoyandose en la tecnologia BPM (Business Process
Management).

Los principales objetivos estratégicos que se pretenden cubrir en la adopcion de
SOA son:

» Alinear la tecnologia con las necesidades de negocio. Servicios bien
definidos y desacoplados que dan respuesta a necesidades de negocio que
se combinan entre si para cubrir nueva funcionalidad.

* Incrementar la agilidad de la organizacién. Mejora en los procesos: También
mediante el encapsulamiento y el desacople de los servicios que
implementan los procesos de negocio de manera dinamica y gestionada.

+ Promover la independencia tecnologia de la Junta de Andalucia con
respecto a fabricantes y vendedores de Software: Mediante la adopcidon de
estandares y la especificacion de los contratos de integracion entre
componentes.
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* Reducir el gastos TIC: Reduccion que viene de la mano de la reutilizacion de
programas y componentes de los sistemas, lo que implica un desarrollo mas
racional y eficiente.

* Incrementar la interoperabilidad entre los sistemas de la DGPD y con
sistemas externos: La integracion de sistemas un necesidad actual que
inevitablemente ira en aumento.

Las principales misiones de la OT-l son la normalizacion y gobierno de las
integraciones entre sistemas de informacion de la DGPD (internamente y con los
sistemas corporativos de la Junta de Andalucia) y la implantacion y evolucidn de la
Plataforma de Interoperabilidad.
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2. OPERATIVA DE TRABAJO
La OT-I es la encargada de definir el modelo de interoperabilidad de la DGPD:
» Estandares y normas a utilizar.

* Definicion y gestion del Ciclo de vida de los Servicios y politica de
versionado de los mismos.

» Contratos de Integracion y Acuerdos de Nivel de Servicio.

» Definicion del tipo de mensajeria (tipo, esquema, sincronia, etc...)
» Definicion de los procesos de integracion.

* Centralizar la resolucion de incidencias y soportes a usuarios

Los equipos de Desarrollo han de seguir las directrices que se deriven de este
modelo, asi como la normativa que se defina en materia de interoperabilidad,
como puede ser normativa de desarrollo de Servicios Web, versionado,
seguridad de los servicios o de gestidn de errores.

El apartado se estructura de la siguiente forma:

 Inicialmente se indica como se solicitan los servicios.

- Seguidamente se comenta la difusion de contenidos en materia de
interoperabilidad de la CHAP a través de Red Profesional.

« Se presenta la normativa de desarrollo de Servicios que han de cumplir
los equipos de desarrollo.

« Acontinuacion se detalla el Catalogo de Servicios de la OT-I.

« Como aspecto a destacar en el modelo de relaciéon con los equipos de
trabajo, se indica el rol de la OT-I en los procesos de integracion.

« Por Ultimo se muestra un esquema resumen en el que se indica a través
de qué operacidon de NAOS se canalizan los servicios de la OT-I.

2.1.Solicitud de servicios de la OT-I

Mediante NAOS se articula la relacién de la OT-l con los usuarios, equipos de

pet

desarrollo y responsables de los sistemas

de informacién. Cualquier peticion de Servicios OT-I
servicio, notificacion de incidencias o

consulta en materia de interoperabilidad a la

OT-I se ha de realizar a traves de NAOS. T
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El acceso a NAOS no esta restringido a la red de CHAP, siendo posible acceder
desde Internet. Para la autenticacion es necesario disponer de usuario en el LDAP
de la Junta de Andalucia. La ruta es la siguiente:

https://naossuite.juntadeandalucia.es/autoservicio/

Una vez se ha identificado el usuario en la herramienta ha de confirmar algunos
datos de acceso basicos y a partir de ese momento ya tendra habilitada la
posibilidad de crear tiques.

El paso inicial es solicitar acceso al servicio de interoperabilidad, para ello se ha
de crear un tique con la siguiente informacion:

Peticion Servicio de la OT-I

Solicitar acceso al servicio de Soporte a usuarios de la plataforma
interoperabilidad en NAOS

* SERVICIO NAOS: Servicio de Interoperabilidad.
+ OPERACION NAOS: Solicitar acceso

* ASUNTO: Solicito acceso a las operaciones disponibles en el servicio
“Servicios de Interoperabilidad”

* DESCRIPCION: En este campo es importante al menos indicar:
o Equipo de trabajo al que pertenece el usuario.
o Rol del usuario (p.e. funcional, técnico).
o Sistemas de informacién con los que tiene relacion.

o Descripcion del motivo de la solicitud de acceso.

Modelo de relacién con equipos de desarrollo Pagina 7 de 32
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Posteriormente el tique creado sera validado y se daran permisos al usuario
para acceder a todas las operaciones del servicio de interoperabilidad.

A continuacion se indican las operaciones disponibles del servicio de
interoperabilidad en NAOS:

« Solicitar Acceso

« Realizar Consulta

« Realizar Peticién

« Solicitud de Integracion con un Sistema de Informacion
« Actualizacion Catalogo de Servicios

« Notificar Incidencia

2.2.Grupos de Interoperabilidad en Red Profesional

En Red Profesional hay creados una serie de grupos para la difusion de contenidos
en materia de interoperabilidad de la CHAP.

El acceso a los grupos de Red Profesional se hace via NAOS a través de la
creacion de un tique en el que se ha de indicar lo siguiente:

Peticion Servicio de la OT-I

Solicitar acceso a Red Profesional Soporte a usuarios de la plataforma

* SERVICIO NAOS: Servicio de Interoperabilidad.
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« OPERACION NAOS: Solicitar acceso
* ASUNTO: Acceso al grupo <INTEROPERABILIDAD> de Red Profesional

« DESCRIPCION: En este campo es importante al menos indicar:

Grupo de Red Profesional al que se solicita acceso.
Equipo de trabajo al que pertenece el usuario.
Sistemas de informacion con los que tiene relacion.
Rol del usuario (p.e. funcional, técnico).

Necesidad de acceso al grupo (p.e. Consultar el catalogo de servicios
disponible, descargar las plantillas de documentacion, acceso a la
normativa de interoperabilidad, etc.)

Los posibles grupos a los que se puede solicitar acceso son:

* Interoperabilidad en la CHAP. Grupo general que pretende abarcar todo lo
relativo a la gobernanza de interoperabilidad de la OT-I. A este grupo se
suscribe cualquier persona interesada en obtener informacion en materia de
interoperabilidad y, en particular, sobre los trabajos que se realzan en la OT-
| para los diferentes sistemas de informacion.

+ GIRO - Catalogo de servicios. Grupo especifico con informacion de los
servicios de GIRO.

« RFE

- Interoperabilidad. Grupo especifico con informacion de los servicios

de RFE.

* CUO - Interoperabilidad. Grupo especifico con informacion de los servicios
de CUO.

Podran pertenecer a estos grupos los Jefes de Servicio con competencias TIC
sobre sistemas de informacion de la CHAP o de otras Consejerias y Organismos
con necesidad de interoperar con los Sl de la CHAP. Del mismo modo, también
podran pertenecer los responsables de la Interoperabilidad designados para dichos
sistemas, asi como los equipos de trabajo involucrados en el analisis y desarrollo
de la interoperabilidad entre sistemas.

Este tique se podra solicitar de manera individual para un usuario del equipo o de
forma conjunta si hay varios componentes del equipo que necesitan acceso.
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2.3.Normativa de Desarrollo de Servicios Web

La OT-1 ha definido un documento de normativa de desarrollo de Servicios que

establece las directrices

generales a seguir

sobre

la definicion

e

implementacion de Servicios Web SOAP y RESTFul que se desarrollen en la
Consejeria de Hacienda y Administracion Publica. Este documento determina

entre otras cosas:
* Reglas de nomenclatura de servicios.
* Politica de versionado de servicios.

* Reglas de codificacion de namespaces.

* Plantilla para la documentacién de servicios.

2.3.1. Plantilla de Contrato de Servicios
Web

Esta normativa establece que cada Servicio
Web desarrollado ha de disponer de un
contrato del Servicio asociado. Los equipos
de desarrollo han de documentar por tanto
todos los servicios que se creen siguiendo la
plantilla definida, que se estructura de la
siguiente forma:

» Servicio: En este apartado se describe
los principales aspectos del servicio:
Nombre, Objetivo, Endpoint, version,
seguridad, autenticacién, namespace,

1. SERVICIO

Nombre: <Nombre del servicio=

Objetivo del servicio

<Descripcién del objetivo del servicio=

Endpoint URI

<url_del_servidor=/<path_de|_servicio=

Namespace Version | Seguridad

Autenticacién

<Namespace= <X¥= | <Mecanismos de

seguridad del servicio=

<Descripcion del mecanismo
de autenticacién empleado=

Alertas SLA

TRE

<Definir los nombres o los detalles de las reglas del SLA que
se implementardn, por ejemplo:

1. Maximum RespenseTime = N;

2. Maximum RespenseTime = Ni2 and <= N;

Dende N son milisegundes. La definicién de este campo es
opcional. En el case de que exista alguna casufstica especial
para una operacién determinada deberd detallarse el caso en
el apartado 8. ANEXOS=

<Tiempo de respuesta
medio. En el caso de que
exista alguna casuistica
especial para una operacion
determinada deberd
detallarse el caso en el
apartade 8. ANEXOS=>

Descripdén del servicio web

<Indicar nombre del fichero adjunto que contiene la descripcién del servicio en formate

descripcion del servicio web, alertas SLA, tiempos de respuesta y otras
observaciones que se consideren necesarias.

» Operaciones: Para cada una de las operaciones del servicio se describe:
objetivo, método HTTP (si procede), encoding, mensaje de entrada y

salida, junto con sus
entrada/salida.

respectivos esquemas Yy parametros de

» Tipos de Datos: Descripcion de los tipos de datos especificos del servicio
que dan soporte a las operaciones del mismo.

« Tablas de referencia: Descripcion de la informacion, especifica del
servicio, que por razones de diseflo se intercambie en el servicio

mediante su cddigo correspondiente.

Modelo de relacién con equipos de desarrollo
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» Gestion de errores: Para cada uno de los errores que puede devolver el
servicio, se define el cédigo, la descripcion del error y la recomendacion
para subsanar el mismo.

* Ejemplos: Ejemplos de todas las funcionalidades que contienen las
operaciones del servicio.

* Informacion complementaria como anexos, glosario y referencias.

Adicionalmente, se define una plantilla de elementos comunes que podra ser
utilizada para hacer referencia a tipos de datos o cédigos de error que sean
usados por mas de un servicio en un determinado ambito de negocio o en un
Sistema de Informacién.

2.3.2. Perfil de Integracion

En los procesos de integracién en los que se vean involucrados varios sistemas
se utilizara la Plantilla del Perfil de Integracion que contendra el alcance del
proceso de integracion, los actores y el diagrama de iteracidén de los mismos en
el proceso de interoperabilidad.

El Perfil de Integracion describe una necesidad de integracion de sistemas vy la
solucion para llevarla a cabo. Define también los componentes funcionales, a los
que llamaremos Actores, y especifica con el mayor grado de detalle posible las
transacciones que cada Actor debera llevar a cabo.

En cada proceso de integracion, sera la OT-l la que determine quién ha de
realizar el Perfil de Integracion, si el equipo de desarrollo o la propia OT-I, segun
el rol que disponga en dicha integracion. Mas adelante se comenta con mas
detalle los roles posibles de la OT-l en cada proceso de integracion.

La plantilla del Perfil de Integracion contiene la siguiente informacion:

* Alcance del proceso de interoperabilidad: analisis detallado de las
funcionalidad del proceso de interoperabilidad, explicacién del contexto
del proceso de interoperabilidad asi como de los actores que se ven
afectados, requisitos funcionales, técnicos y de negocio que ha de cubrir
la integracién entre sistemas.
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e Descripcion general del proceso

de interoperabilidad: definicion de los

actores que intervienen en el
proceso, descripcidon de casos de
uso y flujos de ejecucion que
deberan realizarse para llevar a
cabo el proceso de
interoperabilidad.

* Definiciéon dinamica: descripcion
de las iteraciones entre todos los
actores (indicando si  son

EJEMPLO DE DIAGRAMA:
Plataforma de

Sisterna Onigen
[ Inle'\)uelh bilidad

Nieva Solictud
Nueva Solicitud >
i TOTCTEIg aceptadanechazaoa
Talicid aceptadafiechazais

b

Aesoltados

sincronas o no, si se requiere el uso de una cola para los envios con la
configuracion que ha de tener la mismas, las dependencias entre las

distintas transacciones...).

» Definicion Estatica: definicion de los servicios que se utilizaran en el
proceso de integracion, el proveedor del servicio y las operaciones

necesarias.

Si los equipos de desarrollo necesitan soporte para definir los distintos
perfiles de integracion necesarios, podran recurrir al servicio de Soporte a

Usuarios que se describe mas adelante.

2.4.Servicios de la OT-I

En el siguiente apartado se detalla como sera la interaccion entre la OT-l y los
equipos de desarrollo a partir de los servicios ofrecidos. Se muestra a continuacion

el catalogo de servicios de la OT-l:

ANALISIS, DISENO
¥ MODELADO DE
INTEGRACIONES

DESARROLLOY
EVOLUCION DE
INTEGRACIONES

DEFINICION Y
GESTION DE
CATALOGOS DE
SERVICIOS

AREA DE GOBIERNO SOA

FORMACION Y DEFINICION DE
: ANS, INDICADORES
GESTION DEL Y CUADROS DE
CAMBIO
MANDO
ANALISIS DE
VIABILIDAD

AREA DE SOPORTE Y MANTENIMIENTO

GESTION DE US%%E%BSTEEQ LA
INCIDENCIAS
PLATAFORMA

MONITORIZACION Y
CONTROL DE LA
PLATAFORMA,

DESPLIEGUE DE
COMPONENTES EN
LA PLATAFORMA

Mod
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2.4.1. Area de Gobierno SOA

2.4.1.1. Analisis, disefio y modelado de integraciones

Este es uno de los principales servicios de la OT-l. El objetivo de este
servicio es analizar las integraciones entre sistemasy realizar un propuesta
de disefio y modelado del proceso. Este disefio y modelado se vera
reflejado en el Perfil de Integracion.

Bajo el asesoramiento de la OT-l, seran los equipos de desarrollo los
encargados de realizar los contratos donde deben estar definidos los
servicios, las operaciones y los modelos de datos a intercambiar y los ANS
de los servicios.

Este servicio esta orientado al disefio de la interaccion de varios sistemas
de informacion, mas alla de que la publicacion de los servicios se haga o no
en la Plataforma de Interoperabilidad. Tdmese como ejemplo el modelado
de la integracion para la incorporacién de los distintos sistemas de
informacidn a la Factura Electronica.

Este servicio se solicita via NAOS siguiendo las siguientes indicaciones:

Peticion Servicio de la OT-
Solicitar analisis de proceso de Analisis, disefio y modelado de
interoperabilidad integraciones

* SERVICIO NAOS: Servicio de Interoperabilidad.
* OPERACION NAOS: Realizar Peticion
* ASUNTO: Solicitud de analisis de proceso de interoperabilidad.
« DESCRIPCION: Se ha de indicar:
o El motivo y justificacion de la necesidad de la solicitud.
o Sistemas de Informacioén Implicados.
o Plazos previstos.
o Interlocutores de los Sistemas.

*  FICHEROS ADJUNTOS: Documento con el detalle de los requisitos de la
integracion.
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2.4.1.2. Desarrollo y evolucion de integraciones

Este servicio se encarga del desarrollo, pruebas unitarias, integradas,
funcionales, de aceptacion y de carga de los servicios a implantar sobre la
Plataforma de Interoperabilidad.

La solicitud de este servicio se realiza porque se ve necesaria la
construccidn/evolucion y despliegue de algun servicio en la plataforma de
interoperabilidad para la integracion de varios sistemas. Se trata de
servicios de la plataforma, que tendran normalmente uno o mas servicios
backend en los que se apoyara. No entraran dentro de este servicio el
desarrollo de servicios en backend, que sera responsabilidad del
correspondiente equipo de desarrollo. TGmese como ejemplo la interaccion
entre la carpeta ciudadana del PAe y el sistema Notific@ en materia de
consulta de notificaciones.

Este servicio también cubre, en caso de ser necesario, laimplementacion de
conectores especificos de integracion con sistemas de informacion que
requieran mecanismos de comunicacion no soportados inicialmente por la
Plataforma de Interoperabilidad.

Peticion Servicio de la OT-I

Solicitud de publicacidn/actualizacion
de servicio en la Plataforma de Desarrollo y evolucion de integraciones
Interoperabilidad

» SERVICIO NAOS: Servicio de Interoperabilidad.
« OPERACION NAOS: Realizar Peticion.

* ASUNTO: Solicitud de publicacion de servicio en la Plataforma de
Interoperabilidad.

» DESCRIPCION: En este campo es importante al menos indicar:

o Si el desarrollo es sobre nuevos servicios en el sistema del equipo de
trabajo.

o Si se quiere consumir servicios de un sistema tercero.
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o Equipo de desarrollo al que pertenece la peticion de apoyo.

o Personas de contacto con las que establecer comunicacion.

o Detalle de la necesidad de integracion.

o Plazos comprometidos si hay definidos.

o Si se dispone de PKI asociados a la construccion de los servicios.
o Limitaciones técnicas o funcionales conocidas.

* FICHEROS ADJUNTOS: Documento con el detalle de los requisitos de la
integracion.

2.4.1.3. Formacion y Gestion del Cambio

Cada vez que se defina una nueva normativa, se lance una nueva iniciativa
o se implante un nuevo proceso de negocio en la Plataforma de
Interoperabilidad se deberan realizar las acciones de formacién y
comunicacion adecuada para asegurar que toda la organizacién conozca
los nuevos procesos y normativas disponibles y puedan hacer uso de ellas
de la manera mas 6ptima.

En los casos que se determine necesario, implicard no sélo una
comunicacion a los servicios vinculados con las tecnologias de la
informacion si no que se realizara una formacion a todos los usuarios de las
areas funcionales que se vean afectadas.

Este es un servicio que afectara a los distintos equipos, pero que no se
podra solicitar a través de NAOS.

2.4.1.4. Definicion de ANS, indicadores y cuadros de mandos

El objetivo de este servicio es la definiciéon de los Acuerdo de Nivel de
Servicio (ANS) que deben cumplir los Servicios Web que se desplieguen en
la plataforma, indicadores de uso de los servicios asi como cuadros de
mando que permita hacer al area de explotacion una monitorizacién y control
de todos los servicios publicados.

En la Plataforma de Interoperabilidad por defecto se monitorizaran en todas las
integraciones una serie de indicadores y ANS, los cuales pueden ser ampliados
con cuadros de mando especificos para necesidades concretas.
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Los cuadros de mando pueden crearse por ambito de negocio con el fin de
poder dar acceso también a las areas funcionales implicadas en la gestion de
los procesos y/o sistemas de informacion. De esta forma, pueden ser pro-
activos en la deteccion de problemas derivado del uso de los sistemas (no
técnicos).

Este servicio se solicita via NAOS siguiendo las siguientes indicaciones:

Peticion Servicio de la OT-I

Definicion de ANS, indicadores y
cuadros de mando

Solicitud de creacion de cuadro de
mandos

» SERVICIO NAOS: Servicio de Interoperabilidad.
« OPERACION NAOS: Realizar Petici6n.

« ASUNTO: Solicitud de creaciéon de cuadro de mandos

« DESCRIPCION: Se ha de indicar el motivo y justificar la necesidad de la
solicitud.

* FICHEROS ADJUNTOS: Documento con el que tipificar los aspectos a
monitorizar (técnicos y/o de negocio)

2.4.1.5. Definicion y Gestion de Catalogos de Servicios

El objetivo de este servicio es disponer y mantener un Catalogo de todos los
servicios publicados por los Sistemas de Informacion de la DGPD, estén o no
desplegados en la Plataforma de Interoperabilidad de la CHAP. El Catalogo
agrupa dos visiones, la de servicios por sistemas proveedores y la de servicios
consumidos por cada sistema cliente.

Cualquier cambio, ya sea por la creacion, actualizaciéon o baja de un servicio
web ha de ser notificado a la OT-I. La forma de solicitar estas peticiones
mediante NAOS es:

Peticion

Servicio de la OT-I

Comunicar cambios sobre servicios de
interoperabilidad

Definicion y gestion de catalogos de
servicios

Modelo de relacién con equipos de desarrollo
Modelo de relacién con equipos de desarrollo

Pagina 16 de 32
Versién: v01r02




A

Junta de Andalucia

* SERVICIO NAOS: Servicio de Interoperabilidad.
* OPERACION NAOS: Actualizacion Catalogo de Servicios

* ASUNTO: Indicar el servicio a incluir/modificar/eliminar del catalogo de
servicios de la DGPD.

» DESCRIPCION: En este campo es importante al menos indicar:
o Sistema al que pertenece el servicio.

o Servicios objeto de la peticion. En caso de tratarse de un nuevo
sistema se debera incluir contrato de los distintos servicio, perfil de

integracion si corresponde y cualquier otra documentacion que sea de
valor.

o Modo de comunicacion para reportar/retipificar incidencias derivadas
de errores técnicos del servicio. Preferiblemente el uso de NAOS,
CEIS o TEO.

e FICHEROS ADJUNTOS:
o Contrato de servicio web

o Plantilla de proveedor de servicios (esta plantilla esta publicada en Red
Profesional)

o Oftra documentacion de interés

Dentro del dia a dia de los servicios éstos podran sufrir cambios en su
documentacion. Estas modificaciones también deberan ser notificadas a la
OT-l ya que debe ser puesta a disposicion del resto de usuarios potenciales
a través de Red Profesional. Para formalizar esta peticion se realiza a través
de NAOS de la siguiente forma:

Peticion Servicio de la OT-I

Actualizar documentacion sobre servicios| Definicion y gestion de catalogos de
existentes servicios

* SERVICIO NAOS: Servicio de Interoperabilidad.
* OPERACION NAOS: Actualizacion Catalogo de Servicios

* ASUNTO: Actualizacion del documento <XXX> perteneciente al servicio
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<YYY>.

* DESCRIPCION: En este campo es importante al menos indicar:
o Sistema al que pertenece el servicio
o Servicio afectado por el cambio de documentacion.

* FICHEROS ADJUNTOS:

o Ficheros en formato pdf de la documentacidon técnica a aportar si se
trata de servicios que no estén publicados en la Plataforma de
Interoperabilidad.

o Ficheros editables de la documentacion técnica a aportar si se trata de
servicios que si estan publicados en la Plataforma de Interoperabilidad.
El formato de los ficheros editables debera ser .odt, no siendo valido la
presentacion de .docx u otros formatos.

La OT-lI dispone de una infraestructura de interoperabilidad con un
catalogo propio de servicio publicados en las plataformas WSO2 y SAP-PI
que pueden ser solicitados para su consumo por el resto de servicios. Este
catalogo esta disponible en el grupo de Red Profesional “Interoperabilidad
en la CHAP” . Para poder consumir estos servicios es necesario disponer de
credenciales de uso, que seran proporcionados via NAOS de la siguiente

forma:
Peticion Servicio de la OT-I
Solicitar credenciales para consumo de Definicién y gestion de catalogos de
servicios servicios

* SERVICIO NAOS: Servicio de Interoperabilidad.
* OPERACION NAOS: Solicitud de integracion con un Sistema de Informacion

* ASUNTO: Solicito credenciales de acceso para consumir servicios desde el
sistema <XXX>.

« DESCRIPCION: Describir en formato texto la razon de integracion.

* FICHEROS ADJUNTOS:
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o Solicitud de integracion firmada. Disponible para su descarga el grupo
CHAP-Interoperabilidad. De forma temporal y excepcion también se
podra descargar de los distintos grupos especificos.

Muy importante indicar que se deberan realizar solicitudes de integracion
distintas por cada entorno, no siendo valido solicitar en la misma peticion
credenciales para entornos de Pruebas y Produccion.

2.4.1.6. Analisis de Viabilidad

Este servicio tiene como objetivo analizar aquellas peticiones de
integracion que tengan una complejidad considerable y requiera de un
analisis previo que tenga en cuenta las posibles restricciones econdmicas,
de capacidad de los diferentes equipos que pudieran verse implicados,
técnicas, legales y operativas identificando los riesgos y oportunidades
asociados al desarrollo de la misma.

Para la realizacion de los anadlisis de viabilidad se estableceran los
requisitos a partir de las necesidades planteadas y se analizaran las
posibles soluciones de implementaciéon que den respuesta a dichas
necesidades valorando en cada caso los riesgos, las oportunidades, la
solucion técnica y la valoracion econdmica de la misma en caso de que
proceda. En esta fase de analisis se estableceran reuniones de trabajo con
los interlocutores necesarios identificados por la OT-I. El trabajo realizado
se concretara en un documento de Analisis de Viabilidad.

Finalmente, atendiendo al analisis y valoracion efectuado de cada una de
las soluciones planteadas se seleccionara conjuntamente con la direccion
técnica de la DGPD la opcidn 6ptima.

Este servicio se solicita via NAOS siguiendo las siguientes indicaciones:

Peticion Servicio de la OT-I

Solicitud de analisis de viabilidad de un Analisis de Viabilidad
proceso de interoperabilidad.

» SERVICIO NAOS: Servicio de Interoperabilidad.
« OPERACION NAOS: Realizar Peticién.
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ASUNTO: Solicitud de analisis de viabilidad.

DESCRIPCION: Se ha de indicar el motivo y justificar la necesidad de la
solicitud.

FICHEROS ADJUNTOS: Documento con la descripcion del escenario de
interoperabilidad a analizar.

2.4.2. Area de Soporte y Mantenimiento

2.4.2.1. Gestion de Incidencias

Este servicio se encarga de atender y resolver las incidencias detectadas en
la Plataforma de Interoperabilidad o en los componentes desplegados en
ella, ya sea de forma pro-activa derivada del servicio de Monitorizacion y

Control de la Plataforma como reportada directamente por los usuarios.
A continuacion se aclara en que casos se ha de acudir a este soporte:

Modelo de relacién con equipos de desarrollo
Modelo de relacién con equipos de desarrollo

Para el reporte de incidencias de servicios desplegados en la
Plataforma se actuara de la siguiente forma en funcion del tipo de

incidencia:

o Incidencias Técnicas (errores de comunicacion, error en el
formato del mensaje...) se canalizaran a través de NAOS a la OT-
como se detalla seguidamente en este mismo apartado. La OT-I
analizara la incidencia y determinara si es posible su resolucion o
es necesario asignar la incidencia al equipo del sistema proveedor

del servicio final para su resolucion.

o Incidencias Funcionales (errores debidos a la no conformidad de
cualquier funcionalidad ofrecida por el servicio, errores
relacionados con el negocio del servicio...) se canalizaran por el

canal de soporte del sistema proveedor del servicio final.

Para el reporte de incidencias de servicios que no estén en la
Plataforma, se enviaran dichas incidencias por el canal de soporte

del sistema proveedor del servicio.
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Servicio 1 NO publicado en la Plataforma de Interoperabilidad

cquieo cQuiPo

SISTEMA SISTEMA FINAL
CLIENTE DEL PROVEEDOR
SERVICIO 1 INCIDENCIAS FUNCIONALES DEL SERVICIO 1

/ Servicio 2 publicado en la Plataforma de Interoperabilidad \

EQUIPQ
SISTEMA FINAL

EQUIPO |NCJDENCIA5 EQUIPO OT-I INC’IDENCI,‘_\S
SISTEMA TECNICAS TECNICAS OROVEEDOR
CLIENTE DEL

SERVICIO 2 DEL SERVICIO

2
INCIDENCIAS FUNCIONALES

v/

En resumen, sélo se canalizaran por NAOS a la OT-l las incidencias

derivadas por cuestiones técnicas asociadas a los servicios publicados en la
Plataforma de Interoperabilidad.

Peticion Servicio de la OT-I

Notificar incidencia Gestion de incidencias

* SERVICIO NAOS: Servicio de Interoperabilidad.

« OPERACION NAOS: Notificar incidencia

* ASUNTO: Asunto de la incidencia

+ DESCRIPCION: En este campo es importante al menos indicar:
o Equipo de trabajo al que pertenece el usuario.
o Servicio(s) sobre los que se ha detectado la incidencia
o Rol del usuario (p.e. funcional, técnico).

o Detallar al maximo detalle el problema (trazas de error, entorno, datos
utilizados, etc.)

Modelo de relacién con equipos de desarrollo
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2.4.2.2. Soporte a usuarios

Este servicio se encarga de dar soporte a todos los usuarios de la
plataforma para el uso de los componentes desarrollados desde la OT-l y
desplegados en ella (componentes de arquitectura, servicios, catalogos
maestros, procesos de negocio, comprension de normativas, etc.)

Este area de servicios pretende servir de ayuda a los usuarios en tres ambitos
claramente diferenciados

Soporte a la documentacion. En este ambito puede encajar la solicitud
de apoyo para la redaccion de la documentacion obligatoria y necesaria
que deben tener los distintos servicios de interoperabilidad segun
marcan las normas de desarrollo de servicios: contratos de servicios,
perfiles de integracion.

Peticion Servicio de la OT-I

Solicitar apoyo documentacion Soporte a usuarios de la plataforma

SERVICIO NAOS: Servicio de Interoperabilidad.
OPERACION NAOS: Realizar consulta

ASUNTO: Solicito apoyo en la elaboracion de documentaciéon de
interoperabilidad.

DESCRIPCION: En este campo es importante al menos indicar:

o Equipo de trabajo al que pertenece el usuario.

o Servicio que se esta documentando y para el que solicita ayuda.
o Rol del usuario (p.e. funcional, técnico).

Detallar la documentacion sobre la que requiere algun tipo de soporte o
ayuda por parte de la OT-I (p.e. elaboracion de contrato de servicio web,
perfil de integracion, etc.).

Soporte técnico. En este ambito los distintos equipos de desarrollo
pueden solicitar ayuda para saber como se deben consumir servicios
(p.e. consumo de servicios REST, servicios SOAP con seguridad SSL
Mutual, etc.), o cualquier duda de caracter técnico en el ambito de
interoperabilidad (p.e. cdmo definir la estructura de datos a intercambiar
en un contrato WSDL).
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Peticion Servicio de la OT-I

Solicitar apoyo técnico Soporte a usuarios de la plataforma

SERVICIO NAOS: Servicio de Interoperabilidad.

OPERACION NAOS: Realizar consulta

ASUNTO: Asunto de la asistencia técnica.

DESCRIPCION: En este campo es importante al menos indicar:

o Sistema de Informacion para el que se realiza la consulta en caso de
que proceda..

o Servicio para los que solicita ayuda.
o Rol del usuario (p.e. funcional, técnico).

Detallar el tipo de soporte o ayuda por parte de la OT-I (p.e. duda al usar
web services, entornos, desconocimiento de mecanismos de seguridad,
ejemplos de uso, etc.).

Soporte sobre el uso de los servicios. En este ambito se pueden encajar
peticiones relacionadas con el uso de los servicios. Véase dudas en
cuanto a los campos de entrada/salida de los servicios, , etc. Un claro
ejemplo de este tipo de peticion son las dudas que se plantean por parte
de los distintos EEIl en el uso de los servicios de CUO. Cualquier duda
de caracter funcional debera ser remitada al canal de informacién
habilitado para ello por cada uno de los SlI.

Peticion Servicio de la OT-I
Solicitar apoyo sobre el uso de los Soporte a usuarios de la plataforma
servicios

SERVICIO NAOS: Servicio de Interoperabilidad.

OPERACION NAOS: Realizar consulta

ASUNTO: Asunto de la asistencia.

DESCRIPCION: En este campo es importante al menos indicar:
o Equipo de trabajo al que pertenece el usuario.

o Servicio para los que solicita ayuda.
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o Rol del usuario (p.e. funcional, técnico).

* Detallar el tipo de soporte o ayuda por parte de la OT-I.

2.4.2.3. Monitorizacion y control de la Plataforma

Este servicio sera el encargado de velar por el correcto funcionamiento de la
plataforma en todo momento. Para ello hara uso de los cuadros de mando y
sistemas de monitorizacion definidos y desarrollados durante el desarrollo y
puesta en marcha de cada uno de los componentes.

Ademas, se dispondran de alertas generadas desde los propios
componentes con el fin de alertar lo antes posible de cualquier anomalia.

Peticion Servicio de la OT-I

Solicitar informacion de monitorizacion | Monitorizacidn y control de la Plataforma
de un servicio

* SERVICIO NAOS: Servicio de Interoperabilidad.

« OPERACION NAOS: Realizar consulta

* ASUNTO: Solicitud de informacion de monitorizacién de un servicio
« DESCRIPCION: En este campo es importante al menos indicar:

o Describir el motivo por el que se desea informacion de la
monitorizacion de un servicio (p.e. estado del servicio, numero de
mensajes procesados correctamente, numero de invocaciones
recibidas por un servicio en el ultimo mes, numero de facturas
consultadas en un periodo de tiempo...)

o Detalle necesario para extraer la informacién solicitada (rango de
tiempo, nombre del servicio...)
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2.4.2.4. Despliegue de componentes

Este servicio sera el encargado de realizar los despliegues en la
Plataforma de Interoperabilidad de los componentes desarrollados para
la misma. Este servicio esta orientado a aquellos equipos de desarrollo
que hayan construido componentes sobre la plataforma de
interoperabilidad y requieran de la promocién de los componentes en los
distintos entornos disponibles (PRUEBAS, PRE-PRODUCCION vy
PRODUCCION).

Esta operativo de trabajo no sera la habitual con la Plataforma de
Interoperabilidad, solo se permitira en aquellos casos en los que se
determine esa forma de trabajo.

Se puede entender por componente:
» Servicio web SOAP/REST.
» Conector con herramientas externas (p.e. conector de Redmine).
» Dashboard

* Libreria de autenticacion (p.e. libreria de autenticacion para los
servicios de CUO).

 eftc.

La comunicacion se realiza a la OT-I a través de las operaciones
correspondientes a través de NAOS.

Peticion Servicio de la OT-I
Despliegue de componentes Despliegue de componentes en la
plataforma

* SERVICIO NAOS: Servicio de Interoperabilidad.

+ OPERACION NAOS: Realizar peticion

* ASUNTO: Asunto del despliegue

* DESCRIPCION: En este campo es importante al menos indicar:
o Equipo de trabajo que ha realizado el componente
o Objetivo de construccidén del componente

o Entorno en el que se debe realizar el despliegue
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o Manual de despliegue de componente

o Manual de uso del componente

o Plan de marcha atras por si hay que deshacer el despliegue.

o Plan de pruebas para poder verificar el correcto funcionamiento
o Servicio(s) que se pueden ver afectados por el componente

o Cualquier otra informacion de relevancia

2.5.Roles de la OT-I en los procesos de interoperabilidad

Las integraciones entre sistemas suelen ser procesos complejos en los que
intervienen varios sistemas de naturaleza diferente para cumplir unas necesidades
concretas. Uno de los grandes objetivos de la OT-I es impulsar la colaboracion
entre las distintas areas de la DGPD y aunar esfuerzos para conseguir la
interoperabilidad entre los Sistemas Informacion de la CHAP.

Partiendo de este objetivo, sera obligatorio que todo nuevo proceso de integracion
o de actualizacion de uno actual ha de ser comunicado a la Oficina Técnica de
Interoperabilidad.

Es importante destacar que la labor de la OT-l no se restringe Unicamente a
aquellos servicios que vayan a ser publicados en la Plataforma de
Interoperabilidad.

La OT-I1 gestiona y coordina la interoperabilidad de la DGPD,
no solo de los servicios publicados en la Plataforma de Interoperabilidad.

Dependiendo del proceso de interoperabilidad, estado actual del mismo y
disponibilidad del equipo de la OT-I, el rol que ésta adquirira en el mismo sera
uno u otro. Como se ha indicado anteriormente, todo nuevo proceso de
integracion ha de ser notificado a la OT-I, se realizara una evaluacién de la
integracion y se indicara el rol de la propia OT-I en el proceso. Esta notificacion
se realizara de la siguiente forma:

Peticion Servicio de la OT-I
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Notificacion de una nueva/modificacion Gobierno SOA
de una integracion

* SERVICIO NAOS: Servicio de Interoperabilidad.
« OPERACION NAOS: Solicitud de integracion con un Sistema de Informacion
* ASUNTO: Notificacion de una nueva/modificacion de integracion
« DESCRIPCION: Describir en formato texto el proceso de integracion:
o Contexto.
o Sistemas de informacién involucrados.
o Personas de contacto con las que establecer comunicacion.
o Detalle de la necesidad de integracion.
o Plazos comprometidos si hay definidos.

o Limitaciones técnicas o funcionales conocidas.

Es importante destacar, que los roles que se definen posteriormente sientan las
bases del modelo de relacion entra la OT-1y los distintos equipos involucrados.
No obstante, al inicio de cada proceso se identificara claramente el rol de cada
uno de los equipos en todo lo que concierne al mismo (p.e. pruebas de
integracidn, certificacion de los servicios en coordinacién con CCl, asistencia a
reuniones técnicas de analisis...) de tal forma que las responsabilidades de cada
uno de los equipos estén bien definidas.

Se describen a continuacion las distintos roles posibles, de los cuales la OT-I
podra tener uno o varios segun el proceso:

2.5.1. Gestion de proyectos de Interoperabilidad

De la demanda recibida en la OT-I por un lado habra peticiones de servicio
que iran directamente al catalogo de servicios en las areas de Gobierno SOA
o de Soporte y mantenimiento pero por otro lado, habra peticiones que
tengan mayor entidad y que sean en si mismas un proyecto de
interoperabilidad que requiera de la participacion de otros servicios de la
DGPD. Este tipo de peticiones se abordaran como un proyecto coordinado
desde la OT-I.

La responsabilidades de la OT-I seran las siguientes:
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« Planificaciény Control;

(@]

Al inicio del proyecto la OT-I determinara el ambito y alcance del
proyecto (Perfil de Integracion), los mecanismos de control y
seguimiento que se estableceran y se realizara una planificacion de
las actividades e hitos del proyecto con las correspondientes fechas
comprometidas por cada uno de los implicados (Plan de
Proyecto).

Sera labor de cada uno de los equipos implicados el colaborar en la
definicidn de alcancey en las estimaciones de tiempos de las tareas
que les correspondan con el fin de que la OT-I pueda elaborar el
Plan de Proyecto completo.

Durante el desarrollo del proyecto, la OT-l se encargara de
controlar el correcto desarrollo de las tareas planificadas por parte
de todos los equipos de trabajo, identificando los riesgos vy
obstaculos que impiden su evolucion. Se realizaran reuniones
periddicas de seguimiento y sera la OT-I la encargada de realizar el
Acta de Seguimiento de las mismas.

A la finalizacion del proyecto, la OT-I se encargara de coordinar las
actividades necesarias a realizar por todos los equipos para
obtener la aprobacidon final del proyecto. Se hara una reunion de
cierre de la cual la OT-I realizara el Acta de Cierre del Proyecto.

« Gestion de Alcance:

o La OT-I se encargara de realizar el analisis las posibles peticiones

de cambio realizadas por los diferentes equipos implicados de cara
a que la Direccidon Técnica de la DGPD pueda decidir o no la
inclusion de dichos cambios y seleccionar la solucidon mas
adecuada para cada uno de ellos. En caso de ser necesario, la OT-I
realizara actualizaciones del Perfil de Integracion.

+ Gestion de Riesgos:

o La OT-I se encargara de identificar y anticipar los posibles riesgos y

problemas durante la vida del proyecto. A partir de las reuniones
de seguimiento se identificaran los posibles riesgos y problemas
reflejados, serda responsabilidad de todos los equipos la
identificacion de acciones para mitigar los riesgos identificados.
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o El inventario de riesgos, asi como las acciones asociadas a las
mismos se llevaran en el Acta de Seguimiento.

Gestion del Cambio:

o Se ha de garantizar que una vez un proyecto finalice y se haya
puesto en produccion toda la organizacién y principalmente las
personas Yy equipos usuarios de la solucion implementada
obtengan todo lo necesario para sacar el maximo partido del
mismo.

Esta labor sera compartida entre la OT-1y los equipos involucrados
en el proyecto. Cada equipo serd el responsable de la formacion y
comunicacion dentro del &mbito que le corresponda, siendo la OT-
| la responsable de la coordinacion de todo el proceso.

2.5.2. Supervision del proceso de interoperabilidad

Este rol estd orientado a procesos en los que la OT-l actuara como supervisor
de los procesos de interoperabilidad velando por la consecucidon de los
plazos marcados inicialmente y facilitando la resolucion de posibles
obstaculos que se vayan identificando durante la construccion de los
procesos. Toémese como ejemplo la supervision que se esta realizado sobre la
integracién de Factura electrdnica entre los distintos Entes Instrumentales.
La responsabilidades de la OT-I seran las siguientes:

Planificacion: Al inicio del proceso de supervision la OT-I planificara
junto con los distintos equipos de desarrollo los plazos necesarios
para llevar a cabo el proceso de interoperabilidad de forma
satisfactoria.

Control: La OT-I realizara comprobaciones periddicas con los distintos
equipos del grado de avance y cumplimiento de los plazos marcados y
se reportara a la DTP y quien ésta determine de la situacion de avance.

Conocimiento técnico y funcional: La OT-I pondra a disposicion de los
equipos de desarrollo el conocimiento técnico y funcional adquirido
hasta el momento para intentar actuar de N1 ante posibles dudas o
peticiones de los usuarios finales, pudiendo centrarse el equipo de
desarrollo en la construccion de los servicios.
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« Actualizacion del catdlogo de servicios: La OT-I debera actualizar el

catdlogo de servicios para registrar los nuevos servicios y/o
actualizaciones de los existentes.

La OT-I participara de forma activa en las reuniones técnicas que tengan que
ver con el proceso de interoperabilidad.

2.5.3. Seguimiento del proceso de interoperabilidad

En este rol la OT-I no tendra un rol tan activo como en los anteriores, ya que
simplemente se hara un seguimiento periddico con el fin de obtener el grado
de avance del proceso y de asegurar que se estan cumpliendo las directrices
marcadas en materia de interoperabilidad en toda la DGPD.

La responsabilidades de la OT-I seran las siguientes:

« Seguimiento periddico: Realizar un contacto con los responsables de

la integracidon y obtener el detalle a alto nivel del estado de la

integracion.

« Mantener el Mapa de Integraciones de la DGPD: A partir de la
informacidn recabada, la OT-I se encargara de mantener el mapa de
integraciones de la DGPD con el estado de cada una de ellas.

« Identificar malas practicas y proponer acciones de mejora: Se

identificaran acciones que no vayan en consonancia con la estrategia
de interoperabilidad de la DGPD y se propondran acciones para su

resolucion.

En principio no es labor de la OT-I asistir a las reuniones que se realicen, pero
en funcidn de la situacion concreta de cada proceso podria ser conveniente.

2.6.Relacion Servicios OT-I con Operaciones NAOS

A continuacién se muestra una tabla resumen en la que se cruzan las operaciones
que se ofrecen en el servicio de interoperabilidad en NAOS vy los servicios de la

OT-I descritos anteriormente:

Operacion en NAOS

Servicio de la OT-I

Solicitar Acceso

Solicitar acceso al servicio de interoperabilidad
en NAQOS (Soporte a usuarios de la plataforma)

Modelo de relacién con equipos de desarrollo
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Realizar Consulta

Solicitar apoyo documentacion (Soporte a
usuarios de la Plataforma)

Solicitar apoyo técnico (Soporte a usuarios de
la Plataforma)

Solicitar apoyo sobre el uso de los servicios
(Soporte a usuarios de la Plataforma)

Solicitar informacién de monitorizacion de un
servicio (Monitorizacion y control de la
Plataforma)

Realizar Peticidon

Solicitar analisis de proceso de
interoperabilidad (Analisis, disefio y modelado
de integraciones)

Solicitud de publicacidén/actualizacién de
servicio en la Plataforma de Interoperabilidad
(Desarrollo y evolucién de integraciones)

Solicitud de creacién de cuadro de mandos
(Definicion de ANS, indicadores y cuadros de
mando)

Solicitud de analisis de viabilidad de un
proceso de interoperabilidad (Analisis de
Viabilidad)

Despliegue de componentes (Despliegue de
componentes en la plataforma)

Solicitud de Integracion con un
Sistema de Informacién

Solicitar credenciales para consumo de
servicios (Definicion y gestion de catalogos de
servicios)

Notificacion de una nueva/modificacion de una
integracion (Gobierno SOA)

Actualizacion Catélogo de
Servicios

Comunicar cambios sobre servicios de
interoperabilidad (Definicion y gestion de
catalogos de servicios)

Actualizar documentacion sobre servicios

existentes (Definicidn y gestion de catalogos de
servicios)
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Notificar Incidencia

Notificar incidencia (Gestion de Incidencias)
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