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1. INTRODUCCION

1.1. Propésito

El objetivo de este documento es servir de manual para la integracion con un
determinado activo de interoperabilidad, detallando los puntos necesarios para llevar
a cabo la integracion con un activo de interoperabilidad disponible en la plataforma
de integracion de NEXO. Queda fuera del alcance del documento la descripcién de
las bases del funcionamiento de la tecnologia SOAP o REST en la que se pueden
encontrar los activos disponibles en NEXO. Sin embargo si se indicard en este
documento los pasos basicos para conectar a los servicios con la arquitectura SOAP
y REST.

1.2. Condiciones para integrarse

1.2.1. Sobre la comunicacion

La comunicacidn se establecerd mediante protocolo https. La comunicacion
mediante el protocolo http queda restringida debido a la vulnerabilidad de
seguridad que representa, y por tanto no sera posible establecer la comunicacion
a través de dicho protocolo. Sélo serd posible la comunicacion con la plataforma
sobre https, en TLS1.2 y TLS1.3.

1.2.2. Sobre el funcionamiento general

El activo ArcoUtilidades corresponde a una arquitectura REST, por lo que debera
establecer la comunicacion segun el protocolo correspondiente. Tener en cuenta
gue la conexion se realizara por aplicacion, es decir, los clientes de NEXO que
realicen su integracién con el activo disponible en la plataforma NEXO, seran
aplicaciones/sistemas. Cada sistema/aplicacion establecerd su comunicacion
mediante las credenciales proporcionadas por la OT-l si aplica, y siempre
mediante protocolo https.

Se debe informar de las URIs para acceder a los métodos que usara el proyecto
REST, los métodos HTTP que usaran las métodos de la api, y la definicion de los
campos esperados en la peticion de entrada y salida que quedara recogida en el
manual a partir del punto 2.

Para montar el proyecto en la herramienta SoapUl deben de seguir los siguientes
pasos:

1. Hacer click en el icono REST situado en la cabecera de la herramienta.
2. Introducimos la URI del método que utilizara la api para realizar la
operacion correspondiente.
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a X g v & -:;%“

REST  Import Save All Forum Trial Preferences Proxy

(@) Mew REST Project *
New REST Project _ﬁ
Creates a new REST Project in this workspace

URE | |

E ( Cancel | [ import WADL...]

Por otra parte, para llevar a cabo un un mayor control sobre el consumo de los
servicios a NEXO, sera necesario incluir en las peticiones realizadas la cabecera
de auditoria a nivel HTTP con los siguientes valores:
* NEXO_ORGANIZATION_CONSUMER: Nombre Entidad a la que
pertenece el Sistema que lanza la peticién.
« NEXO_SERVICE_CONSUMER: Nombre Sistema/aplicacion que
lanza la peticién

Estas cabeceras seran incorporadas en el nivel de cabeceras de transporte de
cada comunicacion. El valor concreto de cada una de ellas sera trasladado por
la OT-I al integrador junto a las credenciales.

Estas cabeceras se deben incluir en SoapUIl para mandar la peticion de manera
audita. Para ello, hacemos click en “Header”, pulsamos la cruz verde para afadir
las cabeceras y finalmente afiadimos las dos cabeceras mencionadas
anteriormente:

+

Header Value
MEXO_ORGAMIZATION_COMNSUMER TEST
MEXO_SERVICE_COMNSUMER. TEST2

Auth |Headers (Z)| Attachments (... WS5-4 WS-EM

+ (?)

Header | Value

Auth |Headers (0)| Attachments (... WS-A WS-EM
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Tanto la autenticaciéon con las credenciales como la auditoria con la cabecera,
guedan reflejadas en la peticion de la siguiente forma:

POST https:/fws246.juntadeandalucia.es/services/INT_PRV_ConsultaREA_ w1,
Accept-Encoding: gzip, deflate

Content-Type: text/xml;charset=UTF-2

S0APAction: "consultafvanzadalpoderamientos”
MEXC_ORGAMIZATION_COMSUMER: test

MEXO_SERVICE_COMSUMER: test2

Rawy | XMhL

Si el servicio en concreto no requiere autenticacion, o no cuenta con los valores
de las cabeceras, serd necesario solicitarlo a la OT-I. El par de valores de las
cabeceras NEXO_ORGANIZATION_CONSUMER y
NEXO_SERVICE_CONSUMER sera Unico para cada sistema, identificandolo de
manera inequivoca en sus comunicaciones a travées de NEXO.

1.2.3. Sobre seguridad
La seguridad se encuentra delegada en el backend.
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2. ACTIVO

Nombre: |ArcoUtilidades

Tipologia:

REST

Objetivo del servicio

Servicio web donde se ofrecerd la posibilidad de obtener informe de firma, realizar firma en
servidor entre otras operaciones.

Endpoint URI

Produccién

https://ws248.juntadeandalucia.es/arco_utilidades_ws

Preproduccién

https://ws247.juntadeandalucia.es/arco_utilidades_ws

Pruebas https://ws246.juntadeandalucia.es/arco_utilidades_ws
Namespace Version Sincronia

- 1.1.0 Sincrono
Seguridad Autenticacion
Observaciones
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3. OPERACIONES

3.1.loginApi
Operacion: loginApi
Objetivo: Login para obtener el token de acceso para productores.
Método HTTP Encodin
(opcional, solo para servicios REST) 9
POST UTF-8
Mensaje
J Esquema Entrada Mensaje Salida |Esquema Salida
Entrada
JSON - JSON -
Parametros de entrada
(®)
= B
Q' 'g Lon
Nombre Tipo g- g gitu Descripcion
q
> s
productor String - -
password String N - -
Authorization String N - Tipo Bearer Token.
(Header) Formato:
Bearer Aqui_va_el_Token
Ejemplo:
Bearer FDPWL_EJEMPLO
Parametros de salida
(®) ~
T 0
E '8 Lon
Nombre Tipo o g gitu | Descripcion
g < d
5 <)
token String N - Token jwt-session (JSON
Web Token) necesario para
realizar las peticiones de
signReports y firmaDocs
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3.1.signReports
Operacion: signReports
Objetivo: Obtiene informe de firma de un doc externo o interno a ARCO

Método HTTP

Encodin
(opcional, solo para servicios REST) 9
GET UTF-8
Mensaje
) Esquema Entrada Mensaje Salida |Esquema Salida
Entrada
- - XML -
Parametros de entrada
o
T B
§ | 3
Nombre Tipo % g Longitud Descripcion
=k <
) (<)
hcv String S N - Parametro obligatorio.
(Path Param) Caodigo Seguro de
Verificacion del
Documento Electrénico
a consultar.
jwt-session String S N - Token JWT (JSON
(Header) Web Token) para el
acceso al servicio.
Parametros de salida
o A
T 0
g %
Nombre Tipo g._ = Longitud Descripcion
<
q
o ]
body String S N - -
(Binary)
3.2.firmaDocs
Operacion: firmaDocs
Objetivo: Realiza la firma en servidor de un Documento
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Método HTTP Encodin
(opcional, solo para servicios REST) 9
POST UTF-8
Mensaje
J Esquema Entrada Mensaje Salida |Esquema Salida
Entrada
- - JSON -
Parametros de entrada
o
g B
§ 3
Nombre Tipo 5 = Longitud | Descripcion
S s
) (<)
iddocs String S N . Parametro obligatorio.
(Path Param) Identificador del
Documento
Electrénico a
consultar.
alias String S N - -
(Header)
jwt-session String S N - Token JWT (JSON
(Header) Web Token) para el
acceso al servicio.
Parametros de salida
o ~
o 0
g | 3
Nombre Tipo % g Longitud Descripcion
- <
° (-]
resultado String S N - -
Manual del servicio ArcoUtilidades para integradores Péagina 10 de 15
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4. EJEMPLOS

4.1.loginApi

loginApi

Ejemplo de Mensaje de Entrada

https://ws246.juntadeandalucia.es/arco_utilidades_ws/loginApi/

Body:

{
"productor"; "string",
"password": "string"

}

Ejemplo de Mensaje de Salida

{
}

"token": "string"

4.2.signReports

signReports

Ejemplo de Mensaje de Entrada

https://ws246.juntadeandalucia.es/arco_utilidades_ws/utilidades/
IXXXXX XXX KX XXX XX XXX XX XXX XXXKXX XXX XX IsignReports

Ejemplo de Mensaje de Salida

<axis2ns193:binary
xmins:axis2ns193=http://ws.apache.org/commons/ns/payload>XXXXXXXXXXXXXXXXXXXXX
XXXKXKXX XXX XXX XXX XXX XXX XXXXX XX </axis2ns193:binary>

4.3.firmaDocs

firmaDocs

Ejemplo de Mensaje de Entrada

https://ws246.juntadeandalucia.es/arco_utilidades_ws/utilidades/
) 9.9.9.9.9.9.9.9.9.:9.9.9.9,0.0,0.0.9.0,.9.9.0.0.0.9.9.9.9.9.9.9.9.9.9.9.9.99

Ejemplo de Mensaje de Salida

Manual del servicio ArcoUtilidades para integradores Péagina 11 de 15
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firmaDocs

"resultado"; "OK"
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5. GESTION DE ERRORES

Caédigo Descripcion Recomendacion

400 Peticion incorrecta. Revisar la peticion realizada por si
tuviera errores.

401 No esta autorizado a solicitar | Revisar token jwt-session 0

este recurso. bearertoken segun corresponda.

403 El acceso a este recurso esta |-

prohibido.

404 No se encuentra el recurso. Revisar la peticién realizada por si
tuviera errores en la llamada al
recurso.

500 Error interno en el servidor. -
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6. GLOSARIO

Término / Acrénimo Descripcion

OT-l Oficina Técnica de Interoperabilidad

ARCO ARChivo de Oficina
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7. REFERENCIAS

Referencia

Titulo

https://intper.cap.junta-andalucia.es/
arco_utilidades_ws/swagger-ui/index.html

Swagger
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