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1 OBJETOYALCANCE

Los siguientes documentos describen detalladamente el Modelo Objetivo Unificado (en adelante MOU),
para la Homogeneizacion y Estandarizacion del Gobierno de Tl en la Explotacion de Sistemas e
Infraestructuras en los servicios de esta clase prestados por la Subdireccién General de Operaciones y
Telecomunicaciones (en adelante, SGOT) de la Agencia Digital de Andalucia (en adelante, ADA) a los
Organismos de la Junta de Andalucia.

Deben entenderse como un conjunto de documentos vivos y que estan incluidos en el ciclo de mejora
continua impulsado desde la SGOT, donde se recoge informacién de referencia para los contratos
basados del Acuerdo Marco de Servicios de Explotacion de Sistemas de Informacion e Infraestructuras
(Exp. CONTR/2024/339965).

El Resumen Ejecutivo que se plasma en este documento incluye un resumen de los distintos capitulos en los
que se divide el MOU. En primer lugar, se explicita el modelo de servicios a implantar y el catalogo de
servicios asociado. A continuacidn, se describe la adaptacion de los procesos de ITIL v3 a las caracteristicas
propias de la ADA y circunscrito a los servicios de explotacion de sistemas y plataformas. Del modelo de
procesos a implantar se deriva un nutrido conjunto de roles y funciones a desplegar en la organizacion, que
es el contenido que se detalla en el capitulo de Modelo Organizativo. La implantacion de este Modelo
Objetivo Unificado, no se puede conseguir sin un conjunto adecuado de herramientas, cuestion que se
aborda en el capitulo del mismo titulo. Por ultimo, se describe un modelo de facturacién que va a establecer
un marco de consumo de servicios racionalizado sobre los recursos aportados por los contratos basados
asociados al Acuerdo Marco previamente citado.

1.1 Vision Global

El Modelo Unificado Objetivo (MOU) es una iniciativa estratégica de la Junta de Andalucia a través de la
Agencia Digital de Andalucia - Subdireccion General de Operaciones y Telecomunicaciones (SGOT)
destinada a la homogeneizacion y estandarizacion de los servicios de explotacién de sistemas e
infraestructuras tecnoldgicas. Este modelo busca garantizar una prestacion de servicios de Tl eficiente,
sostenible y alineada con las necesidades de los distintos érganos y entidades de la Administracion Publica
Andaluza.

1.2 Objetivos del MOU

1. Estandarizacion: Unificar procesos, herramientas y metodologias en la gestién de los servicios de
explotacion de TI.

2. Optimizacion de recursos: Reducir redundancias y maximizar el uso eficiente de los recursos
tecnoldgicos y humanos.

3. Calidad de servicio: Garantizar niveles homogéneos de calidad en la prestacion de los servicios a
todas las consejerias y entidades.

4. Innovacién: Facilitar la incorporacidn de tecnologias emergentes y mejores practicas en la gestidn
TI.

5. Seguridad: Asegurar un nivel elevado y homogéneo de proteccion de los datos y sistemas.
1.3 Alcance

El MOU aplica a todos los servicios de explotacion Tl bajo la gestion de la Agencia Digital de Andalucia -
Subdireccion General de Operaciones y Telecomunicaciones, incluyendo:
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1.4

1.5

Centros de datos y plataformas de virtualizacion.
Redes de comunicaciones.

Sistemas de almacenamiento y respaldo.
Herramientas de monitoreo y gestion.

Soporte técnico y resolucion de incidencias.

Beneficios

Transparencia: Facilitar una vision unificaday clara de los servicios de explotacion.
Ahorro: Reducir costes mediante la racionalizacidn de infraestructuras y contratos.

Escalabilidad: Adaptar los servicios de Tl al crecimiento y evolucion de las necesidades
organizativas.

Colaboracién: Fomentar una cultura de cooperacidn entre los diferentes equipos técnicos.

Metodologia

EIMOU se implementara en fases, comenzando con un analisis detallado de la situacién actual y la definicion
de un plan de transicion. Las fases principales incluyen:

1.

Diagnéstico inicial: Evaluacién de los servicios y recursos actuales. Este diagndstico inicial se
materializd con el proyecto de evaluacidon “assessment” realizado durante el primer semestre de
2023.

Disefio del modelo: Definicion de estandares, herramientas y procesos. Esta fase es la que culmina
con la publicacién del MOU - Primera edicion.

Implantacion piloto: Prueba en entornos controlados. Estd previsto que se gestione durante la fase
de transicion de cada uno de los contratos basados del Acuerdo Marco indicado.

Despliegue general: Implementacion progresiva en toda la organizacion. El MOU se ira
implantando paulatinamente durante la fase de ejecucion de los contratos basados.

Seguimiento y mejora continua: Evaluacion periddica para ajustary optimizar el modelo. El propio
MOU contempla la Mejora Continua como elemento integral.

2 CENTROS DE COMPETENCIA TIC, SERVICIOS TI A NEGOCIO Y SERVICIOS TI DE
INFRAESTRUCTURA

Para poder describir adecuadamente el Modelo Objetivo Unificado (MOU) conviene introducir brevemente
los siguientes conceptos.

Denominamos centro de competencia TIC al conjunto de equipos técnicos que atienden a una agrupacion
de Centros Directivos vinculados con una seccion de competencias administrativas. Estos equipos técnicos
son hibridos y estan conformados por personal TIC propio de la Junta de Andalucia y por personal externo,
contratado por la Agencia Digital de Andalucia o sus entes Instrumentales y siempre en el ambito de las TIC.

Cada Centro de Competencia TIC presta servicios digitales, o Servicios Tl, a unos determinados Centros
Directivos, ya sea a aquellos que estan vinculados con competencias administrativas de caracter sectorial,
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o bien a los Centros Directivos que desempefian competencias administrativas de caracter horizontal. A este
tipo de Servicios Tl los denominaremos Servicios Tl a Negocio.

Para el correcto funcionamiento de los Servicios Tl a Negocio, se requiere la prestacion de otros servicios
digitales mas centrados en la infraestructura de elementos técnicos (dispositivos de procesamiento o
servidores, dispositivos de almacenamiento, dispositivos de comunicacion, sistemas operativos, sistemas
de software base asociados a la gestion de esta infraestructura, etc.). Denominaremos a éstos, Servicios Tl
de Infraestructura.

Los servicios del catalogo de servicios del MOU son necesarios para la explotacion de sistemas e
infraestructurasy contribuyen, a su vez, a prestar los servicios que la Subdireccion General de Operaciones
y Telecomunicaciones de la Agencia Digital de Andalucia tiene encomendados.

Los centros de competencia TIC contribuyen a dar continuidad en la prestacion de dichos servicios, sin
perjuicio de la reorganizacion administrativa que pueda producirse a lo largo del tiempo.

3 RESUMEN DEL MODELO DE SERVICIOS

3.1 Visidn General

desarrollado la Agencia Digital de Andalucia (ADA) estandariza y homogeniza la gestion de sistemas e
infraestructuras Tl para optimizar los servicios ofrecidos por los centros de competencia TIC a los
organismos publicos. Este modelo incluye un Catalogo de Servicios que organiza los servicios en cinco lineas
principales:

1. Lineade Direccion, Planificacion y Mejora

o Facilita la coordinacion entre organismos, proveedores y centros TIC.

o Definey mide indicadores clave de rendimiento (KPI) para asegurar la mejora continua.
2. Transformacién en la Madurez de los Organismos

o Promueve la estandarizacién mediante evaluaciones del grado de madurez.

o Incluye la adopcion de herramientas comunes y la formacion técnica.
3. Gestion Integral de Sistemas e Infraestructuras

o Abarca desde el disefio hasta la operacidn de sistemas y plataformas.

o Ofrece soporte técnico 24x7 y garantiza la transicion eficiente como parte del ciclo de vida
de los servicios.

4. Valor Ahadido

o Proporciona servicios especializados como automatizacién y auditorias.

o Mejora la capacidad de los servicios mediante cuadros de mando y controles activos.
5. Aprovisionamiento de Servicios

o Enfocado en la adquisicion y despliegue de nuevas infraestructuras tecnoldgicas.
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3.2 Perspectivas del Catalogo de Servicios de TI

El catalogo proporciona un marco integral que considera tanto la ejecucién de servicios por parte de
proveedores (segun acuerdos marco) como las necesidades de los usuarios finales. Asegura la calidad,
escalabilidad y alineacion estratégica de los servicios TI mediante indicadores de rendimiento y procesos de
mejora continua, taly como se refleja en la siguiente figura:

CATALOGO DE SERVICIOS DE TI

Servicios
técnicos

Servicios
de Negocio

Procesos
de Tl

Procesos
de negocio

SGOT ORGANISMOS

3.3 Tablade Resumen del Catalogo de Servicios

Alinea prioridades, optimiza recursos y garantiza la
evolucién constante mediante la definicidon de KPIs

LINEA DE SERVICIOS DE y planes estratégicos.

DIRECCION, = Servicio de direccién, Desarrolla proyectos de ingenieria, evaluando
PLANIFICACION Y planificacién y mejora (S0P M) alternativas, planificando recursos y asegurando
MEJORA calidad, plazosy costos.

Ofrece perfiles de gestidn para necesidades
especificas en direccion y mejora continua.

Evalla y mejora la capacidad organizativa

" Sewiciodeevoluciondelgrado | 1\ogiante hojas de ruta, indicadores y estrategias

de madurez (SEGM)

de cambio
LINEA DE SERVICIOS DE R— _
| |
TRANSFORMACION EN Servicio deimplantacion y Implementa y estandariza herramientas Tl para
LA MADUREZ DE LOS mejora de herramientas de optimizar procesos y reducir costos operativos.
ORGANISMOS ambito comun (SIMHAC)
" Serviciodemigraciondedatos | poaiia migraciones seguras entre sistemas,
entre herramientas de gestion | ;.01 rando la integridad y calidad de los datos.
(SMDHG)
Modelo Objetivo Unificado - Resumen Ejecutivo Edicién PRIMERA VERSION PUBLICA (Uso Publico)
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Servicio de formacidn técnicay
de gestion en el ambito de los
diferentes organismos (5F1EC)

Capacita a equipos en el uso de herramientasy
procesos, asegurando su adopcion efectiva.

Servicio de disefio,
construcciéon y modificacién de
plataformas (S0 CMP)
« Migracion de aplicaciones
y sistemas a nube hibrida
de la Junta de Andalucia

( )

Creay ajusta plataformas para cumplir necesidades
tecnoldgicas actuales y futuras.

El catalogo ademas diferencia como subservicio el
caso de plataformas que supongan una migracién a
la nube hibrida de Andalucia.

Servicio de implantacién de
transformaciones de procesos y
servicios ( )

Optimiza flujos de trabajo mediante la adaptacion y
mejora de procesos existentes, asegurando su
alineacidn con los objetivos estratégicosy la
integracion tecnoldgica eficiente.

Servicio de asesoramiento
técnico (SAT)

Ofrece orientacién especializada para resolver
desafios tecnolégicos, optimizar soluciones y
garantizar la correcta implementacidn de sistemas
y plataformas.

LINEA DE SERVICIOS DE
GESTION INTEGRAL DE
LOS SISTEMAS DE

Servicio de gestion de
peticiones de soporte a la
transicion (SGPST)

Facilita soporte en la ejecucidn de proyectos TIC
por necesidades del negocio que deben ser
cubiertas. Estan relacionadas normalmente con
peticiones de lanzamiento o peticiones de
plataforma que se caracterizan principalmente
porque son dificilmente automatizables y requieren
conocimiento experto de las tareas a llevar a cabo.

INFORMACION E .
INFRAESTRUCTURAS
TECNICAS

Servicio de gestidn de cambios,
entregas y despliegues (SGCED)

Coordinay supervisa modificaciones en los
sistemas, asegurando la calidad, cumplimiento de
plazos y minima interrupcién en las operaciones.

Servicio de operacion sobre
sistemasy plataformas (505P):

«  Resolucion de Peticiones
«  Gestion de Accesos

«  Resolucion de Incidencias
o  Gestidon de Problemas

o Gestion de Eventosy
Monitorizacién

«  Gestion de Operaciones
TIC

« Intervenciones Complejas
o de Alto Impacto

Gestiona y monitoriza el funcionamiento de
sistemas y plataformas, atendiendo peticiones
generales o de acceso, resolviendo incidencias 'y
garantizando su disponibilidad y rendimiento
continuo.

Servicio de soporte técnico
24xT (524x7)

Brinda asistencia ininterrumpida para resolver
incidencias y garantizar la continuidad operativa de
los sistemas en cualquier momento.

Servicio de gesti6n del reciclaje
y destruccion de activos TIC

(SGRD)

Asegura la eliminacidn responsable de equipos
obsoletos, garantizando la sostenibilidad y la
proteccion de datos sensibles.

Modelo Objetivo Unificado - Resumen Ejecutivo
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Servicio de automatizacion

(SAUTO)

Optimiza procesos repetitivos mediante
herramientas tecnoldgicas, mejorando la eficiencia
operativa, reduciendo erroresy liberando recursos
para tareas de mayor valor.

Servicio de evolucién en el
despliegue del ciclo de vida
software ( )

Evoluciona el modo de desplegar software en el
centro de competencia TIC que atiende al
organismo, aplicando metodologias y buenas
practicas.

La meta final de este servicio es acompaniar al
centro de competencia TIC hasta un modelo donde
aplicando las practicas que ofrece DevSecOps
trabajar en un despliegue basado en la integracion
y entrega continuas (CI/CD).

Servicio de cuadro de mandosy
herramientas a medida

(SCMHM)

Proporciona soluciones personalizadas para el
analisis y seguimiento, facilitando la toma de
decisiones estratégicas basadas en datos clave.

Asegura la funcién de mantener un constante
enlace, coordinacidn, supervision y control de
todos los servicios, actividades y procesos Tl. Es un
espacio desde donde se producey se gestiona el

LINEA DE SERVICIOS DE Servicio de Centro de Control control del soporte Tl gestionado por la SGOT para
VALOR ANADIDO Activo ) el centro de competencia TIC que atiende al
organismo. Establece un canal de comunicacion
permanente con el resto del centro de competencia
TIC, de manera que puede definirse como el
“cerebro” técnico de la misma.
Serv.ic.io de audi.tor.ia, niveles de Evalta el rendimiento, cumplimiento y gestién de
serV|.C|os, c.o,nouml.ento, recursos Tl, garantizando calidad, eficiencia y
(conﬁgurau)on y activos alineacidn con los estandares establecidos.
Seryicios ‘?e gestion del. Genera informes, supervisa mejoras continuasy
catélogo, mformes, re.gjstro de administra riesgos, proveedores y suministradores,
meJora continua, gestion de asegurando calidad y eficiencia en la prestacion de
riesgos, proveedoresy servicios Tl.
suministradores (SCIMCRPS)
Servicio§ de asggurarni.e.nto de Garantiza que los sistemas Tl sean robustos,
la ca.pac.|dad, dlspor.1|b|l|dad, escalables y protegidos frente a interrupcionesy
continuidad y seguridad amenazas.
(SACDCS)
Servicio de provisiény soporte | Asegura el despliegue, mantenimientoy
especializado en lineas de optimizacién de infraestructuras de comunicacién,
comunicaciones (5PSELLD) garantizando conectividad eficiente y fiable.
LINEA DE SERVICIOS DE B o Gestiona la adquisi'ci(.in, instalacién y configuracion
APROVISIONAMIENTO .SerV|C|o de provisién de .de recu r.s’os tec.nologjlc.o.s, asegurando su .
DE SERVICIOS infraestructuras (SAN1) integracion y disponibilidad para las operaciones

organizativas.
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4 RESUMEN DEL MODELO DE PROCESOS

desarrollado la Agencia Digital de Andalucia (ADA) adecla los procesos definidos en ITIL v3 a las
particularidades de la prestacion de servicios de explotacion de sistemas y plataformas a los centros de
competencia TIC que atienden a los organismos de la Junta de Andalucia.

4.1 Vision General

El Modelo de Procesos del MOU es un marco disefiado por la Agencia Digital de Andalucia (ADA) para
estandarizar y optimizar la gestion de procesos Tl en la explotacion de sistemas e infraestructuras. Este
modelo se alinea con las mejores practicas de ITIL, Agile y DevSecOps, integrando un enfoque de mejora
continua basado en el ciclo PDCA (Planificar, Hacer, Verificar y Actuar).

4.2 Principales Caracteristicas

1. Ciclo deVida de los Servicios TI: los procesos estan organizados en las etapas del ciclo de vida ITIL:
Estrategia, Disefio, Transicion y Operacion. Ademas, se incluye una etapa de Mejora Continua como
elemento integral del MOU.

2. Estandarizacion y Mejores Practicas: se aplican estdndares como 1SO 20000 y se integran roles
definidos para cada proceso, vinculados a la estructura organizativa de la ADA y sus colaboradores.

3. Orientacion ala Mejora Continua: cada proceso incluye actividades de planificacién, seguimiento,
evaluacion y ajustes para garantizar una evolucion constante de los servicios.

4.3 Procesos Clave por Etapas
e Estrategia

e Gestion de laDemanda (PGDEM): identifica y prioriza las necesidades de los organismos atendidos
por los centros de competencia TIC, asegurando que los recursos estén alineados con las
prioridades estratégicas.

e Disefio
e Gestion del Catalogo de Servicios (PGCAT): define y mantiene un catilogo de servicios

actualizado.

e Gestion de Niveles de Servicio (PGNIV): establece acuerdos de nivel de servicio (SLAs) para
garantizar la calidad y el cumplimiento de los compromisos.

e Gestion de la Capacidad (PGCAP): optimiza recursos tecnoldgicos y humanos para cumplir con las
demandas.

e Gestion de la Disponibilidad (PGDISP): asegura que los servicios Tl cumplan con los niveles de
disponibilidad acordados, mediante planificacion, monitoreo y mejora continua para minimizar
interrupciones y optimizar recursos.

e Gestion de la Continuidad (PGCONT): garantiza la recuperacién y disponibilidad de los servicios Tl
frente a interrupciones graves, mediante planes de contingencia y estrategias de continuidad
operativa.

e Gestion de la Seguridad de la Informaciéon (PGSEG): implementa controles y medidas para
proteger los activos digitales.
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Gestion de Riesgos (PGRIES): identifica, evalla y mitiga riesgos asociados a los servicios Tl para
minimizar su impacto y garantizar la continuidad y seguridad operativa.

e Transicion

Planificacion y soporte a la transicion, Gestion de Proyectos (PGPROY): asegura una
implementacion controlada, alineada con los objetivos, plazos y recursos establecidos.

Gestion de Cambios (PGCAM): asegura que los cambios en los servicios se implementen de manera
controlada.

Gestion de la Configuracion (PGCONF): garantiza el control y la integridad de los elementos de TI
mediante la identificacion, registro y seguimiento de sus cambios a lo largo del ciclo de vida.

Gestion de Entregas y Despliegues (PGENT): asegura la implementacidn eficiente de cambios y
nuevas versiones en el entorno de produccién, minimizando riesgos e interrupciones.

Gestion del Conocimiento (PGCONO): captura, organiza y comparte informacién clave para
mejorar la toma de decisiones, la resolucion de problemas y la eficiencia operativa en TI.

e Operacion

Gestion de Eventos y Monitorizacion (PGEM): supervisa proactivamente los sistemas Tl para
detectar, registrar y responder a eventos que puedan afectar la continuidad y el rendimiento del
servicio.

Gestion de Peticiones (PGPET): administra solicitudes de los usuarios para servicios estandar,
asegurando una respuesta eficiente y alineada con los acuerdos de nivel de servicio.

Gestion de Accesos (PGACC): controlay autoriza el acceso seguro a sistemasy datos, garantizando
que solo usuarios autorizados utilicen los recursos segun sus permisos.

Gestion de Incidencias (PGINC): responde rapidamente a interrupciones del servicio.

Gestion de Problemas (PGPRB): identificay elimina causas subyacentes de incidentes recurrentes.

e Mejora Continua

4.4

o > W

4.5

Gestion de la Mejora Continua (PGMC): evalia el desempefio de los procesos e identifica
oportunidades de mejora mediante indicadores clave (KPIs).

Beneficios Esperados

Eficiencia Operativa: reduccion de redundancias y optimizacion de recursos.

Calidad y Estabilidad: mejores niveles de servicio y tiempo de respuesta mas rapido.
Seguridad Mejorada: proteccion integral de los datos e infraestructura.

Adaptabilidad: capacidad para responder rapidamente a cambios tecnolégicos y organizativos.

Transparencia: trazabilidad en la gestion de servicios y procesos.

Implementacion

Aligual que el Modelo de Servicios, el despliegue del Modelo de Procesos se realizara en fases que incluyen:
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1. Diagndstico inicial: Evaluacion del estado actual. Con la puesta en marcha de cada contrato basado
se actualizara la situacion de partida reflejada en su “assessment”de cada centro de competencia
TIC en materia de procesos.

2. Disefio detallado: Adaptacion del modelo a las necesidades especificas. A partir del disefio de
partida, en la fase de transicion de cada contrato basado se particularizara, si fuera necesario, los
flujos de trabajo asociados a los respectivos procedimientos técnicos de cada proceso. Esta forma
de proceder se ira aplicando a medida que se van implantando el conjunto de procesos segun lo
indicado en el MOU.

3. Implantacién piloto: Implementacion controlada en entornos seleccionados. Durante la fase de
transicion de cada contrato basado y vinculado con cada uno de los centros de competencia TIC a
los que preste servicios, se seleccionara un subconjunto de procesos y servicios Tl esenciales para
que formen parte de dicho piloto.

4. Despliegue completo: Extension del modelo a toda la organizacion. Correspondera a la fase de
ejecucion de los contratos basados extender el despliegue del modelo de procesos del MOU,
atendiendo a la hoja de ruta disefiada especificamente para cada centro de competencia TIC.

5. Seguimiento y ajustes: Medicion de resultados y mejoras continuas. El disefio de cada proceso esta
inserto en un ciclo de mejora continua (PDCA) y hay una etapa especifica en el MOU dedicada a
registrar, planificar y ejecutar las acciones de mejora continua pertinentes.

5 RESUMEN DEL MODELO ORGANIZATIVO

desarrollado la Agencia Digital de Andalucia (ADA) busca sacar el maximo provecho de los recursos humanos
existentes. El modelo impulsa que estos recursos se impregnen de los roles que se desprenden del modelo
de servicios y del modelo de procesos del MOU. El modelo extiende la asignacion de estos roles a todos los
niveles organizativos que van a participar en la prestacion de los Servicios Tl de explotacion de sistemas'y
plataformas a los centros de competencia TIC que atienden a los organismos de la Junta de Andalucia.

5.1 Vision General

Uno de los aspectos clave del MOU es la definicion de roles y funciones que permiten la integracion efectiva
entre servicios y procesos. Esta estructura refuerza la colaboracion entre las distintas areas de la ADA'y
garantiza una prestacion de servicios mas eficiente, escalable y alineada con los objetivos estratégicos.

La correcta asuncion de roles definidos en el MOU es fundamental para:
e Facilitar la toma de decisiones estratégicas.
e Establecer lineas claras de responsabilidad en la gestidn de servicios.
e Asegurar una ejecucion efectiva de los procesos.
e Potenciar la mejora continua mediante la retroalimentacion.
5.2  Estructura del modelo organizativo

La estructura organizativa propuesta se divide en cuatro niveles jerarquicos:
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Nivel Estratégico: define la visién global,
estrategias y politicas. Roles clave: Responsable
Global de Servicios y Procesos.

Nivel Tactico: traduce la estrategia en
programas especificos. Roles clave:
Responsables de Lineas de Servicios y Gestores
Globales de Procesos.

Nivel Operativo Horizontal: ejecuta servicios y
procesos comunes. Roles clave: Responsables
de Servicios y Procesos.

Nivel Operativo Sectorial: gestiona la
operativa local en los centros de competencia
TIC. Roles clave: Responsables de Soporte Local.

N1
Estratégico

N2
Téctico

N4
Gestion Operativa Sectorial

Esta estructura fomenta la colaboracion interdepartamental y permite una gestion eficiente y escalable de
los servicios.

5.3

Asignacion de roles y funciones

La asignacion y correcta adopcion de roles definidos en el MOU es esencial para garantizar:

Responsabilidad clara: cada rol tiene funciones bien delimitadas, evitando solapamientos.

Gestion eficiente: la divisidn de tareas permite una mejor distribucién de recursos.

Calidad en la prestacion de servicios: los roles especializados aseguran un enfoque profesional y

alineado a mejores practicas.

Mejora continua: los responsables de procesos identifican y ejecutan mejoras constantes.

Como consecuencia, el despliegue del MOU se plantea para sacar provecho de la estructura organizativa
existente, tanto directamente en la Subdireccién General de Operaciones y Telecomunicaciones (SGOT),
como en SANDETEL, que se encargara de la supervision, el control y seguimiento, como en la propia
estructura organizativa de los equipos técnicos que se adscriban a cada uno de los contratos basados, a
medida que éstos vayan celebrandose. En la figura siguiente se muestra un esquema ilustrativo del reparto
de roles principales entre estos tres bloques.
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Nivel Estratégico

Nivel Tactico

Nivel Operativo
Horizontal

Nivel Operativo Sectorial
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‘ OPERACION ’

Modelo de relacion y canales de comunicacion

El MOU establece un modelo de relacién estructurado en niveles para garantizar una comunicacion fluiday
efectiva entre las partes involucradas en la prestacion de servicios Tl. Este modelo define mecanismos claros
deinterlocucion y seguimiento para fomentar la cooperacion y la alineacién con los objetivos organizativos.

Interlocucién por niveles: se establece una jerarquia de comunicacién donde cada nivel
(estratégico, tactico y operativo) cuenta con roles definidos responsables de interactuar con sus
homologos en otras areas. Esto permite una escalabilidad eficiente en la toma de decisiones.

Foros de seguimiento: se organizan reuniones periddicas para evaluar el cumplimiento de
objetivos, analizar problemas y promover mejoras. Estos foros incluyen tanto reuniones internas
como encuentros con los centros de competencia TIC.

Tratamiento de excepciones: se han definido procedimientos para gestionar situaciones
excepcionales, garantizando una respuesta rapida y efectiva.

Respecto a los Canales de Comunicacion, aseguran una gestion transparente y eficiente de la informacién
entre los distintos actores.

Herramientas tecnoldgicas: se utilizan plataformas digitales para el registro, seguimiento y
notificacion de incidencias, cambios y peticiones.

Reuniones formales: se calendarizan encuentros regulares para la revision del estado de los
Servicios y procesos.

Comunicaciones informales: se fomentan interacciones dinamicas para resolver problemas
urgentes o compartir informacion critica.

Informes periédicos: la emision de reportes permite una visibilidad clara sobre el rendimiento de
los servicios.

Modelo Objetivo Unificado - Resumen Ejecutivo Edicién PRIMERA VERSION PUBLICA (Uso Publico)
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Este enfoque integrado facilita una gestion agil y coordinada, potenciando la capacidad de respuesta y la
toma de decisiones informadas.

6 RESUMEN DE HERRAMIENTAS

6.1 Vision General

de las herramientas que daran soporte al Modelo de Procesos para la gestion de servicios de TI,
especificamente en la explotacion de sistemas e infraestructuras. El documento también identifica y/o
selecciona herramientas para cada proceso clave, considerando un marco de uso temporal hasta que la
Agencia tome decisiones corporativas definitivas sobre una herramienta ITSM global.

6.2 Premisasy factores clave

La Agencia Digital de Andalucia (ADA) alin no ha adoptado una herramienta ITSM Unica para toda la Junta
de Andalucia. Por ello, este documento se enfoca en herramientas que cumplan con los siguientes criterios:

= Adecuacién funcional: Las herramientas deben cubrir los aspectos esenciales de cada proceso y ambito
de uso.

= Bajos costes: Tanto de licenciamiento como de soporte, dada la temporalidad de su uso.

= Conocimiento preexistente: Se priorizan herramientas cuyo uso e implementaciéon ya se conozca
dentro de la Agencia.

= Agilidad: La puesta en marcha debe ser rapida, dado el marco temporal.

= Interoperabilidad: Las herramientas deben poder integrarse entre si y con otras ya existentes en la
Agencia.

El documento aborda herramientas para procesos clave como ITSM, monitorizacidon, gestion de la
configuracion, gestion del conocimiento, gestion de proyectos, informes, y otros.

El analisis se ha centrado en los siguientes procesos clave:
=  Funcidn Centro de Servicios (Service-Desk): Atencién al cliente interno (personal Tl).
= Funcidn Gestion de Operaciones-Tl: Gestion de las actividades de las personas prestadoras del servicio.
= Planificaciony soporte a la transicion, Gestion de Proyectos: Implementacion controlada de proyectos.

= Gestion del Conocimiento: Captura y comparticion de la informacion clave que se materialice en
conocimiento explicito.

= Medicion e Informes: Facilitar el seguimiento de contratos y la evaluacion de servicios.
=  Gestion de la Configuracion: Gestidn de activos y sus relaciones (CMS 'y CMDB).
= Gestion de Eventos y Monitorizacion: Gestion de notificaciones y vigilancia de la infraestructura.

=  Gestion de la Seguridad: Proteccion de la infraestructura.
6.3 Necesidades Funcionales por Proceso
El documento detalla las necesidades funcionales mas destacadas para cada proceso, incluyendo:

= Centro de Servicios: Catalogo de servicios, registro de solicitudes, interaccion web/correo, avisos,
interfaz responsive, seguimiento de tickets e informes basicos.

=  Gestion de Operaciones-Tl: Vinculacion de las actividades con el catalogo de servicios y registro de
hechos relevantes, parametrizacion de servicios y flujos de trabajo, acceso basado en perfiles,
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6.4

configuracion de equipos de soporte, interaccion entre el personal técnico, clasificacion y priorizacion
de tiques, estimacion de esfuerzos, computo de ANS.

Gestion de Proyectos: Definicion de proyectos (predictivos/agiles), relacion con solicitudes de servicio,
gestion del alcance/recursos/plazo, estimacion y planificacion, interaccion web/correo con
interesados en los proyectos, seguimiento de hitos, control de desviaciones.

Gestion del Conocimiento: Clasificacion del conocimiento (FAQ, HOWTO, KE, ART), plantillas, gestion de
formatos, perfiles de usuario, busqueda, relacion entre recursos de conocimiento.

Medicién e Informes: Clasificacién de fuentes de datos (internas/externas, estructuradas/no
estructuradas), formatos de datos, extraccion, transformacion y carga de datos (ETL), disefio de
cuadros de mando, gestidn de perfiles de usuarios, distribucién de informes y acceso a datos via API.

Gestion de la Configuracién: Descubrimiento automatico de activos, gestion del ciclo de vida, registro
de dependencias, automatizacion, control de versiones, seguridad y control de accesos,
interoperabilidad y escalabilidad, capacidades analiticas y reporting.

Gestion de Eventos y Monitorizacién: Monitorizacién en tiempo real, descubrimiento automatico,
procesamiento y correlacion de eventos, visualizacion y paneles de control, automatizacion y
respuesta a incidentes, escalabilidad y seguridad.

Gestion de la Seguridad: Deteccion de amenazas, gestion de incidentes, analisis de vulnerabilidades,
proteccion de datos, seguridad de redes e informes.

Seleccion/ldentificacion de Herramientas

El documento presenta la seleccion de herramientas concretas o la identificacion de un conjunto de
herramientas para dar soporte a los procesos, considerando las premisas iniciales.

ITSM Temporal (Centro de Servicios y Gestidon de Operaciones): Se selecciona Redmine como
herramienta ITSM temporal, debido a su bajo costo, conocimiento preexistente, agilidad de
implementacién y capacidad de adaptarse a las necesidades del MOU. Se usara lainstanciade TEO, con
plugins adicionales, y se habilitaran espacios de trabajo para los distintos centros de competencia TIC.

Gestidn de Proyectos Temporal: También se selecciona TEO (Redmine) como herramienta temporal,
para aprovechar la sinergia con las funciones de Centro de Servicios y Operaciones Tl, y evitar la
necesidad de integraciones complejas.

Gestion del Conocimiento: Se selecciona MediaWiki como herramienta para la gestion del
conocimiento, debido a su capacidad para clasificar y gestionar diferentes tipos de conocimiento, su
flexibilidad como gestor de contenido web, y sus mecanismos para el control de versiones. Se
desplegara una nueva instancia para el SKMS temporal.

Medicién e Informes: Se utilizard Tableau, una herramienta corporativa ya existente, para la
explotacion de la informacion generada en la implantacion del MOU. Se utilizaran las instancias
Tableau Server para uso interno y Tableau Embedded para publicacion de informes de forma abierta.

Gestion de la Configuracion: No se selecciona una herramienta Unica, sino que se identifican un
conjunto de herramientas comerciales (BMC Helix, ServiceNow ITOM, ProactivaNET, JIRA Software) y de
software libre (CMDBuild, OneCMDB, OCS Inventory NG, Foreman + Puppet/Ansible/Chef) que podrian
utilizarse.

Gestion de Eventos y Monitorizacion: Se identifica un conjunto de herramientas comerciales (Centreon,
BMC Helix Operations Management, IBM Instana, Splunk ITSI) y de software libre (Zabbix, Nagios,
Prometheus, Grafana, ELK Stack, Jaeger) que podrian utilizarse para este proceso.
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=  Gestidn de la Seguridad: Se identifica un conjunto de herramientas de software libre (Wazuh, Osquery,
Falco, TheHive + Cortex, OpenSCAP, OWASP ZAP, OWASP Dependency-Check, OWASP Dependency-Track,
OWASP AppSensor) para este proceso.

= Qtras Herramientas: Se identifican herramientas de software libre para la automatizacion en la gestion
de la configuracion (Foreman, Puppet, Ansible, Chef, Rudder, Terraform, SaltStack), para la integracion
y orquestacion de procesos ITIL (StackStorm, Camunda), y para la automatizacion de la integracion y
entrega continua (Cl/CD) para DevSecOps (Jenkins, GitLab, ArgoCD)

Se proporciona una guia detallada para la seleccién e implementacion de herramientas que apoyen la
transformacion de la gestion de servicios Tl en la Junta de Andalucia. Si bien se seleccionan herramientas
temporales para los procesos principales, el documento ofrece un amplio abanico de alternativas para la
gestion de la configuracion, eventos y monitorizacion, y seguridad, lo que permite a la Agencia tener
flexibilidad a la hora de elegir la mejor opcidn para su contexto.

La colaboracion entre las distintas subdirecciones de la Agencia es clave, para aprovechar las sinergias que
pueden establecerse entre ellas y sacar partido del conocimiento especializado que cada subdireccion
puede aportar.

7 RESUMEN DEL MODELO DE FACTURACION
7.1 Visidn General

dentro del Acuerdo Marco de Explotacion de Sistemas e Infraestructuras de la Junta de Andalucia. Este
modelo garantiza la trazabilidad, estandarizacion y control del proceso de facturacion, asegurando que los
servicios prestados sean imputados correctamente a cada centro de competencia TIC destinatario.

7.2  Estrategia de Facturacion

La estrategia de facturacion del MOU se basa en la evolucion del nivel de madurez de los centros de
competencia TIC, permitiendo que el esquema de facturacion se adapte progresivamente a modelos mas
eficientes y automatizados. Se establecen tres modalidades de facturacion:

1. Modalidad Inicial: facturacion basada en dedicacidn de perfiles profesionales.
2. Modalidad Media: facturacion orientada a servicios con mayor estandarizacion.
3. Modalidad Avanzada: pago por uso o tarificacion por plataforma.

La aplicacién de cada modalidad esta determinada por el grado de madurez alcanzado en cada centro de
competencia TIC, garantizando un transito ordenado y sin retrocesos en su evolucion.

7.3 Elementos de Facturacion
El modelo de facturacion incorpora distintos elementos clave para estructurar los costes de los servicios Tl:

= Unidades de medida: se emplean la Hora Basica de Servicio (HBS) y la Unidad Basica del Servicio de
Operacion (UBSO) como referencia para la tarificacion.

= Horario de Servicio: se contemplan diferentes rangos horarios (8x5, 12x5, Extendido, -24x7) con
factores de ajuste en la facturacion.
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7.4

7.5

Uso de Tablas Normalizadas: se establecen tablas de referencia para estandarizar las actividades
facturables en todos los contratos basados.

Tipos de Facturacion: existen diversas formas de imputacién de costes, como facturacién por perfiles
profesionales, por proyecto presupuestado, por solicitud de catalogo, por elemento de infraestructura
y por tarifa plana.

Resumen de los Tipos de Facturacion

Facturacion por Perfiles Profesionales

Se aplica en la Modalidad Inicial y en ciertos servicios de Disefio en la Modalidad Media. Se basa en la
dedicacion de recursos especificos, valorada en funcién del perfil profesional y el nimero de horas
trabajadas.

Facturacion por Proyecto Presupuestado

Utilizada en servicios de Transicion, esta modalidad prevé presupuestos cerrados para proyectos
especificos aprobados por el Responsable del Contrato Basado.

Facturacion por Solicitud de Catalogo

Se emplea para servicios con actividades tipificadas, que pueden ser solicitadas bajo demanda
mediante solicitudes previamente valoradas.

Facturacion por Elemento de Infraestructura

Aplicable a servicios de Operacion, donde los costes se asocian a la gestion y mantenimiento de
elementos de infraestructura especificos.

Facturacion por Tarifa Plana

En la Modalidad Media y Avanzada, permite una facturacion fija basada en voliumenes predefinidos de
consumo de servicios.

Gestion de la Facturacion

El proceso de gestion de la facturacion sigue un ciclo estructurado para garantizar transparencia y control:

1. Establecimiento de precios: definicion de tarifas y unidades de medida en los contratos basados.

2. Presentacion de facturas: generacién y entrega de las facturas en base a los servicios prestados.
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3. Ciclo de revision y aprobacién: Evaluacidn y validacién de las facturas antes de su aceptacidn.
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Ademas, se incorporan catalogos especificos de facturacion para servicios profesionales, infraestructura y
proyectos, con tablas normalizadas que facilitan la imputacidn y el control de costes.

7.6 Beneficios esperados

= Trazabilidad y Transparencia: permite un seguimiento detallado de cada servicio facturado,
garantizando que los costes sean justificables y verificables.

= Flexibilidad y Adaptabilidad: se ajusta al nivel de madurez de cada centro de competencia TIC,
evolucionando desde un modelo basado en dedicacion de perfiles hasta esquemas de pago por uso
mas eficientes.

= Estandarizaciony Homogeneizacion: utiliza tablas normalizadas y metodologias comunes para evitar
discrepancias y asegurar coherencia en la facturacion de todos los contratos basados.

= Optimizacion de Costes: incentiva la mejora continua en la prestacién de servicios, reduciendo
ineficiencias y promoviendo modelos de tarificacion mas sostenibles.

= Automatizacion y Control: facilita la integracién con herramientas de gestién financiera y operativa,
agilizando la validacion, aprobacién y revision de facturas.
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8 CONCLUSIONES
8.1 Importanciadel MOU para la Agencia Digital de Andalucia como prestadora de servicios Digitales

El Modelo Objetivo Unificado (MOU) representa un avance estratégico fundamental para la Agencia Digital
de Andalucia (ADA) en la gestion de la explotacion de sistemas e infraestructuras TI. Su implementacion
permite la consolidacion de un marco homogéneo de prestacion de servicios, garantizando eficiencia,
calidad y transparencia en la administracion de los recursos tecnoldgicos.

El MOU unifica la gestion de servicios Tl a través de estandares comunes, asegurando que la explotacion de
infraestructuras y plataformas sea consistente en todos los organismos y entidades de la Junta de
Andalucia. Esto permite reducir la dispersion de modelos operativos, mejorar la trazabilidad de las
operaciones y facilitar laimplementacién de nuevas tecnologias y metodologias agiles.

Ademas, el modelo establece un marco de facturacion estructurado y predecible, alineado con los acuerdos
contractuales y los niveles de madurez de los centros de competencia TIC. Esto contribuye a una
optimizacion de costes y fomenta la evolucion de los servicios hacia modelos mas eficientes y sostenibles.

8.2 Retosde la transformacion

La implementacion del MOU supone un cambio profundo en la estructura organizativa y operativa de la
gestion de las operaciones Tl en la Junta de Andalucia. Entre los principales retos a afrontar destacan:

1. Resistencia al cambio: La transicion desde modelos heterogéneos a un esquema unificado
requiere un esfuerzo de adaptacion por parte de los equipos técnicos y de gestion.

2. Interoperabilidad de herramientas: La consolidacion de herramientas de gestion de servicios
(ITSM), monitoreo, gestion de la configuracion y facturacion debe realizarse de manera coordinada
para evitar solapamientos o carencias funcionales.

3. Estandarizacion de procesos: Alinear la operativa de los distintos centros de competencia TIC con
el modelo de procesos definido en el MOU es un desafio que requiere formacién y adaptacion
progresiva.

4. Garantia de calidad del servicio: La implementacién debe ir acompafiada de mecanismos de
supervision y control que aseguren la estabilidad y el rendimiento de los servicios TI.

5. Sostenibilidad y evolucion: El modelo debe ser adaptable a las necesidades futuras, incorporando
mejoras continuas y respondiendo a los cambios en el ecosistema tecnoldgico.

8.3 Cierre

ELMOU es una pieza clave en la transformacion digital de la Junta de Andalucia, proporcionando un modelo
estructurado, eficiente y alineado con las mejores practicas en gestion TI. Su éxito dependera del
compromiso de todas las partes implicadas, la adopcion progresiva de las metodologias propuestas y la
adecuada gestion del cambio. La ADA asume con este modelo el reto de modernizar y optimizar la
explotacion de los sistemas e infraestructuras, asegurando un servicio tecnoldgico sélido y sostenible en el
tiempo.



