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2  MODELO DE SERVICIOS

En este modelo se describen detalladamente todos los servicios necesarios para la gestion de la Explotacion
de Sistemas e Infraestructuras, que sirven de base para la prestacion de los servicios Tl a Negocio! que los
centros de competencia TIC prestan, a su vez, a los organismos.

2.1 Vision general

Los servicios de Tl, o servicios Tl de Infraestructura, que gestiona la SGOT para los centros de competencia
TIC tienen una doble comprension: por un lado, esta la de los proveedores involucrados en la ejecucion de
los servicios conforme a las directrices de los contratos basados en el ACUERDO MARCO DE EXPLOTACION
DE SISTEMAS DE INFORMACION E INFRAESTRUCTURAS (Exp. CONTR/2024/339965) tal y como se indica en el
estos servicios, que seran los usuarios técnicos (abreviadamente usuarios Tl) de los centros de competencia
TIC receptores de estos servicios (equipos de desarrollo, equipos de puesto de usuario, equipos de calidad,
equipos de seguridad de la informacidn y equipos de gobierno de los servicios).

Mientras que el proveedor ejecuta los servicios de Tl en base a servicios tecnoldgicos y procesos de Tl con

sus procesos y servicios de negocio para sus usuarios finales:

CATALOGO DE SERVICIOS DE TI

Servicios
de Negocio

Servicios
técnicos

Procesos
de negocio

Procesos
de Tl

SGOT ORGANISMOS

Este modelo de servicios da respuesta a ambas perspectivas proporcionando un tnico Catalogo de Servicios
de Tl del Area de Explotacién de Sistemas e Infraestructuras, que contiene tanto a los servicios incluidos en
los basados a ejecutar por los proveedores, como los consumidos directamente por los usuarios TIC de los
centros de competencia TIC incluidos en los basados.

En este Catalogo de Servicios, por simplicidad y semejanza tecnoldgica, los servicios se distribuyen en cinco
grupos denominados lineas de servicios:

! Queda fuera del alcance del MOU la identificacion de los servicios de negocio de los Organismos a los que se presta el servicio, al no ser
competencia de la SGOT, si bien se ha partido de la situacién actual de todos los Servicios de Informdtica para definir el Catdlogo de Servicios de
Tl incluido en este apartado.

Modelo Objetivo Unificado - Servicios Edicién PRIMERA VERSION PUBLICA (Uso Piblico)
© Agencia Digital de Andalucia Pag. 4 de 165
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= Linea de Servicios de Direccidn, planificacion y mejora

= Linea de Servicios de Transformacion en la madurez de los organismos

= Linea de Servicios de Gestion integral de los sistemas de informacion e infraestructuras técnicas

= Linea de Servicios de Valor afiadido

= Linea de Servicios de Aprovisionamiento de servicios

2.2 Conceptos estandar para la caracterizacion de los Servicios Tl

En cualquier modelo de prestacion de servicios es preciso caracterizar adecuadamente cualquier servicio,
tanto los servicios Tl de Infraestructura como los servicios Tl a Negocio.

En esa caracterizacion aparecen un conjunto de conceptos cuya estandarizacion debe impulsarse desde el

MOU.

En concreto, debemos distinguir los siguientes:

= Criticidad: Nivel de importancia de un determinado servicio (ya sea servicio Tl de Infraestructura o
Servicio Tl a Negocio) en funcion de su efecto en la continuidad del negocio.

Criticidad Descripcion
Menor El fallo no afecta la operatividad ni la eficiencia del servicio.
Puede reducir el rendimiento o generar inconvenientes, pero con
Relevante . .
soluciones alternativas.
Grave Interrumpe servicios clave, requiere pronta solucién para evitar un
impacto severo.
Afecta la continuidad del negocio o compromete la seguridad
Extrema & P & y

estabilidad del sistema.

= Impacto: Magnitud de las consecuencias que genera la prestacion (o la no prestacion, en su caso) de un

servicio.

Impacto Descripcion

Minimo Afecta a pocos usuarios o sistemas, sin repercusiones relevantes
Moderado Interrupcion parcial, afecta a un grupo de usuarios o servicios
Severo Impacto generalizado en la operatividad de los servicios

Catastrofico

Paralizacion total del negocio o pérdida de datos criticos

= Nivel deriesgo: Probabilidad de que ocurra un evento o un incidente y su posible impacto. Tiene como
factores clave la probabilidad del evento, el impacto potencial, las vulnerabilidades y las amenazas.

Nivel de riesgo

Descripcion

Bajo

Probabilidad reducida de ocurrencia y/o impacto minimo en caso de
materializarse. No requiere medidas urgentes.

Moderado

Probabilidad media de ocurrencia y/o_impacto moderado (en el sentido
de que es gestionable). Se recomienda mitigacion, pero no es una
amenaza inmediata.

Alto

Alta probabilidad de ocurrencia y/o impacto severo en servicios criticos (a
partir de criticidad grave). Requiere medidas preventivasy correctivas
prioritarias.




A

Junta de Andalucia

Extremo

Riesgo inminente o con impacto catastréfico. Debe ser gestionado de
inmediato con planes de contingencia sélidos.

Urgencia: Necesidad de atender una solicitud de servicio en un tiempo determinado (habitualmente un

plazo reducido) para evitar consecuencias negativas.

Urgencia Descripcion
Puede planificarse sin riesgo inmediato, resolucién dentro de plazos
Programable .
definidos.
Estindar Se solicita que se atienda en un corto plazo para evitar degradacion del
servicio o afectacién operativa.
. Se solicita accion en el menor tiempo posible para evitar dafios graves o
Inmediata

interrupciones criticas.

Prioridad: Nivel de ordenacion de una solicitud de servicio en funcién de la combinacién de su urgencia
(tiempo disponible para actuar) y suimpacto (magnitud de las consecuencias de atender, o no atender,

dicha solicitud de servicio).

Nivel Descripcion
Baia Puede planificarse sin afectar la operatividad. Impacto minimo y urgencia
) programable.

Normal Necesita resolucidn en un plazo definido para evitar degradacion del
servicio y con un impacto moderado (o inferior).

Alta Requiere atencion rapida para evitar interrupciones significativas.
Impacto severo y urgencia inmediata.
Debe resolverse de inmediato para evitar dafios graves o paralizacién

Urgente

total. Impacto catastréfico y urgencia de emergencia.

Alcance: Extension y volumen del trabajo a realizar, medido en cantidad de elementos o cobertura. Esta
medida se aplica al conjunto de la prestacion del servicio.

Alcance Descripcion

Local Afecta un Unico sistema, servicio o usuario dentro de una unidad especifica.

Amplio Impacta a varias areas, equipos o servicios dentro de la misma organizacién.

Extenso Involucra a multiples dreas de un centro de competencia TIC, o miltiples
sedes, con un efecto significativo.

Global Abarca varios centros de competencia TIC, entidades o infraestructuras

interconectadas.

Complejidad: afecta la dificultad técnica, operativa u organizativa para ejecutar una actividad concreta
necesaria para atender una solicitud de servicio. Incide en la especializacion de los profesionales y
tecnologias involucradas, impactando en costes por cualificacion y resolucion de problemas.

Complejidad

Descripcion

Baja

La actividad puede ejecutarse mediante procedimiento o mecanismos
estandar, sin interdependencias ni requerimientos avanzados.
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Media Requiere adaptacidn, integracidn con otros sistemas o configuraciones
especializadas.

Alta Implica disefio complejo, alta especializacion o multiples dependencias
tecnoldgicas.

Alo largo de los documentos que conforman el MOU se utilizan profusamente estos conceptosy la definicion
y valores anteriores deben ser tenidos en cuenta a lo largo de toda la exposicion del modelo.

2.3 Catalogo de Servicios de TI

En este aparatado se describen detalladamente todos los servicios de Tl de cada linea de servicios. La
siguiente tabla muestra todos los servicios de Tl incluidos en el catalogo y las lineas de servicios a las que
pertenecen:

LINEA DE SERVICIOS DE = Servicio de direccidn, planificacién y mejora
DIRECCION, PLANIFICACION
Y MEJORA

3 =  Servicio de evolucién del grado de madurez

LINEA DE SERVICIOS DE = Servicio de implantacién y mejora de herramientas de dmbito comdn
TRANSFORMACION EN LA P ymel
MADUREZ DE LOS = Servicio de migracidn de datos entre herramientas de gestion
ORGANISMOS = Servicio de formacidn técnicay de gestion en el ambito de los diferentes

organismos

= Servicio de disefio, construccion y modificacion de plataformas

. Migracion de aplicaciones y sistemas a nube hibrida de la Junta
de Andalucia

= Servicio de implantacion de transformaciones de procesos y servicios
= Servicio de asesoramiento técnico
= Servicio de gestion de peticiones de soporte a la transicion

LINEA DE SERVICIOS DE = Servicio de gestion de cambios, entregas y despliegues
GESTION INTEGRAL DE LOS -

" Servicio de operacidn sobre sistemas y plataformas:
SISTEMAS DE INFORMACION

. Resolucién de Peticiones

E INFRAESTRUCTURAS
TECNICAS . Resolucion de Incidencias
«  Gestion de Problemas
. Gestidn de Eventos y Monitorizacion
. Gestidn de Operaciones TIC
- Intervenciones Complejas o de Alto Impacto
= Servicio de soporte técnico 24x7
= Servicio de gestion del reciclaje y destruccién de activos TIC
N = Servicio de automatizacion
LINEA DE SERVICIOS DE

VALOR ANADIDO = Servicio de evolucion en el despliegue del ciclo de vida software

= Servicio de cuadro de mandos y herramientas a medida
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= Servicio de Centro de Control Activo

= Servicio de auditoria, niveles de servicios, conocimiento, configuraciony
activos

= Servicios de gestion del catalogo, informes, registro de mejora continua,
gestion de riesgos, proveedores y suministradores

=  Servicios de aseguramiento de la capacidad, disponibilidad, continuidad
y seguridad

= Servicio de provision y soporte especializado en lineas de
comunicaciones

LINEA DE SEVICIOS DE = Servicio de provision de infraestructuras
APROVISIONAMIENTO DE

SERVICIOS

2.3.1 Lineade Servicios de direccion, planificacion y mejora

2.3.1.1 Servicio de direccion, planificacion y mejora

2.3.1.1.1 Descripcion del servicio

El objetivo de este servicio de direccion, planificacién y mejora ( ) es realizar todas las tareas necesarias
para la correcta coordinacion y definicion de procesos y requisitos que deberan cumplir los distintos servicios y
productos, asi como de la medicién del grado de cumplimiento de estos y su evolucion.

Las diferentes lineas de trabajo que contempla son las siguientes:

Coordinacién y mejora continua: Se encarga de la direccidn y gestién de los servicios, la gestién de
las relaciones con el centro de competencia TIC, asi como de llevar a término el plan de prestacion y
transformacion para la mejora y evolucion de los servicios contenidos en el catalogo anteriormente
descrito.

Disefio de soluciones: Tiene como objetivo el disefio de los proyectos de provision o ingenieria,
incluyendo la planificacidn estratégica de las soluciones que se requieran, los estudios de la viabilidad,
toma de requisitos, analisis, disefio y criterios de aceptacion de los distintos proyectos de ingenieria o
plataformas que se deriven, asi como proveer todos los entregables e informaciones necesarias para la
exitosaimplementacion de las soluciones planteadas. También tiene como objetivo coordinarse con la
linea de servicios de aprovisionamiento para la dotacion de los medios fisicos y licencias de software
base que sean necesarios.

Otras actuaciones bajo demanda: Los Servicios de Explotacion de Sistemas e Infraestructuras ofrecen
en este servicio la posibilidad de contar con perfiles de gestion con capacidad de apoyar a los centros
de competencia TIC en cualquier linea de trabajo no contemplada en las anteriores, pero siempre
dentro del ambito de la direccidn, planificacion y mejora.

Este servicio sera ejecutado por los proveedores de los contratos basados del Acuerdo Marco de referencia
y, si bien los usuarios de Tl de los centros de Competencia TIC no lo consumiran directamente, es cierto
que se beneficiaran indirectamente de este servicio gracias a que asegurara la estandarizacion, orientacion
a clientes, coordinacion y orquestacion de recursos y medios.
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2.3.1.1.2 Caracteristicas del servicio

Este servicio estd compuesto por un equipo de trabajo con unas caracteristicas de perfilado y rol
profesional especifico.

Para la correcta prestacion de los servicios, se determinan una serie de disponibilidades adicionales
fuera del horario laboral para alguno de los roles del equipo de coordinacion del servicio.

Para conseguir una comunicacion eficiente, se plantea el uso de distintos formatos y canales, de
manera que se llegue a los interesados adecuados en cada momento y con el impacto deseado. La
identificacion de los interesados en la comunicacion vendra determinada por la matriz RECI, en la que
se definen en cada caso los roles implicados y las responsabilidades de estos.

Proporciona una serie de foros estratégicos y tacticos/operativos para que la coordinaciéon y
seguimiento se realicen correctamente. Los participantes en estos foros son exclusivamente la
direccion, responsables del contrato, responsables del servicio e integrantes del equipo de
coordinacion que proceda en cada caso, tanto del organismo como del proveedor.

Las actividades que se llevan a cabo dentro de las lineas de trabajo del Servicio de direccion,
planificacion y mejora, son las siguientes:

. Coordinaciony mejora continua:

Alinear las prioridades y necesidades propias del conjunto de servicios con las de la
organizacion.

Gestionar y coordinar de manera efectiva los recursos técnicos para la correcta realizacidn
de las tareas propias de cada linea de servicios.

Continuar con el trabajo de mejora continua en la catalogacién de los servicios que la SGOT
presta a toda la organizacién y actualizarlo de manera periddica y sistematica.

Definir métricas e indicadores adicionales para el cumplimiento de los objetivos de
evolucion de los servicios Tl.

Disefiar, generar y proporcionar los informes de gestion necesarios a los distintos
interlocutores del centro de competencia TIC.

. Disefio de soluciones:

Determinar junto con el centro de competencia TIC el alcance, los objetivos y los requisitos
de los proyectos de ingenieria.

Estudiar las diferentes alternativas de solucidon existentes y consensuar con el centro de
competencia TIC aquélla que se considere mejor segln el disefio, la planificacion y la
valoracién econdmica.

Velar por el cumplimiento de los niveles de calidad, plazos y costes de los servicios y
proyectos definidos, dotando de los recursos y capacidades necesarias.

. Otrasactuaciones relacionadas dentro del alcance de este servicio para los demas servicios como,
por ejemplo:
Gestion del catalogo de servicios, niveles de servicio y proveedores:

—  Contribuir a la catalogacion y documentacion de los servicios Tl que la SGOT presta a
los centros de competencia TIC y a su actualizacion periddica y sistematica.

- Participar del seguimiento y control de los acuerdos de nivel de servicio que el centro
de competencia TIC tenga suscritos con sus diferentes proveedores, en base a dicho
catalogo.
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— Gestionar los acuerdos de nivel de servicio que el proveedor tenga suscritos con el
centro de competencia TIC, proponiendo ademas cambios en la prestacion de los
servicios Tl que ayuden al cumplimiento de los acuerdos y mejora de los servicios
percibidos por los usuarios finales.

—~ Analizar la calidad de los servicios TI, la consecuciéon e impulso de objetivos
estratégicos, la aportacion de valor diferencial, el alineamiento con la organizacion,
etc., proponiendo acciones de mejora y comparando rendimientos con otros
proveedores del mercado.

Gestion de la capacidad, disponibilidad, continuidad y seguridad de la informacion

— Desarrollar planes de capacidad para los servicios de Tl prestados y que se apoyan en
las infraestructuras incluidas en el alcance.

—  Determinar cuales son los requisitos reales de capacidad y disponibilidad del negocio.

— Definir los planes de disponibilidad de las infraestructuras de TI incluidas,
proponiendo cambios para mejorar los niveles de disponibilidad.

~ Establecer politicas y procedimientos que eviten, en la medida de lo posible, las
consecuencias negativas de una interrupcién grave del servicio, desarrollando planes
de contingencia y continuidad del servicio.

—  Gestionar la elaboracidny ejecucion de un plan de seguridad con los procedimientosy
niveles de seguridad adecuados para cumplir los requisitos de los servicios ofrecidos
en las infraestructuras incluidas dentro del alcance.

2.3.1.1.3 Valor aportado por el servicio

Este servicio permite al centro de competencia TIC alinear sus operaciones con los objetivos
estratégicos de negocio, optimizando y mejorando continuamente la calidad y eficiencia de los
servicios. El valor aportado se puede desglosar como sigue:

= Alineacion estratégica: Ayuda a garantizar que las iniciativas de Tl estén alineadas con los objetivos
estratégicos del organismo, lo que permite que los recursos y capacidades de Tl contribuyan
directamente a la consecucion de los objetivos de los servicios que presta dicho organismo.

= Optimizacion de recursos: Mejora la eficiencia y el uso adecuado de los recursos de Tl (personas,
tecnologia y procesos), optimizando los costos y maximizando el valor de los servicios Tl ofrecidos.

= Gestion del riesgo: Facilita la identificacidn, evaluacidn y gestién de riesgos relacionados con los
servicios de TI, lo que contribuye a una mejor toma de decisiones y minimiza la posibilidad de
interrupciones o fallas.

= Mejora continua: Promueve una cultura de mejora constante mediante la implementacion de ciclos
de retroalimentacién y evaluacién continua de los servicios Tl, lo que incrementa la calidad y la
eficiencia de los servicios ofrecidos a los usuarios.

= Toma de decisiones informadas: Proporciona una base sélida para la toma de decisiones, utilizando
informacion basada en métricas, analisis de rendimiento y evaluaciones regulares de los servicios Tl
que se prestan desde la SGOT al centro de competencia TIC, que estaran dentro del presente Catalogo
de Servicios.

= Flexibilidad y adaptacion: Permite al centro de competencia TIC adaptarse rapidamente a los cambios
en el entorno tecnoldgico, mediante una planificacion adecuada y laimplementacion de estrategias de
mejora.
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En resumen, este servicio asegura que los servicios de Tl no solo respondan a las necesidades de los
servicios prestados por los organismos, sino que también contribuyan a su crecimiento y
competitividad, optimizando continuamente los procesos y recursos involucrados y por tanto
reforzando el papel de la ADA.

2.3.1.1.4 Requisitos necesarios
Para la utilizacion de este servicio es necesario tener en cuenta los siguientes requisitos:

= Seguir las politicas, normas y procedimientos definidos para la utilizacion del servicio.
= Conocer el alcance del contrato, objetivos y acuerdos de niveles de servicio establecidos.

= Conocer el plan de comunicaciones donde se incluyen los foros de seguimiento y control del servicio,
la matriz RECI donde se define el modelo de relacidn, responsabilidad de cada rol implicado en las
distintas actividades o tareas de cada proceso y la comunicacién entre los mismos.

= Contarcon acceso a lainfraestructura/medios y documentacion del servicio para realizar las solicitudes
de servicio (permisos, aprobacion, nivel de autorizacion).

= Disponer de recursos organizativos con conocimiento del negocio para poder realizar un seguimiento
del contrato a alto nivel, tomar decisiones de caracter estratégico y controlar el cumplimiento de las
directrices estratégicas.

2.3.1.1.5 Modalidades de prestacion

Este servicio se presta en horario laboral excepto algunos roles del equipo de coordinacién que seran ofrecidos
por el Servicio de soporte técnico 24x7, previo acuerdo con el organismo.

2.3.1.1.6 Ambito de aplicacién
Pueden hacer uso del Servicio de direccidn, planificacién y mejora:

= Ladirecciony responsables del contrato del centro de competencia TIC.

= Losintegrantes del equipo de coordinacion del centro de competencia TIC que procedan en cada caso.

2.3.1.1.7 Relaciones con otros servicios

Relacion con otros Servicios Relacion

Linea de Servicios de transformacion en la madurez de los
organismos.

Linea de Servicios de gestion integral de los sistemas de
informacion e infraestructura: El objetivo del | es la correcta direccidn,
coordinacién y definicién de procesos y requisitos
estratégicos de los distintos grupos de Servicios, asi
= Servicio de implantacién de transformaciones de procesos y | como la concrecién de los objetivos a partir de la

servicios medicion del grado de cumplimiento de estos y su
evolucion.

=  Servicio de disefio, construcciéon y modificacién de plataformas

=  Servicio de asesoramiento técnico

®  Servicio de gestion de peticiones de soporte a la transicidn
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Relacion con otros Servicios

Relacion

®  Servicios de operacion

®  Servicio de gestion de cambios, entregas y despliegues

Linea de Servicios de valor afiadido

Linea de Servicios de aprovisionamiento de servicios

2.3.1.1.8 Métricas de servicio y niveles aplicables

Para realizar el seguimiento de la prestacion del servicio, se establecen los siguientes indicadores:

Nombre del . G AR Calculodela Periodicid vae'l c.le
. e Codificacion Descripcion . servicio
indicador metrica ad objetivo
Factor de SDPM- ?nsquzttlgéclznaesE’iren;gg?zzefos Conteo de Mensual <4 (Todos los
Rotacién #FACTROT P , p . Sustituciones Niveles)
recursos técnicos del equipo.
— o N
_ Incluye cumplm_uento de (#Proyectos que > YF) _/o (Nivel
Porcentaje de SDPM- cronograma e hitos. cumplen Definido)
A . L a0 (N
proyectos que 9%PRJCUMPLPL Objetivo: Mantener la alineacion Planificacién Total | Trimestral |~ 80% (N_lvel
cumplen su de los plazos para asegurar que Intermedio)
e ANIF de Proyectos .
planificacion los proyectos se lleven a cabo a >=90% (Nivel
. Completados)x100 .
tiempo. Gestionado)
>=70% (Nivel
Porcentaje de (#Proyectos compl Defini/?:lfn) e
J SDPM- Objetivo: Controlar los costos etados en presupu .
proyectos que . . >=80% (Nivel
%PRJCUMPLPR | asociados a los proyectos y esto/#Total de Trimestral .
cumplensu . NI . Intermedio)
ESUP mejorar la previsidn financiera Proyectos .
presupuesto Completados)x100 >=90% (Nivel
P Gestionado)
(#lmplementadas >=T70% (Nivel
Porcentaje de SDPM- Objetivo: Verificar la proporcion | via solicitudes + Definido)
S RS . a0 (N
|n|c_|at|vas de 9%INICMEJIMPL entre |n|c.|at|vas propuestasy las #[mplementadas Trimestral |~ 80% (N_lvel
mejora EM que son finalmente via Intermedio)
implementadas implementadas proyecto)/Iniciativ >=90% (Nivel
as registradas Gestionado)

2.3.2

2.3.2.1 Servicio de evolucion del grado de madurez

2.3.2.1.1 Descripcion del servicio

La madurez de la organizacion es la medida de preparacion y capacidad que posee para adaptarse a su
entorno y se aplica a las personas, los procesos, los datos y las tecnologias empleadas en la prestacion de
los servicios de dicha organizacion. Esto es una consecuencia del conocimiento sobre la organizacion, la
propia experiencia y aprendizaje continuo y la mejora de los resultados, con impacto social y en el

rendimiento econdmico.

Linea de Servicios de transformacion en la madurez de los organismos
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El Servicio de evolucion del grado de madurez ( ), tiene como objetivo realizar periédicamente el analisis
de este grado de madurez, a partir de un grado inicial, con determinadas metasy hojas de ruta paraincrementar
o mejorar ese grado inicial, analizando los avances o las dificultades, colaborando con la concrecion de dichos
objetivos de evolucion.

Este servicio sera ejecutado por los proveedores de los contratos basados del Acuerdo Marco de referencia
y no sera consumido directamente por los usuarios de Tl de los centros de competencia TIC, aunque si
que se beneficiaran de sus efectos gracias a que una evolucidn del grado de madurez les proporcionara
servicios de mejor calidad, mas modernos y eficientes, y sobre todo mas resilientes de cara a las necesidades
cambiantes del entorno.

2.3.2.1.2 Caracteristicas del servicio

El servicio de evolucion del grado de madurez ( ), se basa principalmente en el apoyo y posterior
comparativa planificada entre la valoracidn inicial como punto de partida de los objetivos del Servicio de
Explotacion de Sistemas e Infraestructuras para alcanzar un grado de madurez homogéneo, en la medida
de las posibilidades, en los centros de competencia TIC que atienden a todos los organismos de la Junta de
Andalucia.

El SEGM se inicia con el apoyo para la concrecién de las iniciativas de mejora o adecuacion de la
homogeneizacion planteada para los Servicios de Explotacion de Sistemas e Infraestructuras.

El equipo de apoyo aporta gobernanza, control y finalmente la valoracion de la evolucidn, desde distintos
puntos de vista:

= Personas:lLa capacidad de realizar unagestion de personal efectiva que garantice que cada
colaborador pueda alcanzar sus objetivos de trabajo, gestionando la debida adopcion de los planes
con la capacidad suficiente en base a la formacion necesaria.

= Datos: Medicion de la precision, fiabilidad y disponibilidad de los datos operativos y financieros.

= Tecnologia: La capacidad de alinear los datos del centro de competencia TIC (cliente), financieros,
operativos y de recursos humanos para cumplir con los objetivos con total transparencia.

Como parte del servicio se realiza una planificacion a medida de cada centro de competencia TIC, en
base a su “Hoja de ruta” para la concrecion del grado de madurez objetivo. Se publican y reconocen los
logros, se analizan los posibles desvios o cuestiones propias del contexto del centro de competencia TIC,
apoyando a la toma de decisiones y busqueda de alternativas para cumplir el plan.

El objetivo es lograr al menos un nivel “3 - Gestionado”, como media entre una escala de 1 a 5, en las
distintas fases valoradas:

= Fasede Estrategia del servicio
=  Fase de Disefio del servicio

" Fase de Servicio de operacion
= Fase de Servicio de transicion

= Fase de Mejora continua

A continuacion, se describen los distintos grados de madurez:
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Grado de madurez definido: el organismo posee procesos implementados, pero existen también
procedimientos conocidos, pero no implementados formalmente. Las actividades se llevan a cabo en
base a la experiencia de los equipos de trabajo, pero no se han desarrollado las politicas y procesos y
procedimientos.

Grado de madurez intermedio: se han definido los procesos basicos de la operativa, cumpliendo los
objetivos del servicio. La comunicacion existe, pero de manera informal. Los procesos son estaticos.

Grado de madurez gestionado: se gestionan los procesos implementados y los productos resultantes
se establecen, controlan y mantienen. Se gestiona el nivel del desempefio.

Grado de madurez medible: los procesos son medidos consistentemente en sus limites definidos.
Existe una total integracion de procesos, acuerdos de mejora continua de los procesos y alineamiento
con la estrategia corporativa.

Grado de madurez Ideal: el proceso se mejora continuamente para cumplir con los objetivos de
negocio relevantes actuales y proyectados. Innovacion y optimizacion continua. Colaboracion
proactiva entre las distintas unidades y sectores para el cumplimiento de los objetivos del servicio.

En el analisisinicial realizado en el centro de competencia TIC que atiende al organismo se han obtenido valores
indicativos de la madurez actual, constituyendo una importante evidencia e informacién para el punto de
partida.

Para alcanzar las metas de evolucion y poder medir y constatar el nivel de evolucion del grado de madurez, se
requieren una serie de actividades, incluidas en este servicio:

Hito de lanzamiento de las iniciativas previstas para el cumplimiento de los objetivos de evolucion del
grado de madurez, con el apoyo y planificacion propuesta en la documentacion del assessment
(evaluacién) realizado, denominado Hoja de ruta.

Creacion y empoderamiento de un equipo interno de seguimiento, que sera el responsable de la
realizacion del esfuerzo y la coordinacion de las acciones, en todo el centro de competencia TIC cliente.
Esta tarea recae en el Responsable Delegado y su equipo de apoyo.

Apoyo de un equipo externo al centro de competencia TIC que cuente con la experiencia necesaria y
conocimiento del analisis efectuado oportunamente, que posibilite la moderacion de reuniones de
avance, gestion del plan, apoyo en la gestion del cambio y comunicacion con la Direccion del centro de
competencia TICy los Servicios de Explotacion de Sistemas e Infraestructuras.

Planificacion de las actividades indicando hitos con sus fechas estimadas, asignacion de los
responsables por cada fase de valoracion y una estimacion general del esfuerzo necesario en personas,
datos, tecnologia y los costes asociados:

. Analisis del documento de Hoja de ruta necesario para la planificacion de las acciones.

. Determinar el equipo de trabajo del centro de competencia TIC.

. Estimar el esfuerzo de cada actividad

. Establecer la matriz ECI del proyecto para conocer de antemano las distintas competencias.
. Especificar los hitos de control

. Establecer un modelo de relacion entre el centro de competencia TIC y el equipo de apoyo

. Establecer las métricas del proyecto permitir su valoracion en el tiempo y su control

. Establecer el plan de comunicacion
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. Elaboracion de la documentacion de lanzamiento, seguimiento y comunicaciones a todo el centro
de competencia TIC.

Efectuar el seguimiento del plan juntamente con el Jefe de Proyecto del equipo de apoyo que brinda
este servicio.

Facilitar la organizacion y moderacion de entrevistas y reuniones con los responsables y referentes del
centro de competencia TIC para poder actualizar la valoracion realizada oportunamente.

Efectuar el analisis de las entrevistas y reuniones realizadas con la moderacién y acompafiamiento del
equipo de consultores y la participacion del personal del centro de competencia TIC.

Valoracion de riesgos.

Revisar, durante la duracion del proyecto de evolucién del grado de madurez, el avance o los desvios
y/o situaciones complejas que puedan obstaculizar el normal desarrollo de los objetivos.

Proveer y analizar conjuntamente los datos de volumetria que permiten analizar la situacidn actual.

Valorar la implementacion de las herramientas comunes de acuerdo con la hoja de ruta planificada
para alcanzar los objetivos de madurez, incluyendo el grado de adopcidn y necesidades de formacion
0 apoyo.

Procesar las respuestas obtenidas y las verificaciones realizadas por el equipo de trabajo a partir de la
volumetria y la comparativa con el estado de madurez anterior.

Presentacion de un informe a los Servicios de Explotacion de Sistemas e Infraestructuras, para su
evaluacion y analisis conjunto con los responsables del centro de competencia TIC.

Facilitar internamente las actividades propuestas por el equipo de apoyo en cuestiones de gestion del
cambio, talleres de concienciacion adopciony gestion de los posibles conflictos que puedan detectarse
como parte de la gestion del cambio.

2.3.2.1.3 Valor aportado por el servicio

Este servicio se centra en mejorar continuamente los Servicios de Explotacién de Sistemas e Infraestructuras
para poder dar mejor servicio y mas posibilidades de alineamiento con los objetivos de negocio del propio
organismo. Proporciona beneficios y valores clave, como:

Mejora continua: Ayuda a evolucionar la Tl al servicio del centro de competencia TIC mediante la
importacion de las mejores practicas tanto internas en la Junta de Andalucia como las de mercado,
buscando la creacion de sinergias, una mayor eficiencia operativa y una mejor calidad del servicio.

Alineacion con los Servicios prestados por el organismo: Al evaluar y evolucionar el grado de
madurez, el organismo tendra a su disposicion mejores servicios de Tl, con lo que se facilitara la
alineacion con los objetivos estratégicos y necesidades en el organismo.

Capacidad para adaptarse al cambio: Al mejorar el grado de madurez, el centro de competencia TIC
puede volverse mas agil y flexible frente a cambios tecnoldgicos u organizativos.

Optimizacion de recursos: Identificar ineficiencias y oportunidades de optimizacién permite hacer un
uso mas efectivo de los recursos, lo que puede resultar en ahorro de costos y una mejor asignacion del
presupuesto de TI.

Reduccion de riesgos: Una mayor madurez implica una gestidén de riesgos mas sélida, ya que los
procesos bien definidos y maduros suelen ser mas predecibles y menos propensos a fallos.

Mayor satisfaccion de usuarios y areas cliente: Procesos y servicios mas maduros conducen a una
mejor calidad del servicio, lo que mejora la experiencia de usuarios y areas cliente y aumenta su
satisfaccion.
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En resumen, este servicio es crucial para favorecer que los centros de competencia TIC que atienden a los
organismos que consumen los servicios tengan mas herramientas para enfrentar desafios futuros y seguir
siendo competitivo, al tiempo que posiciona a la ADA como proveedora de servicios de Tl de la maxima
calidad.

2.3.2.1.4 Requisitos necesarios

Para llevar a cabo el analisis de evolucidn es necesario cumplir con los siguientes requisitos:
= Seguir las politicas, normasy procedimientos definidos para la utilizacion del servicio.

= Compromiso de adoptar el plan de los Servicios de Explotacion de Sistemas e Infraestructuras, para la
concrecion de los objetivos.

= Contar con los recursos técnicos y el personal afectado por estas iniciativas, para las posibles
implementaciones de herramientas, migraciones de herramientas, aplicaciones y datos si fuese
necesario de acuerdo con el nivel de madurez.

= Facilitar el acceso a los consultores y equipos de trabajo a las dependencias del centro de competencia
TIC para la realizacion de las actividades previstas.

=  Facilitar el acceso a las herramientas e infraestructura/medios y documentacién del servicio para
realizar las solicitudes de servicio (permisos, aprobacidn, nivel de autorizacion).

= Disponer de recursos organizativos con conocimiento del negocio para poder realizar las entrevistasy
reuniones de acuerdo con un calendario preestablecido.

2.3.2.1.5 Modalidades de la prestacion

El servicio se presta con una Unica modalidad que es bajo la ejecucion de proyectos de evolucion.

2.3.2.1.6 Ambito de aplicacién
Pueden hacer uso del Servicio de evolucion del grado de madurez, planificacion y mejora:

= La Direccién y responsables del contrato del centro de competencia TIC que preste servicios al
organismo.

= Losintegrantes del equipo de coordinacién del centro de Competencia TIC que procedan en cada caso.

2.3.2.1.7 Relaciones con otros servicios

Este servicio no depende de relaciones con otros servicios para poder brindarse. Los posibles contactos con
responsabilidad en las prestaciones forman parte de la ejecucion del proyecto de evolucion.

2.3.2.1.8 Métricas de servicio y niveles aplicables

Para realizar el seguimiento de la prestacion del servicio, se establecen los siguientes indicadores:
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. T Nivelde
T eI gy Calculodela | Periodicid 0
Nombre del indicador Codificacion Descripcion e servicio
metrica ad ]
objetivo
(#Proyectos com >=T70% (Nivel
Porcentaje de proyectos | SEGM- Objetivo: Controlar los pletados en pres Definido)
de implementacion o %PRJIMPLMEJ | costos asociados a los upuesto/#Total Trimestral >=80% (Nivel
mejora de procesos que PROCCUMPLP | proyectosy mejorar la de Proyectos Intermedio)
cumplen su presupuesto | RESUP prevision financiera Completados)x1 >=90% (Nivel
00 Gestionado)
o (#Proyectos que >=70% (Nivel
. Objetivo: Mantener la cumplen .
Porcentaje de proyectos | SEGM- alineacion de los plazos Planificacion/#T Definido)
de implementacién o %PRJIMPLMEJ P . >=80% (Nivel
. para asegurar que los otal de Trimestral .
mejora de procesos que PROCCUMPLP Intermedio)
e, proyectos se lleven a cabo a | Proyectos _ .
cumplen su planificacién | LANIF . >=90% (Nivel
tiempo. Completados)x1 .
00 Gestionado)
% de procesos de Tl
.completamente , (#Procesos- >=70% (Nivel
implementados segln los . .
. . Mejoras Definido)
fo . ., | SEGM- lineamientos de ITIL. . .
Indice de implementacidn L implementados/ . >=80% (Nivel
. %IMPLMNEJPR | Objetivo: Asegurar que los Trimestral .
0 mejora de procesos - #Total de Intermedio)
oC procesos se implementan —On0 N
correctamente para lograr procesos >=90% (Nivel
.. previstos)x100 Gestionado)
un crecimiento en la
madurez.

2.3.2.2 Servicio de implantacion y mejora de herramientas de ambito comun

2.3.2.2.1 Descripcion del servicio

Este servicio de Implantacion y mejora de herramientas de ambito comdn ( C)impulsaralaimplantacion
de herramientas comunes en el ambito de la explotacidn de sistemas y plataformas. El objetivo es ofrecer,
junto con los servicios de este catalogo, un conjunto de herramientas, paulatinamente mas amplio, que
facilite e instrumente la adecuada prestacion de estos servicios Tl de Infraestructura.

A medida que sean establecidasy estén operativas las herramientas de ambito comun identificadas, es muy
probable que sea necesario acometer la migracion de aplicaciones desde otras herramientas que vinieran
utilizandose en el area de sistemas de los distintos centros de competencia TIC.

La migracion de aplicaciones es el proceso de mover una aplicacion de software que esta en uso, con sus
datos, formacion y experiencia de los usuarios y operadores, casos de uso registrados y conocimientos
acumulados durante el ciclo de vida de la aplicacion. Sin embargo, en ocasiones, por obsolescencia o por
homogeneizacion de aplicaciones como es el caso de esta iniciativa de la Explotacion de Sistemas e
Infraestructuras, se requiere arbitrar los mecanismos necesarios para la migracion a alguna de las herramientas
previstas de uso comun, planificando su implementacion, formacién y acompafiamiento durante el proceso.

Es posible ademas que se requiera migrar una aplicacion de un centro de datos a otro, de un servidor local al
entorno de un proveedor de cloud, o de un entorno de cloud publico a uno de cloud privado.
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Las aplicaciones normalmente se crean para ejecutarse en sistemas operativos determinados, en arquitecturas
de red especificas o se desarrollan para una Unica plataforma cloud, mover una aplicacidn a un nuevo entorno
conlleva varios retos.

Una de las primeras acciones es determinar la estrategia general para la migracion de la aplicacién, considerar
las dependencias y los requisitos técnicos de cada aplicacion, asi como las limitaciones de seguridad,
conformidad y coste de su empresa.

En el caso de implantacion de nuevas aplicaciones por cuestiones de estandar de la organizacion, es en cierta
manera mas sencillo, ya que la aplicacion instalada tendra sus propios procesos, requerimientos de Sistema
Operativo y por consiguiente una formacion. En este caso es necesario plantearse la posibilidad de migracion
de los datos a la nueva aplicacion.

Este servicio sera ejecutado por los proveedores de los contratos basados del Acuerdo Marco de referencia
y no sera consumido directamente por los usuarios de Tl de los centros de competencia TIC, aunque si
podran tener un papel importante en el desarrollo de proyectos de implantacion de las nuevas
herramientas, ya sea en la toma de requisitos o en las pruebas previas a la implantacion.

2.3.2.2.2 Caracteristicas del servicio

Este servicio esta compuesto por una serie de macro actividades tendientes a brindar apoyo en el proceso de
implementacion y mejora de las aplicaciones y herramientas:

= Definicion de objetivos: Durante el primer paso del proceso de implementacién, se deben plantear
los objetivos del proyecto, definir los objetivos de la implementacion y decidir qué métricas se
aplicaran en el equipo para medir y controlar el progreso.

= Analisis de la complejidad (investigacion): la investigacién del alcance de la implementacién, la
enumeracion de posibles inconvenientes o complejidades, como por ejemplo ausencia del proveedor
de la aplicacidn o falta de conocimiento, pueden crear nuevas tareas para resolver las complicaciones
detectadas en la investigacion. Una vez finalizada esta tarea se realiza una declaracion simple y
concreta del alcance del proyecto y el plan de implementacion.

= |dentificacion de riesgos y posible mitigacion: Durante los pasos anteriores se pusieron en marcha
diferentes sesiones de trabajo y acciones para determinar la estrategia el alcance. En este punto, con
las tareas y complejidad identificadas, es necesario identificar todos los riesgos potenciales que
pueden afectar al proyecto y al servicio. En este punto se requiere considerar vacaciones, licencias,
ausencias de perfiles especificos por haber agotado su disponibilidad al participar actividades diversas
o falta de personal.

= Planificaciony creacion de hitos: este requisito esimportante para la planificacién del proyecto. Estos
hitos colaboran con el control y cumplimiento del plan. Los hitos también permiten fijar los momentos
donde se evallan las métricas que muestran el ritmo del proyecto, las metas alcanzadas o los desvios.

= Asignacion de tareas y responsabilidades: Al asignar responsabilidades es posible evaluar el
desempefio y supervisar el progreso de los miembros del equipo. Es requisito identificar con la
colaboracién de los especialistas, un elemento denominado matriz RECI, donde se identifican las
macro actividadesy los roles. Se asignan por cada actividad (tarea) el rol y el grado de Responsabilidad,
quién tendra a cargo la Ejecucion de las tareas, quién debe ser Consultado y quién solo debe ser
Informado.

= Determinacion y asignacion de recursos: Un requisito importante es planificar y asignar con la mayor
anticipacion posible, los recursos necesarios para la implementacién y verificar su disponibilidad. En el
caso de no contar con los recursos necesarios, es probable que las fechas de consecucidn de hitos
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cambien. También es necesario valorar el impacto para el Negocio de no contar con los recursos
durante los plazos de tiempo asignados al proyecto, cual es la probabilidad de que no se logren los
objetivos estratégicos en las fechas requeridas con el impulso previsto inicialmente, el impacto de la
aportacion de valor y conocimientos, el alineamiento con los objetivos estratégicos de la organizacion,
y la propuesta continua de acciones de mejora para perseguir la excelencia en los servicios prestados.

2.3.2.2.3 Valor aportado por el servicio

El valor que aporta este servicio puede desglosarse en los siguientes puntos clave:

Mejora en la calidad del servicio: El uso de herramientas comunes optimiza la calidad y consistencia
de los servicios que se prestan, reduciendo errores y mejorando el tiempo de respuesta. Ademas, el uso
de herramientas comunes facilita el seguimiento de los servicios y por tanto su mejora continua, lo que
hace los servicios cada vez mas optimizados y convenientes.

Eficiencia operativa: Las herramientas de ambito comun buscan, entre otros, la simplificacién de
esfuerzosy la reutilizacion de recursos para mejorar la productividad. Las herramientas estandarizadas
fomentan procesos mas simples y rapidos.

Reduccion de costos: La estandarizacién y mejora de herramientas conlleva una disminucién de los
costos operativos como minimo en el medio y largo plazo, debido a la optimizacion de procesos, la
reduccion de incidencias y el uso eficiente de recursos.

Mejora en la toma de decisiones. Unas herramientas bien implementadas generan datos mas precisos
y accesibles, lo que facilita la toma de decisiones estratégicas y operativas con mejor informacion
disponible.

Gestion de riesgos: La implementacién y mejora de herramientas permite un mejor control de los
riesgos asociados a la tecnologia. Se disminuye la exposicion a fallos de sistema, errores humanos y
problemas de seguridad.

Homogeneizacion y estandarizacion: Las herramientas comunes son bdsicas para proveer servicios
estandarizados, de alta calidad, mas controlables y mejor gestionados.

Satisfaccion de los usuarios TI: El uso de herramientas comunes favorece el desarrollo profesional de
los técnicos al permitirles reducir tiempos de adaptacion derivados de especificidades de nicho y
permitirles tener movilidad entre diferentes contextos en la prestacion de los servicios TI.

Cumplimiento normativo: La implantacion de herramientas que siguen estandares internacionales de
gestion de servicios facilita el cumplimiento de regulaciones y normas, lo que puede ser crucial para
sectores altamente regulados.

En resumen, este servicio aporta un valor invisible pero de gran calado para los servicios Tl, y por tanto para
los centros de competencia TIC que atienden a los organismos, los usuarios de éstos, y también para los
equipos que los ejecutan. Ademas, estan alineados con la estrategia corporativa de estandarizacion y
homogeneizacion, valor clave de la ADA.

2.3.2.2.4 Requisitos necesarios

Para la utilizacion de este servicio es necesario tener en cuenta los siguientes requisitos:

Aprobacién de la iniciativa de implantacion y mejora por parte de la Direccion del centro de
competencia TIC que atiende al organismo y de los Servicios de Explotacion de Sistemas e
Infraestructuras
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= Una vez aprobado el proyecto de implantacion y mejora, obtener los accesos necesarios a las
aplicaciones e infraestructura que lo soporta.

= Verificar que la herramienta o aplicacion se encuentra en el catalogo de herramientas aprobadas por
los Servicios de Explotacion de Sistemas e Infraestructuras.

= Verificar el correcto licenciamiento del software a instalar antes de comenzar con los despliegues.
= Contar con documentacion de las aplicaciones y datos a migrar.
= Contar con el modelo de datos y versiones requeridas de los Sistemas Operativos.

= Contarcon el conocimiento, tanto técnico como funcional, de las herramientas aimplantary divulgarlo
adecuadamente para difundir su correcta aplicacion y aprovechamiento.

2.3.2.2.5 Modalidades de prestacion

Este servicio se presta en con una Unica modalidad, que se corresponde con la de ejecucion de proyectos.

2.3.2.2.6 Ambito de aplicacién
Pueden hacer uso del Servicio de implantacion y mejora de herramientas:

= Ladirecciony responsables del contrato del centro de competencia TIC que atiende al organismo.

= Losintegrantes del equipo de coordinacion del centro de competencia TIC que procedan en cada caso.

2.3.2.2.7 Relaciones con otros servicios

No existen relaciones con otros servicios; en el caso de necesidad de consultas o asesoramiento con otros
servicios, se efectuaran como parte de las actividades del proyecto.

2.3.2.2.8 Métricas de servicio y niveles aplicables

Para realizar el seguimiento de la prestacion del servicio, se definen estos indicadores:

Nombre del indicador | Codificacion Descripcion Calculo de la métrica Periodicid | Nivel d.e servicio
ad objetivo
Porcentaje de proyectos 85:1?(\)/[(; los >=70% (Nivel
delm la;taciépn yme'ora SIMHAC- costos asociados (#Proyectos completa Definido)
de herpramientas ﬁe J YoPRJIMPLM a los proyectos dos en presupuesto/# Trimestral >=80% (Nivel
Ambito comin aue EJHERRCUM me'ofar lya Y | Total de Proyectos Intermedio)
q PLPRESUP jorar Completados)x100 >=90% (Nivel
cumplen su presupuesto prevision .
. . Gestionado)
financiera
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- . .o s o . s Periodicid | Nivel de servicio
Nombre delindicador | Codificacion Descripcion Calculo de la metrica todici v . .. i
ad objetivo
Objetivo:
. Mantener la >=70% (Nivel
erlcrj;lt:ﬁ;jjépnr?y;zzsra SIMHAC- alineacion de los iﬁ;ﬁ:;tos que Definido)
0 >=8(09 i
de herramientas de /PRJIMPLM | plazos para Planificacion/#Total Trimestral 80% (N}vel
P , EJHERRCUM | asegurar que los Intermedio)
ambito comun que de Proyectos _ .
e PLPLANIF proyectos se >=90% (Nivel
cumplen su planificacién Completados)x100 .
lleven a cabo a Gestionado)
tiempo.
%d
o de . (#lmplementaciones- >=70% (Nivel
Herramientas mejoras Definido)
indice de Implantaciény | SIMHAC- completamente reaJlizadas/#Total >=809% (Nivel
. . . . = (0]
mejora de herramientas | %IMPLMEJH | implementados . Trimestral ;
‘L , , Implementaciones- Intermedio)
de ambito comuin ERR segun los . .
. . mejoras >=90% (Nivel
lineamientos de . .
TIL previstas)x100 Gestionado)

2.3.2.2.9 Listado de solicitudes asociado al servicio

Como parte de la mejora de herramientas aparecen distintas macro tareas que en general se las
identifican con “R”:

Realojamiento: conocido como un proceso rapido de migracién de una copia exacta de una aplicacion
y sualmacenamientoy sistema operativo desde un entorno IT a otro, en general cuando se decide pasar
al cloud. Originalmente se utilizaba esta técnica al principio del ciclo de vida de la nube, pero
actualmente con la evolucion de los procesos de migracion, es posible que no sea necesario, pero sigue
siendo valido. Se trata de una estrategia en la que el organismo solo deberia mover la aplicacién de un
servidor local a una maquina virtual en cloud, sin realizar cambios significativos. Este realojamiento de
aplicaciones es rapido y puede reducir los costes de la migracion. La desventaja es que, sin ninguna
modificacion, las aplicaciones no se beneficiaran igual de las prestaciones de la informatica nativa de
la nube, y los costes a largo plazo de su ejecucidn en cloud pueden ser mas elevados. La aplicacion sera
siendo la misma, aunque puede considerarse como un paso intermedio para continuar con su servicio
hasta que se finalice la migracion a la aplicacion del entorno comun.

Refactorizacion o redisefio: la refactorizacion se refiere a realizar cambios significativos en la
aplicacion para que se pueda escalar o ejecutar mejor en un entorno de nube. Puede implicar la
recodificacion de gran parte del codigo de la aplicacion para que pueda aprovechar mejor las funciones
nativas en cloud, como la reestructuracion de una aplicacion monolitica en un conjunto de
microservicios o la modernizacidn del almacén de datos de SQL a NoSQL.

Replataformar: es una alternativa de término medio entre el realojamiento ("lift-and-shift") y el
redisefio; modificar la plataforma de una aplicacién implica realizar cambios menores en ella para
adaptarla mejor a una arquitectura del nuevo destino, local o de cloud. Se efectua, por ejemplo, la
actualizacion de la aplicacion para que funcione con una base de datos gestionada nativa en cloud, el
cambio de los sistemas operativos o el middleware con el que trabajara, o el cambio de contenedores.

Retirada y remplazo: esta opcidon es la mas relevante, porque simplemente tiene mas sentido
desmantelar la aplicacion para su reemplazo, para estandarizar el uso y no requerir especializacion y
beneficiarse con las ventajas de contar con una aplicacion estandar con mejor soporte y prestaciones
evaluadas oportunamente para fijarla como estandar o recomendacion. Otras posibles causas para su
retirada serian que su valor es limitado, porque sus prestaciones estan duplicadas en otros centros de
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competencia TIC o porque es mas rentable reemplazar la aplicacién por homogeneizacion y nuevas
ofertas, como una plataforma de Software como servicio (SAAS), en lugar de migrarla.

2.3.2.3 Servicio de migracion de datos entre herramientas de gestion
2.3.2.3.1 Descripcion del servicio

El objetivo del servicio de migracion de datos entre herramientas de gestion ( |) es realizar la migracion
de datos desde un sistema de almacenamiento de una herramienta determinada o entorno o plataforma, a otro.

Hay varias razones por las que es necesario utilizar este tipo de servicios Tl, sobre todo en iniciativas como la
actual de homogeneizacién y estandarizacion de procesos, servicios o herramientas, o como requisito para el
cambio de una herramienta de gestion por otra. Los datos de las herramientas estan disefiados de manera
seguray con acciones que permiten proteger la integridad de los datos, por lo que este servicio debe contar con
el conocimiento necesario para realizar esta tarea con la garantia de preservacion de los datos en el destino final
sin pérdidas o cambios en la calidad de los mismos. Por tanto, genera un desafio especial ya que los modelos
de datos son diferentes entre herramientas, pudiéndose encontrar entornos simples o complejos.

La necesidad puede surgir por el proceso de homogeneizacion y estandarizacion actual llevado a cabo por los
Servicios de Explotacion de Sistemas e Infraestructuras o por cualquier otra razén, por ejemplo, por la
sustitucion de servidores o dispositivos de almacenamiento, o por consolidacion, o el desmantelamiento, o
migracion de un centro de datos. La migracion de datos es un paso basico en el proceso general de migracion
de unainfraestructura de Tl local a otro entorno local 0 a un entorno de nube.

Tanto si la necesidad es cambiar a un entorno local, a un entorno de cloud publico, a un cloud privado, a
un cloud hibrido o un entorno multi-cloud, es necesario encontrar un método seguro, rentable y eficiente para
migrar datos desde una localizacidn actual a otra ubicacion de almacenamiento.

Este servicio de migracion de datos puede complementar las prestaciones internas de un organismo o gestionar
todo el proceso de migracion desde la estrategia hasta la finalizacion, las pruebas y la documentacion.

El tipo de servicio, a menudo denominado "servicio de migracion de datos de guante blanco", tiene un coste
elevado, pero puede ser muy (til cuando la experiencia interna del centro de competencia TIC en migracion de
datos es limitada y las aplicaciones que van a migrar son criticas para el negocio. Por ejemplo, un asesor en
migracion de bases de datos puede ayudarle a planificar un proceso de migracion rentable que minimice o
elimine los tiempos de inactividad.

Este servicio sera ejecutado por los proveedores de los contratos basados del Acuerdo Marco de referencia
y no podra ser solicitado directamente por los usuarios de Tl de los centros de competencia TIC, aunque
si podran ejecutar un rol de interesados en determinados proyectos de migracion de datos entre
herramientas de gestién que deban abordarse por directriz de la ADA, ya sea en la toma de requisitos o en
las pruebas previas a laimplantacion.

2.3.2.3.2 Caracteristicas del servicio

Para la prestacion del servicio se necesita un equipo de profesionales especializado en la gestion de datos,
migracion a cloud, migracion de bases de datos, y migracion de Centros de Procesamiento de Datos.

Como parte del servicio se efectia un andlisis preliminar de las migraciones a realizar, las herramientas de
gestion involucradas y una evaluacién de riesgos.
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2.3.2.3.3 Valor aportado por el servicio

Este servicio aporta un valor significativo porque aporta la garantia de contar con los recursos y
conocimientos especializados para ejecutar tareas tan delicadas como estas, siendo garante de la
integridad de la informacién y de que no hay pérdidas en las migraciones de datos en términos de calidad
del dato (Completitud, Unicidad, Actualidad, Validez, Precision y Consistencia)?. El desglose de este valor es
el siguiente:

Continuidad y consistencia del servicio: Al migrar datos correctamente entre herramientas de
gestion, se asegura que no se interrumpan los servicios Tl criticos y que la informacidn necesaria esté
disponible sin pérdidas, garantizando la continuidad de los servicios Tl que el centro de competencia
TIC presta el organismo.

Mejora de la calidad de los datos: Las herramientas modernas de gestion suelen ofrecer mejores
funcionalidades para garantizar la calidad de los datos, lo que ayuda a evitar errores y facilita la toma
de decisiones basada en informacion confiable.

Capacidad de adaptacion a nuevos escenarios: Migrar a herramientas mas avanzadas o actualizadas
permite al centro de competencia TIC responder mejor a las cambiantes necesidades del mercado, de
los cambios Organizativos y/o de Negocio.

Facilitacion de la integracién: Un servicio de migracién bien ejecutado puede facilitar la integracién
dediversas areas de un centro de competencia TIC, permitiendo que todos los sistemas estén alineados
y sean interoperables, mejorando el flujo de informacion.

Optimizacion de costos y recursos: La migracién de datos puede llevar a la consolidacién de
herramientas, eliminando sistemas redundantes, lo que reduce costos operativos y mejora la eficiencia
en la gestion de los servicios.

Cumplimiento normativo: La migracion de datos entre herramientas de gestion puede ayudar al
centro de competencia TICy al organismo al que atiende a cumplir con regulaciones vigentes (como la
proteccion de datos u otras normativas especificas), ya que las nuevas herramientas pueden ofrecer
mejores capacidades para cumplir con estas exigencias.

En conjunto, este servicio contribuye a asegurar que no se pierde conocimiento de gestion de Tl por el
cambio de herramientas, lo que apoya directamente a la estrategia de los servicios que presta la ADA y
mejora la entrega de valor a los usuarios y areas cliente, tanto internos y externos.

2.3.2.3.4 Requisitos necesarios

Para la utilizacion de este servicio es necesario tener en cuenta los siguientes requisitos:

Seguir las politicas, normasy procedimientos definidos para la utilizacion del servicio.
Conocer el alcance del contrato, objetivos y acuerdos de niveles de servicio establecidos.

Contar con acceso a la infraestructura/medios y documentacion del servicio para realizar la
investigacion inicial, compatibilidad y requerimiento de tipos de datos.

Disponer de recursos técnicos que tengan conocimiento de las herramientas a migrar, como soporte
del proceso.

2 Dimensiones de la calidad del dato segin el DAMA BoK (Data Managemente Association Book of Knowledge). Mds informacién en
https://www.dama.org,
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2.3.2.3.5 Modalidades de prestacion

Este tipo de servicio se presta en la modalidad de proyecto mediante la ejecucion de proyectos de migracion de
datos, con dos modalidades:

= Servicio basico: migracién de datos con conocimiento de las infraestructuras, herramientas de
migracion conocidas, tipos de datos y origenes y destinos confirmados, con experiencia interna en la
migracion de datos entre herramientas.

= Servicio de migracién de “guante blanco”: se utiliza cuando la experiencia interna de la organizacidn
no es completa. Tiene un costo mas elevado, pero puede ser muy Gtil cuando la experiencia interna del
centro de competencia TIC en migracion de datos es limitada y las aplicaciones que van a migrar son
criticas para el negocio. Un asesor en migracion de bases de datos puede ayudarle a planificar un
proceso de migracion rentable que minimice o elimine los tiempos de inactividad.

2.3.2.3.6 Ambito de aplicacién

Pueden hacer uso del Servicio de migracion de datos entre herramientas:

= Ladirecciony responsables del contrato del centro de competencia TIC que atiende al organismo.

= Entornos de sistemas e infraestructuras que requieran la migracion de datos como parte de la
implementacion de mejoras o adecuacion.

= Losintegrantes del equipo de coordinacion del centro de competencia TIC.

2.3.2.3.7 Relaciones con otros servicios

No existen relaciones con otros servicios.

2.3.2.3.8 Métricas de servicio y niveles aplicables

Para realizar el seguimiento de la prestacion del servicio, se establecen los siguientes indicadores:

gestion

minimizar errores en la
migracion.

Nombre del s s Y, Cilculo de |Ila . Nivel de servicio
... Codificacion Descripcion P Periodicidad . .
indicador metrica objetivo
fo % de Migraciones >=70% (Nivel
Indice de . . .
migraciones de completadas. (#Migraciones Definido)
SMDHG- Objetivo: Asegurar que | realizadas/#Total . >=80% (Nivel
datos entre . . . . Trimestral .
. %MIGDATHERR | las migraciones se Migraciones Intermedio)
herramientas de . . —anos (N
estion ejecutan previstas)x100 >=90% (Nivel
g correctamente. Gestionado)
%datos migrados
Tasa de éxito en correctamente en
laintegridad tras relacién con el total de | (#Datos Migrados
la migracién de datos planificados. correctamente/#Tot >=99,5% (Todos
SMDHG-%EXITO . M [ ?
datos entre % Objetivo: Almenosun | alde datosa ensua los Niveles)
herramientas de 99,5% de éxito para Migrar)x100
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2.3.2.3.9 Listado de solicitudes asociado al servicio

= Migracion de datos a la nube: Esta opcion estd enfocada a herramientas que estan disefiadas para la
nube o pueden ser migradas a este entorno cloud. En general se trata de cantidades cada vez mayores
de datos con una necesidad cada vez mas urgente de maximizar el valor que se obtiene de ellos. En este
caso, el éxito depende en gran medida de elegir entornos 6ptimos para la carga de trabajo y asegurarse
de que los datos se almacenan de manera eficiente y accesible. Una de las razones principales es la de
alojar las aplicaciones y sus datos en entornos mas rentables y con mayor rendimiento y accesibilidad.
Esta opcidn debe considerarse al principio de la estrategia de migracion, pudiéndose elegir muchas
alternativas posibles, pero en general se dividen entre dos categorias:

. Migracion en linea: los datos se mueven a través de Internet o de una conexién WAN privada o
dedicada.

. Migracién fuera de linea: los datos se transfieren a través de un dispositivo de almacenamiento
que se envia fisicamente entre su centro de datos de origen y la ubicacién de almacenamiento en
la nube de destino.

= Migracion de bases de datos: La migracién de bases de datos es un ejemplo de migracidn de carga de
trabajo especializada. El |5 ofrece herramientas que pueden facilitar o automatizar partes del
proceso de migracion de bases de datos, para garantizar la seguridad de la base de datos durante la
transferencia y evitar dafios o pérdida de datos. Ademas, se incluye la verificacion de la migracion para
garantizar la integridad de los datos después de la transferencia. El primer paso es obtener el modelo
de datos para convertir el esquema de datos en el destino. Luego se ejecutan los distintos pasos de
migracion y la actualizacion de las configuraciones de actualizacién de los almacenes de datos
incrementales.

= Migracion de datos a una nueva herramienta: En el caso de datos provenientes de origenes diversos,
la migracidn se tratara como un proyecto completo rigiéndose por las buenas practicas y directrices
establecidas en los servicios de disefio y transicion, asi como el proceso de planificacion y soporte a la
transicion gestionados por los Servicios de Explotacion de Sistemas e Infraestructuras.

2.3.2.4 Servicio de formacion técnica y de gestion en el ambito de los diferentes organismos
2.3.2.4.1 Descripcion del servicio

El Servicio de formacion técnicay de gestion en el ambito de los diferentes centros de competencia TIC (= © )
tiene como objetivo ofrecer soluciones especializadas y personalizadas de formacidn técnica en el ambito de
las TIC, destinadas a favorecer el crecimiento profesional y mejorar los niveles de eficiencia, a través de la
incorporacion de nuevos conocimientos, habilidades y recursos tecnoldgicos.

Este servicio sera ejecutado por los proveedores de los contratos basados del Acuerdo Marco de referencia
para formar tanto a personal propio como a usuarios TIC de otras areas de la ADA que presten servicio en el
centro de competencia TIC que atiende al Organismo y siempre sobre productos, servicios o tecnologias en
uso o en vias de uso dentro de los Servicios de Explotacion de Sistemas e Infraestructuras. Por esta razon, este
servicio podra ser solicitado también por los usuarios TIC de los centros de competencia TIC para
obtener formacion sobre productos, servicios o tecnologias en uso o en vias de uso dentro de los Servicios de
Explotacion de Sistemas e Infraestructuras, y que esté convenientemente justificado para el desarrollo de un
nuevo producto, servicio o arquitectura.
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2.3.2.4.2 Caracteristicas del servicio

Gestiona la contratacién de proveedores oficiales que cuentan con formadores certificados y en
continua actualizacion.

Ofrece un catalogo de especialidades formativas que se han desarrollado sobre la base de la
experiencia practica.

Cuenta con diferentes formatos que se adaptan a las necesidades y a los requerimientos del contenido
(Presencial, IClass, Elearning, Do It Yourself).

Organiza los planes e itinerarios formativos y realiza un seguimiento y evaluacion de los cursos de
formacién, ademas de una valoracidn del impacto en el puesto de trabajo.

Dotado de un equipo que gestiona el servicio y esta formado por un coordinador del servicio y un
equipo de trabajo.

2.3.2.4.3 Valor aportado por el servicio

Este servicio aporta valor de varias maneras y a todos los niveles, ya que alinea capacidades con
necesidades en la gestion de servicios, procesos, etc. A continuacion, se detallan y desglosan los
principales aportes de valor:

Capacitacion del personal. La formacién técnica asegura que el personal TIC tenga las habilidades y
conocimientos adecuados para usar tecnologias y sistemas de manera eficiente. Esto reduce erroresy
aumenta la productividad, ya que el personal estd mejor equipado para realizar sus tareas. Reduccién
de tiempos de inactividad. Al formar técnicamente a los empleados, se mejora su capacidad para
identificar y resolver problemas rapidamente. Ademas, la formacion puede programarse en la mayoria
de los casos en periodos valle o de menor carga de trabajo, lo que reduce el tiempo de inactividad de
los servicios. Mejor calidad de servicio al contar con personal en formacion continua. La formacién
técnica regular ayuda a que el personal se mantenga actualizado en las mejores practicas, tecnologias
emergentes y procesos eficientes, lo que resulta en una mejor calidad del servicio ofrecido a los
usuariosy areas cliente.

Adaptacion a las necesidades de los servicios. La formacién técnica adecuada asegura que los
equipos de trabajo comprendan cdmo los servicios de Tl apoyan a los objetivos estratégicos de las
organizaciones. Esto permite que los servicios de Tl respondan mejor a las demandas y expectativas de
los usuariosy areas cliente, generando un mayor valor a los servicios que presta la ADA.

Prevencion de errores costosos. Al formar a los empleados, se minimizan los riesgos asociados a
errores técnicos que en algunos casos pueden tener un alto impacto econémico y en la reputacion.

Uso optimo de herramientas y sistemas. La formacién permite a los empleados maximizar el
rendimiento que obtienen de las herramientas de Tl, obteniendo un mejor retorno de la inversién (ROI).

Soporte mas eficaz: El personal capacitado puede ofrecer un soporte técnico mas agil y eficaz a los
usuarios, mejorando su experiencia y aumentando la satisfaccion general de los usuarios y areas
cliente.

Menor impacto de incidentes: La formacion aumenta la capacidad del equipo para preveniry resolver
incidentes técnicos de manera rapida y eficaz, reduciendo el impacto de éstos en los usuarios y areas
cliente.

Fomento de la innovacién: Con una formacién técnica adecuada, los empleados estdn mejor
preparados para adoptar e implementar nuevas tecnologias de manera eficaz, lo que permite al centro
de competencia TIC ser mas innovador y competitivo.
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En conclusidn, este servicio proporciona un valor significativo al asegurar que el personal esté bien
capacitado para utilizar las tecnologias disponibles de manera eficiente, lo que conduce a una mejor
prestacion de servicios, reduccion de costos y mayor satisfaccion de los usuarios y areas cliente.

2.3.2.4.4 Requisitos necesarios

Para la utilizacion de este servicio es necesario tener en cuenta los siguientes requisitos:

= Seguir las politicas, normas y procedimientos definidos para la utilizacion del servicio.

=  Conocer los canales de solicitud de servicio y utilizarlos conforme a las politicas y normas establecidas.

= Contarcon acceso a lainfraestructura/medios y documentacion del servicio para realizar las solicitudes
de servicio (permisos, aprobacion, nivel de autorizacion segln aplique).

2.3.2.4.5 Modalidades de prestacion

Modalidades

Descripcion

Presencial Se realizan en las instalaciones del proveedor o en las del centro de competencia TIC.

Se basan en realizar la formacién de forma online, pero en directo. Para equipos o profesionales que
IClass no pueden trasladarse o realizar la formacidn presencial, este formato permite a los alumnos seguir
la sesidn en tiempo real e interactuar con el formador como lo harian en una clase en el aula.

Elearning

Se cuenta con contenido e-learning para grupos, estructurados para que la formacion resulte amena
y motive a los alumnos a alcanzar sus objetivos

Do It Yoursefl

Se basa en sesiones presenciales que se complementan con presencia del formador en el puesto de
trabajo para aportar su vision sobre el terreno y acompafiar en la transicion.

2.3.2.4.6 Ambito de aplicacién

Pueden hacer uso del Servicio de formacion técnica y de gestion en el ambito de los diferentes centros de
competencia TIC, cualquier profesional que requiera formacidn técnica en el ambito de TI.

2.3.2.4.7 Relaciones con otros servicios

Relacion con otros Servicios

Relacion

Servicios de gestion del catalogo, informes,
registro de mejora continua, gestion de
riesgos, proveedores y suministradores

Desde el , sera necesario tener acceso de consulta y actualizacién a la
informacién del catdlogo de servicios, proveedores, suministradores,
informes, riesgos y mejora continua, por ejemplo, para identificar si una
determinada formacién es procedente o para identificar proveedores ante
necesidades concretas de formacion.

2.3.2.4.8 Métricas de Servicio y niveles aplicables

Para realizar el seguimiento de la prestacion del servicio, se establecen los siguientes indicadores:
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N.om.bre del Codificacion Descripcion Calculo de lamétrica | Periodicidad Nivel d.e servicio
indicador objetivo
A
Porcentajede | gprpc. /Zﬁ.'i.teztﬁi (llfios
asistencia a los P P e (#Asistentes reales/#Total | Por Accion >99,5% (Todos los
%ASISTCURS | cursos planificados. . .
cursos de . de Plazas)x100 Formativa Niveles)
. ¢} Fuente: Registros de
formacion . .
asistencia.
. ((Duracién de las
Eg::iztjje de SFTEC- Fuente: Registro de formaciones x >=5% de hrs.
- %HORASFOR -e8 . #Participantes)/(#Particip | Mensual Laborales (Todos
formacion/empl hrs. de Formacion .
cado MEMPL antes por horas los Niveles)
laborales))x100
Tasade SFTEC- Fuente: Informes de (#Participantes que L
. e, Completaron el Por Accién >=90% (Todos los
completitudde | %COMPLFOR | finalizacién de . . .
., Curso/#Participantes Formativa Niveles)
la formacidn M Cursos .
registrados)
Porcentaje de s >=70% (Nivel
proyectos de SFTEC- gts)f:;/t?).scazgtcri:i:s (#Proyectos completados Definido)
acciones %PRJACCFOR 2 los brovectos en presupuesto/#Total de Trimestral >=80% (Nivel
formativasque | MCUMPLPRES me'o:')ar ?; revi);ién Proyectos Intermedio)
cumplensu up nejore P Completados)x100 >=90% (Nivel
financiera .
presupuesto Gestionado)
Porcentaje de Objetivo: Mantener >=70% (Nivel
proyectos desde | SFTEC- la alineacidn de los | (#Proyectos que cumplen Definido)
acciones %PRJACCFOR | plazos para asegurar | Planificacion/#Total de Trimestral >=80% (Nivel
formativas que MCUMPLPLAN | que los proyectos se | Proyectos Intermedio)
cumplen su IF lleven a cabo a Completados)x100 >=90% (Nivel
planificacién tiempo. Gestionado)

2.3.2.4.9 Listado de solicitudes asociado al servicio

A modo de ejemplo, un listado de especialidades formativas basico podria ser el siguiente, a desarrollar con
las acciones formativas disponibles:

Catalogo de especialidades formativas

Sistemas e Infraestructura IT

BBDD, Big Data y Analitica del dato

Transformacién Digital y Ofimatica

Direccion de Proyectos y Gobierno Tl

Desarrollo

Seguridad

Inteligencia Artificial y automatizacion
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2.3.3 Linea de Servicios de gestion integral de los sistemas de informacion e infraestructuras
técnicas

2.3.3.1 Servicio de disefio, construccion y modificacion de plataformas
2.3.3.1.1 Descripcion del servicio

Este servicio de disefio, construccién y modificacion de plataformas ( [7) tiene como objetivo disefar,
construiry desplegar (configuracion y puesta en marcha) nuevas plataformas, o modificar sustancialmente las
existentes, para dar soporte a los sistemas de informacion y aplicaciones de los organismos.

Una plataforma Tl es el conjunto de elementos hardware, software base y comunicaciones que da soporte a
los distintos componentes de un Servicio de Tl de aplicacion (sistema de informacion). Se considera una
solicitud de plataforma (RFP), toda necesidad de nueva infraestructura o modificacién sustancial de una
plataforma existente que requiera, por ejemplo:

= Validacidn y adaptacion del disefio de una plataforma.
= Desplegar nuevas maquinas fisicas o virtuales.

= Crear nuevas bases de datos, sistemas de indexacidn o actualizacion de los sistemas de
almacenamiento.

=  Reinstalar completamente sistemas operativos.

Las necesidades de hardware y software adicional al existente y determinadas por estos disefios, deberan
ser dotadas por el Servicio de Aprovisionamiento de Nuevas Infraestructuras ( ) de la linea de servicios
de aprovisionamiento de nuevos servicios. Este servicio 1, s6lo podra ser activado por el presente
servicio ©,y ni sudotaciéon econdmica ni la prestacion por parte del proveedor deben ser considerados
por defecto incluidas en los contratos basados en el Acuerdo Marco de la ADA para los Servicios de
Explotacidn de Sistemas e Infraestructuras.

Las diferentes tareas de construccion y modificacion de plataformas se recogen en el catalogo de peticiones
asociado a este servicio. Cualquier otro cambio ejecutado sobre una plataforma se gestionara mediante el
Servicio de Gestion de Cambios, Entregas y Despliegues.

Este servicio sera ejecutado por los proveedores de los contratos basados del Acuerdo Marco de referencia
y también podra ser consumido directamente por los usuarios de Tl de los centros de Competencia TIC,
para el disefio y construccion de nuevas plataformas, o modificaciones de gran calado sobre las existentes
que requieran de un nuevo disefio, destinadas a cubrir las necesidades de los nuevos sistemas de
informacion de los organismos, o su evolucidn y mejora.

2.3.3.1.2 Caracteristicas del servicio

=  Elservicio permite la recepcion de peticiones de plataformas que hayan sido previamente autorizadas
en los diferentes foros seguin origen de la necesidad:

« Reunidn de Kick-off (RFP de Negocio).
. Reunidn del Comité de Cambios de Sistemas (RFP de Sistemas).

= Estas reuniones son el punto de arranque para el proceso de Planificacion y soporte a la transicion o
gestion de proyectos en el que se modela y gestiona una RFP que podran ser de tipo:

. Plataforma simple: Tiempo maximo de construccion 14 dias naturales.

. Plataforma Normal: Tiempo maximo de construccién 21 dias naturales.
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Proporciona una interfaz a través de la cual los solicitantes pueden registrar su RFP y realizar un
seguimiento del estado de los proyectos.

Gestiona todo el ciclo de vida de las RFP desde el disefio, planificacion, construccion, entrega y
transferencia al equipo de operacion siguiendo los procedimientos establecidos en el organismo y
garantizando el cumplimiento de los acuerdos de niveles de servicio definidos.

Coordinay supervisa todas las comunicaciones, interesados y actividades del proceso para garantizar
el cumplimiento de los requisitos (alcance, plazos, costes, pruebas, etc.) y objetivos de los proyectos.

Estd dotado de un equipo integral que trabaja en conjunto de manera eficiente y efectiva,
contribuyendo a la mejora continua y satisfaccion de los clientes y equipos internos. Los roles claves
dentro del servicio son los siguientes:

. Gestor/Coordinador de Proyectos
. Equipo detrabajo
Elabora informes para medir y conocer el nivel de efectividad del servicio.

Este servicio, por su concepcion, debe fomentar la colaboracién entre los equipos del Servicio de
Explotacién de Sistemas e Infraestructuras y los equipos demandantes de plataformas tanto en la
definicion, como en el despliegue y el mantenimiento, con claro enfoque DevSecOps/DevSecOps.

De cara a la estimacion de coste que conllevaran cada una de las solicitudes de este servicio, los niveles de
complejidad asociados a la propia solicitud seran consecuencia de los niveles de complejidad de las
actividades concretas que haya que llevar a cabo.

Para facilitar la clasificacion en orden de complejidad de las solicitudes de este servicio, como resumeny a
modo de referencia, se establece la siguiente descripcion especifica:

Baja: Creacion o modificacion de plataformas de negocio, tecnoldgicas o de base con alcance reducido
y cerrado, que afecta a una Unica capa de la arquitectura de Tl o bien que se ejecuta mediante
mecanismos automaticos de despliegue de sus componentes.

0 HBS < Referencia de estimacion de esfuerzos <40 HBS.

Media: Creacion o cambio de plataforma de negocio, tecnoldgica o de base con un alcance cerrado,
que puede afectar a varias capas de la arquitectura de TI, con todas las tareas a realizar incluidas en el
catalogo de peticiones.

40 HBS <= Referencia de estimacidn de esfuerzos <400 HBS

Alta: Creacion o cambio de plataforma de negocio (alojan los sistemas de informacién que son
utilizados directamente por los ciudadanos y/o por los profesionales de la organizacién), tecnolégica
(ofrecen capacidades que contribuyen a la mejor prestacion y gestion de los servicios contratados,
como virtualizacién, monitorizacion, etc.) o de base (capas de servicios y componentes tecnolégicos)
con un alcance abierto, donde las tareas a realizar dependen de multiples factores en virtud de los
cuales no se puede establecer una planificacion fija al comienzo de la prestacion

Referencia de estimacion de esfuerzos >= 400 HBS

2.3.3.1.3 Valor aportado por el servicio

Este servicio aporta, tanto a organismos como a usuarios de Tl de los centros de competencia TIC de la ADA
involucrados en la prestacion, los siguientes valores:
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Alineacion con las necesidades de los servicios que presta el organismo: El disefio de plataformas
debe estar alineado con los objetivos y requerimientos especificados por el centro de competencia TIC
que atiende al organismo. A través de un enfoque estructurado, se asegura que los servicios que se
disefian y construyen estan directamente relacionados con las metas de los servicios que presta el
organismo, optimizando el rendimiento y la funcionalidad.

Calidad y consistencia: La fase de disefio se enfoca en asegurar que los servicios sean confiables,
segurosy escalables. El valor aquiradica en la entrega de plataformas que sean consistentes y robustas,
reduciendo asi los errores y el tiempo de inactividad, lo que mejora la productividad del organismo.

Gestion de riesgos: Durante el disefio de servicios, establecer procesos para identificar, analizar y
mitigar riesgos desde el inicio minimiza posibles problemas o fallos en la implementacion de
plataformas tecnoldgicas, lo que a su vez reduce interrupciones operacionales y costos no
planificados.

Costos optimizados: Se promueve la creacion de servicios y plataformas de Tl que aprovechan los
recursos de manera eficiente. La planificacion y el disefio adecuados permiten optimizar los costos a
largo plazo, evitando gastos innecesarios y garantizando que los servicios puedan escalar segun las
necesidades del organismo.

Facilitar la mejora continua: El disefio bien planificado permite que las plataformas sean mas faciles
de actualizar y mejorar con el tiempo. Esto garantiza que el centro de competencia TIC pueda
responder rapidamente a los cambios en el entorno tecnolégico o de los servicios que presta el
organismo, adaptandose de manera agil.

Cumplimiento y seguridad: El disefio de plataformas incluye la integracion de estandares de
cumplimiento y politicas de seguridad. El valor de esto es que las plataformas creadas cumplen con las
normativas legales y de seguridad, evitando riesgos legales y ciberataques.

En definitiva, el disefio, construccién y modificacién de plataformas en los centros de competencia TIC
aporta valor mediante la alineacion con los objetivos estratégicos de la organizacion, la gestion eficiente de
riesgos, la optimizacion de costos, la mejora continua y el cumplimiento de estandares de seguridad y
calidad.

2.3.3.1.4 Requisitos necesarios

Para la utilizacion de este servicio es necesario tener en cuenta los siguientes requisitos:

Seguir las politicas, normasy procedimientos definidos para la utilizacion del servicio.
Validar el catalogo de servicios de Tl para su adaptacion al organismo.
Conocer los canales de solicitud de servicio y utilizarlos conforme a las politicas y normas establecidas.

Contar con acceso a lainfraestructura/medios y documentacion del servicio para realizar las solicitudes
de servicio (permisos, aprobacion, nivel de autorizacion segln aplique...).

Disponer de recursos organizativos con conocimiento del negocio para la gestion de RFPs, acordando
objetivos y requisitos del proyecto que instrumente la respuesta (plazos, alcance, recursos),
identificando interesados, registrando RFP en la herramienta, validando la documentacion entregada
en el proyecto, asistiendo a las reuniones necesarias, respondiendo a las dudas que se le remita por
parte de los equipos de trabajo y realizando el seguimiento de las tareas hasta el cierre oficial del
proyecto.



A

Junta de Andalucia

2.3.3.1.5 Modalidades de prestacion

En la siguiente tabla se muestran las modalidades que se prestan en el Servicio de disefio, construccion y
modificacion de plataformas en base al horario de atencién.

Horario de servicio

Descripcion

Horario normal (12x5)

El horario del servicio se prestara de lunes a viernes de 8:00h a 20:00h, excepto festivos
nacionales y autonémicos.

Horario extendido (24x7)

Todo lo que no encaje en el horario normal, se considera fuera de hora.

2.3.3.1.6 Ambito de aplicacién

Pueden hacer uso del Servicio de disefio, construccién y modificacién de plataformas:

= Areas de Negocio mediante la sesi6n de Kick-off de Negocio.

= Areas de Sistemas mediante el Comité de Cambios (CAB).

2.3.3.1.7 Relaciones con otros servicios

Relacion con otros Servicios

Relacion

Servicio de direccion, planificacion y mejora

El SUFWM coordina y define procesos y requisitos que debe cumplir los
distintos servicios y productos, asi como de la mediciéon del grado de
cumplimiento de estos y su evolucion.

Servicio de proyectos de migracion de
aplicaciones y sistemas a la nube hibrida de
la Junta de Andalucia

La relacién que existe entre ambos servicios es que comparten las normas,
procesos y procedimientos para la gestion de proyectos.

Servicio de implantacion de

transformaciones de procesos y servicios

Desde el © se puede requerir la implantacién de proyectos de
transformacidn de servicios y procesos.

Servicio de gestion de peticiones de soporte
a la transicion

Desde el |, se puede requerir asesoramiento tecnoldgico y orientacion
para ejecutar actividades de consultoria para proyectos de sistemas.

Servicio de auditoria, niveles de servicios,
conocimiento, configuracion y activos

Desde el , sera necesario tener acceso de consulta y modificacion a
los datos relevantes de las herramientas de configuracion y activos, catilogo

de servicio, SLA y bases de conocimiento.

Servicios de gestion del catalogo, informes,
registro de mejora continua, gestion de
riesgos, proveedores y suministradores

Desde el 511V -, serd necesario tener acceso de consulta y actualizacién a la
informacion del catdlogo de servicios, proveedores, suministradores,
informes, riesgos y mejora continua.

Servicio de gestion de cambios, entregas y
despliegues

= podria promover cambios (RFC) que deben ser gestionados
desde el Servicio de Gestion de Cambios, Entregas y Despliegues.

®  Servicio de Gestion de Cambios, Entregas y Despliegues podria
promover, cuando la categoria del cambio lo requieray por consenso de
las partes implicadas, la puesta en marcha de un proyecto de
planificacidén y soporte a la transicion.

Servicio de asesoramiento técnico

Desde el
tecnologias.

se puede requerir de un asesoramiento técnico de nuevas
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Relacion con otros Servicios

Relacion

Servicio de intervenciones complejas o de
alto impacto

El ' puede requerir realizar intervenciones que requieran de tareas de
operacién de caracter planificado.

Servicio de soporte técnico 24x7

El ¢ puede requerir disponibilidad adicional fuera del horario laboral
(24x7), de roles de coordinacién, para la correcta prestacion de servicio.

Servicio de automatizacion

El puede requerir de automatizacion de tareas y actividades.

Servicio de cuadro de

herramientas a medida

mandos y

El |¥ aporta informacién para la realizacién de informes, Cuadros de
mandos y reportes.

Servicio de Centro de Control Activo

El ¢ debe comunicar los nuevos proyectos a todos los agentes y
procesos implicados al Servicio de Centro de Control Activo.

Servicio de aseguramiento de la capacidad,
disponibilidad, continuidad y seguridad

El evaluara el impacto de los proyectos sobre la capacidad de la
infraestructura. En este sentido, el Servicio de Aseguramiento de la Capacidad,
Disponibilidad, Continuidad y Seguridad podra ser convocado a las sesiones
de arranque de proyecto. Si se necesita un cambio sobre las medidas de
garantia de la capacidad, se solicita la necesidad de un nuevo proyecto.

ElSL  evaluara el impacto de los proyectos sobre la disponibilidad de los
servicios. En este sentido, el Servicio de Aseguramiento de la Capacidad,
Disponibilidad, Continuidad y Seguridad podra ser convocado a las sesiones
de arranque de proyecto. Si se necesita un cambio sobre las medidas de
garantia de disponibilidad se solicita la necesidad de un nuevo proyecto.

El SOCME evaluara el impacto de los proyectos sobre el plan de continuidad.
En este sentido, el Servicio de Aseguramiento de la Capacidad, Disponibilidad,
Continuidad y Seguridad podra ser convocado a las sesiones de arranque de
proyecto. Si se necesita un cambio sobre las medidas de garantia de
continuidad, se solicita la necesidad de un nuevo proyecto.

®  Servicio de Aseguramiento de la Capacidad, Disponibilidad, Continuidad
y Seguridad participa junto al en la valoracién de los proyectos
con implicaciones en la seguridad de la informacidn. Si necesita un
cambio sobre las medidas de garantia de seguridad, se solicita la
necesidad de un nuevo proyecto.

Servicio de aprovisionamiento de nuevas
infraestructuras

El S0 invocara al Servicio de aprovisionamiento de nuevas
infraestructuras ( l) cuando se requiera un aprovisionamiento de
infraestructura que aln esta sin dotar. Ambos servicios intercambiaran la
informacidn de sus respectivos dambitos para determinar aquella parte de
infraestructura a dotar, establecer sus especificaciones técnicas, la
convergencia con la estrategia en materia de explotacién de sistemas y
plataformas, etc.

2.3.3.1.8 Métricas de Servicio y niveles aplicables

Para realizar el seguimiento de la prestacion del servicio, se establecen los siguientes indicadores:

Modelo Objetivo Unificado - Servicios

© Agencia Digital de Andalucia
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construcciony
modificacion de
plataformas

una implantacién/mejora
eficiente.

de Proyectos
completados)

2 L Nivel de
Nombre del indicador Codificacién Descripcidon ;aéf:lz == aPZrIOdICId servicio
objetivo
Numero de solicitudes
de plataforma (RFP)
para disefo, S | Proporcionado
construcciony SDCMP-#RFP Prioridad: P1-Urgente, .P2 por herramienta | Mensual No Aplica
. Alta, P3-Normal, P4-Baja
modificacién de ’ ’ ITSM
plataformas Creadas
(Por Prioridad)

. Obijetivo: Controlar los (#Proyectos com .
Porcentaje de proyec_tos cothos asociados a los pletagos dentro >:7_0% (Nivel
di]d;jj?f?:;;g:s;;ucaon SDCMP- Proyectos de Disefio, del presupuesto >D=e£?(|)1°I/d831ivel
y %PRJCOMENPRES | construccion y modificacion | /#Total de Mensual o
plataformas Intermedio)

up de plataformas Proyectos _ .
completados dentro del . >=90% (Nivel
completados y mejorar la Completados)x1 .
presupuesto prevision financiera 00 Gestionado)
Incluye el cumplimiento del
cronograma e hitos (#Proyectos que
Porcentaje de proyectos asociados. Objetivo: cum Bllen q >=70% (Nivel
de disefio, construccion SDCMP- Mantener la alineacién de PlaniF:‘icacién/#T Definido)
y modificacion de 9%PRJCUMPLPLAN los plazos para asegurar otal de Mensual >=80% (Nivel
plataformas que IF que los proyectos de Provectos Intermedio)
cumplensu disefio, construcciony Corr): letados)x1 >=90% (Nivel
planificacién modificacion de 00 P Gestionado)
plataformas se lleven a
cabo a tiempo.
Tiempo Promedio de
duracién de los Objetivo: Mantener el (TDuracion de
proyectos de disefio, SDCMP-TPDURPRJ tiempo bajo para garantizar | Proyecto/#Total Mensual No Aplica

2.3.3.1.9 Listado de solicitudes asociado al servicio

El listado de solicitudes asociadas al servicio se encuentra en el documento ADA_ MOU EDp1_7 MODELO

( =),

Dependiendo del alcance de la RFP, se contemplan tres tipos de peticiones de plataforma:

= Peticiones de plataformas simples: creacidon o cambio de plataforma con un alcance reducido y
cerrado, que sélo afecta a una capa de la plataforma y donde todas las tareas a realizar estan incluidas
en el catalogo de tareas asociadas a la gestion de peticiones de plataformas.

= Peticiones de plataformas normales: creacion o cambio de plataforma con un alcance cerrado, que
puede afectar a varias capas de la plataforma y donde todas las tareas a realizar estan incluidas en el
catalogo de tareas asociadas a la gestion de peticiones de plataformas.
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= Peticiones de plataformas complejas: creacion o cambio de plataforma con un alcance abierto, donde
las tareas a realizar no estan incluidas en el catalogo de tareas asociadas a la gestion de peticiones de
plataformas.

2.3.3.1.10 Subservicio de migracion de aplicaciones y sistemas a la nube hibrida de la Junta de
Andalucia

2.3.3.1.10.1 Descripcion del servicio

Este componente de servicio, o subservicio, de migracion de aplicaciones y sistemas a la nube hibrida de la
Junta de Andalucia ( ) se encarga de desarrollar una estrategia de migracion y definir y llevar a cabo
las etapas que conforman un plan de esta naturaleza para garantizar el éxito de los proyectos de migracion
de aplicaciones y sistemas a la nube hibrida de la Junta de Andalucia, asegurando que se cumplen con los
requerimientos necesarios para lograr la excelencia operativa.

La nube hibrida se entiende como un entorno mixto de almacenamiento, computacidn y servicios
compuesto por una infraestructura on-premise, servicios de nube privada y una nube publica, con
orquestacion entre las diversas plataformas.

Cuando se combinan, se obtienen los beneficios de los diferentes entornos de nube para ofrecer mayor
eficiencia y funcionalidad.

Este servicio sera ejecutado por los proveedores de los contratos basados del Acuerdo Marco de referencia
y también podra ser consumido directamente por los usuarios de TI de los organismos, ante
necesidades de traslado de aplicaciones o sistemas a este entorno hibrido, e implicindose en todo el
proyecto, desde la toma de requisitos hasta las pruebas finales.

2.3.3.1.10.2 Caracteristicas del servicio

= Metodologia de gestién de proyectos: Utiliza una metodologia &gil para la realizacién de estos
proyectos.

= Estrategia de migracion a la nube hibrida: Disefia el plan estratégico de migracidn a la nube hibrida
que contempla todos los aspectos técnicos, operativos, financieros y legales involucrados en el cambio.
Los pasos para el desarrollo de este plan son los siguientes:

. Definir los objetivos y expectativas: antes de migrar, se debe tener claro qué se quiere lograry
como se va a medir el éxito.

. Evaluar el modelo de servicios: |aaS (Infrastructure as a Service), PaaS (Platform as a Service) o
SaaS (Software as a Service).

. Planificar la migracion paso a paso: Establecer un plan detallado que defina qué se va a migrar,
en qué orden, cdmo se va a hacer y quién sera el responsable. También hay que prever posibles
riesgos, contingencias, y establecer mecanismos de control y seguimiento.

. Capacitar al equipo y gestionar el cambio: La migracion a la nube supone un cambio cultural y
organizacional que afecta a todos los niveles de la empresa. Se debe asegurar que el equipo esté
preparado y motivado para trabajar en ella, y que cuente con las herramientas, el know-how y el
apoyo necesario. También se deben comunicar los beneficios y los desafios de la migracion a todas
las partes interesadas y gestionar las expectativas y la resistencia al cambio.

Por otro lado, este tipo de estrategias deben cumplir ciertos requisitos, que son:
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. Alinear la migracion con los objetivos de negocio: una estrategia de migracién a la nube debe
estar alineada con lavision, la misidny los objetivos de la organizacidn. De esta manera, se asegura
que la migracion aporte valor y se ajuste a las necesidades y expectativas.

. Optimizar el proceso de migracion: minimizar el tiempo, el costoy elimpacto en las operaciones.
Para ello, hay que definir el alcance, el método, el orden y el ritmo de la migraciéon, asi como los
recursos y herramientas necesarios para llevarla a cabo.

. Mitigar los riesgos y los desafios: Identificar y mitigar los riesgos y los desafios que pueden surgir
durante el proceso de migracion. Estos pueden ser de indole técnica, operativa, financiera, legal o
humana. La estrategia elegida contempla medidas de prevencion, deteccién y correccion, asi
como planes de contingencia y recuperacion.

= Plan detallado de migracion a la nube hibrida: Define, gestiona y coordina el plan detallado de
migracion que cubre roadmaps, programacion, métricas de proyectos, herramientas de migracion y
servicios, y plan de comunicacion para los lideres de la organizacion, implementadores, proveedores
de nube 'y, seglin corresponda, todos los stakeholders. Como guia general, cada proceso de migracion
incluye los siguientes pasos:

. Paso 1: Planificar y evaluar: Elaborar todo su ambiente, incluso las dependencias, los servicios,
las aplicaciones y la configuracion de los servidores fisicos y virtuales. Registrar todo, incluso las
implementaciones de Tl invisibles y los recursos de terceros que podrian complicar la migracion
si no se tienen en cuenta de manera adecuada.

. Paso 2: Diseiiar: Identificar las aplicaciones candidatas, las bases de datos, el almacenamientoy
los servidores fisicos y virtuales listos para la nube. Establecer los SLA, las dependencias, las
necesidades de los usuarios y los requisitos de aceptacion (compliance) y seguridad. Preparar
planes de contingencia y de restauraciones para responder a los peores escenarios o cancelar la
migracion de ser necesario. Reunir recursos para la migracion y el mantenimiento continuo.
Documentar una ruta de migracion preliminar para los elementos candidatos.

. Paso 3: Poner a prueba la migracion: Resolver los problemas que hayan surgido durante el
disefio. Completar el equipo a cargo de la migracion, incluir tanto a miembros técnicos como de
negocio y establecer actividades en torno a la comunicacion y la capacitacion. Programar una
migracion piloto, en funcion de su disefio, en un ambiente que no sea de produccién y abordar
cualquier problema que surja durante la prueba piloto. A partir de este simulacro, desarrollar un
runbook que documente el proceso (requisitos previos a la migracion, requisitos del ambiente de
produccién, protocolos de prueba posteriores a la migracion y normas que establecen cuando
hacer la transicién y cuando hacer el lanzamiento).

. Paso 4: Migrar: Programar la migracion. Considerar la posibilidad de programarla durante un
periodo con baja actividad que genere el menor impacto en caso de que haya una interrupcion de
las actividades o problemas de rendimiento durante la migracion. Seguir su runbook para llevar a
cabo la migracion. Después de hacer la transicion y del lanzamiento, realizar una validacion
posterior a la migracion de las aplicaciones, los datos y la red. Solucionar las fallas, las
interrupciones del servicio, las anomalias de los datos o los problemas de rendimiento. Si no se
puede solucionar rapido los problemas principales, minimizar el impacto e implementar una
restauracion para investigar qué salié maly volver a programar la migracion.

= Listasde verificacion: Hacer uso de herramientas complementarias que ayudan a la hora de completar
la estrategia de migracion que son las checklist, o listas de verificacion, que permiten organizar,
controlar, comunicary reportar el progreso del proceso de migracion. Esta lista permite:

. Organizar las tareas y recursos: asignar responsabilidades, prioridades y plazos y evitar olvidos
o retrasos.
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. Controlar el avance y la calidad: verificar que se cumplen objetivos, requisitos, estandares y
buenas practicas, y detectar y corregir posibles errores o desviaciones.

. Comunicar y reportar el progreso: ayudan a comunicar y reportar el progreso del proceso de
migracion a las partes interesadas, informa sobre el estado, logros, problemas, riesgos y a obtener
feedbacky apoyo.

. Guia educativa para el equipo y los interesados: explican conceptos, beneficios y desafios de la
migracion a la nube. También facilitan la documentacion y evaluacion del proceso de migracion,
lo que permite desarrollar buenas practicas para futuros proyectos.

Proporciona una herramienta de gestion de proyectos a través de la cual, los solicitantes pueden
registrar los proyectos y realizar un seguimiento del estado y fases de estos.

Gestiona todo el ciclo de vida de las RFP, desde la fase de arranque de proyecto en la reunidn de kick-
off hasta su puesta en marchay transferencia a los grupos de operacion siguiendo los procedimientos
establecidos y garantizando el cumplimiento de los acuerdos de niveles de servicio definidos.

Coordinay supervisa todas las comunicaciones, interesados y actividades del proceso para garantizar
el cumplimiento de los requisitos (alcance, plazos, costes, pruebas, etc.) y objetivos de los proyectos.

Esta dotado de un equipo de migracién multidisciplinar que se encarga de definir y ejecutar el proceso
de migracion a la nube hibrida. Estos roles claves dentro del servicio son los siguientes:

. Gestor/Coordinador de Proyectos de migracion a la nube hibrida.
. Equipo de migracidn a la nube hibrida.
Elabora informes para medir y conocer el nivel de efectividad del servicio.

Garantiza la prestacion del servicio de lunes a viernes durante el horario normal (12x5), excepto festivos
nacionales y autonémicos.

2.3.3.1.10.3 Valor aportado por el servicio

Este servicio aportara una garantia confiable para la evolucidn de las arquitecturas sobre la que se basan los
sistemas de informacion hacia nuevas arquitecturas basadas en nube. Aunque en el marco de ITIL el valor
que aporta un servicio como este de migracion se puede evaluar desde varias perspectivas alineadas con las
fases del ciclo de vida del servicio (estrategia, disefio, transicion, operacion y mejora continua), se resumen
a continuacion las mas relevantes en este contexto:

Alineacion con la estrategia corporativa de la Junta de Andalucia en materia Tl, La migracién auna
nube hibrida permitirad a la Junta de Andalucia aprovechar sus ventajas (escalabilidad, flexibilidad,
costos optimizados) mientras mantienen ciertos sistemas criticos en una infraestructura privada. Esto
estaria alineado con una estrategia de los servicios que presta el organismo que busca agilidad y
control.

Optimizacion de costos. Al tener una nube hibrida, la Junta de Andalucia puede reducir gastos en
infraestructura fisica, ya que puede usar los servicios en la nube pulblica o privada segun sus
necesidades, lo que optimiza el presupuesto.

Mejora en la capacidad de respuesta. Al utilizar una infraestructura flexible y escalable basada en
nube hibrida, la Junta de Andalucia puede responder mas rapido a los cambios y a los nuevos
requerimientos de recursos.

Escalabilidad y flexibilidad: La nube hibrida permite a la Junta de Andalucia disefiar servicios que se
adapten dinamicamente a la demanda, incrementando o reduciendo recursos segun las necesidades.
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Seguridad: En un disefio que implique el uso de una nube hibrida, se puede garantizar que las
aplicaciones sensibles se mantengan en la nube privada, mientras que las aplicaciones menos criticas
se puedan mover a la nube publica, mejorando la seguridad.

Disponibilidad y continuidad del servicio: La nube hibrida permite disefiar un entorno altamente
disponible y con planes de recuperacion ante desastres, lo que mejora la resiliencia de los servicios que
proporciona la Junta de Andalucia.

Reduccion de riesgos: Migrar de manera gradual a una nube hibrida minimiza los riesgos asociados
con la implementacion de nuevas tecnologias, al permitir mantener parte de los sistemas en una
infraestructura ya conocida.

Optimizacion en la gestion operativa: Al tener sistemas criticos en la nube privaday otros en la nube
publica, las operaciones se simplifican. Se pueden gestionar sistemas de forma mas agil,
automatizando procesos y mejorando la eficiencia.

Monitoreo y control proactivos: El uso de la nube hibrida permite implementar herramientas de
monitoreo avanzadas que aseguran un mejor control y optimizacidn continua de los recursos.

Innovacién continua: La migracién a una nube hibrida permitira a la Junta de Andalucia mantenerse
a la vanguardia tecnoldgica, lo que favorece la mejora continua de los servicios ofrecidos.

En resumen, este servicio permite, en términos de Valor Final o Global, tener una mayor flexibilidad
operativa, gestionar mejor las dotaciones de recursos y por tanto poder responder mejor a nuevas
necesidades, pero sobre todo a incrementar la seguridad, la disponibilidad, capacidad y continuidad de los
sistemas, lo que a su vez conlleva un aumento en la satisfaccion del ciudadano, mejor rendimiento y mayor
competitividad en un entorno cada vez mas digital.

2.3.3.1.10.4 Requisitos necesarios

Para la utilizacion de este servicio es necesario tener en cuenta los siguientes requisitos:

Seguir las politicas, normasy procedimientos definidos para la utilizacion del servicio.
Conocer los canales de solicitud de servicio y utilizarlos conforme a las politicas y normas establecidas.

Contar con acceso a lainfraestructura/medios y documentacion del servicio para realizar las solicitudes
de servicio (permisos, aprobacion, nivel de autorizacion segin aplique...)

Disponer de recursos organizativos con conocimiento del negocio para la gestion de RFPs, acordando
objetivos y requisitos del proyecto (plazos, alcance, pruebas...), identificando interesados, registrando
RFP en la herramienta, validando la documentacién entregada en el proyecto, asistiendo a las
reuniones necesarias, respondiendo a las dudas que se le remita por parte de los equipos de trabajoy
realizando el seguimiento de las tareas hasta el cierre oficial del proyecto.

2.3.3.1.10.5 Modalidades de prestacion

En la siguiente tabla se muestran las distintas modalidades que se prestan en el Servicio de proyectos de
migracion a la nube hibrida de la Junta de Andalucia, en base al horario de atencién (normal o extendido).

Horario de servicio Descripcion

Horario normal (12x5)

El horario del servicio se prestara de lunes a viernes de 8:00h a 20:00h, excepto festivos
nacionales y autonémicos.
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Horario extendido (24x7)

Todo lo que no encaje en el horario normal, se considera fuera de hora.

2.3.3.1.10.6 Ambito de aplicacién

Pueden hacer uso del Servicio de migracion a la nube hibrida de la Junta los Responsables del centro de
competencia TIC que atiende al organismo, identificados y consensuados en la sesion de Kick-off de

Negocio.

2.3.3.1.10.7 Relaciones con otros servicios

Relacion con otros Servicios

Relacion

Servicio de direccion, planificacion y mejora

El coordina y define procesos y requisitos que debe cumplir los
distintos servicios y productos, asi como de la medicién del grado de
cumplimiento de estos y su evolucion.

Servicio de disefio, construccion y
modificacion de plataformas

La relacion que existe entre ambos servicios es que comparten las normas,
procesos y procedimientos para la gestion de proyectos.

Servicio de implantacion de

transformaciones de procesos y servicios

Desde el se puede requerir la implantacién de proyectos de
transformacion de servicios y procesos dentro del ambito de nube hibrida
de la Junta de Andalucia.

Servicio de gestion de peticiones de soporte
a la transicion

Desde el 5L | (migracién a la nube hibrida Junta de Andalucia), se
puede requerir asesoramiento tecnoldgico y orientacién para ejecutar
actividades de consultoria para proyectos del ambito de nube hibrida de la
Junta de Andalucia.

Servicio de auditoria, niveles de servicios,
conocimiento, configuracion y activos

Desde el _ M (migracion a la nube hibrida Junta de Andalucia), sera
necesario tener acceso de consulta y modificacion a los datos relevantes de
las herramientas de configuracién y activos, catalogo de servicio, SLA y
bases de conocimiento.

Servicios de gestion del catalogo, informes,
registro de mejora continua, gestion de
riesgos, proveedores y suministradores

Desde el _ M (migracion a la nube hibrida Junta de Andalucia), sera
necesario tener acceso de consulta y actualizacién a la informacién del
catalogo de servicios, proveedores, suministradores, informes, riesgos y
mejora continua.

Servicio de gestion de cambios, entregas y
despliegues

. B ~ (migracién a la nube hibrida Junta de Andalucia) podria
promover cambios (RFC) que deben ser gestionados desde el Servicio
de Gestion de Cambios, Entregas y Despliegues.

= El podria promover, cuando la categoria del cambio lo
requieray por consenso de las partesimplicadas, la puesta en marcha
de un proyecto de migracion a la nube hibrida.

Servicio de asesoramiento técnico

Desde el 5L 7 (migracién a la nube hibrida Junta de Andalucia) se
puede requerir de un asesoramiento técnico de nuevas tecnologias.

Subservicio de intervenciones complejas o
de alto impacto

El SDCME (migracidn ala nube hibrida Junta de Andalucia) puede requerir
realizar intervenciones complejas o de impacto moderado (o superior) que
requieran de tareas de operacion de caracter planificado.

Servicio de soporte técnico 24x7

El SDCME (migracidn ala nube hibrida Junta de Andalucia) puede requerir
disponibilidad adicional fuera del horario laboral (24x7), de roles de
coordinacion, para la correcta prestacion de servicio.
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Relacion con otros Servicios Relacion

El (migraci6n ala nube hibrida Junta de Andalucia) puede requerir

Servicio de automatizacion N .
de automatizacion de tareas y actividades.

Servicio de «cuadro de mandos y|El| (migracién a la nube hibrida Junta de Andalucia) aporta
herramientas a medida informacién para la realizacién de informes, Cuadros de mandos y reportes.

El ' (migracién a la nube hibrida Junta de Andalucia) debe
Servicio de Centro de Control Activo comunicar los nuevos proyectos a todos los agentes y procesos implicados

en el Servicio de Centro de Control Activo.

= El (migracidn a la nube hibrida Junta de Andalucia) evaluara
el impacto de los proyectos sobre la capacidad de la infraestructura.
En este sentido, el Servicio de Aseguramiento de Capacidad,
Disponibilidad, Continuidad y Seguridad podra ser convocado a las
sesiones de arranque de proyecto. Si se necesita un cambio sobre las
medidas de garantia de la capacidad, se solicita la necesidad de un
nuevo proyecto.

. DCMP (migracidn a la nube hibrida Junta de Andalucia) evaluara el
impacto de los proyectos sobre la disponibilidad de los servicios. En
este sentido, el Servicio de Aseguramiento de Capacidad,
Disponibilidad, Continuidad y Seguridad podra ser convocado a las
sesiones de arranque de proyecto. Si se necesita un cambio sobre las
medidas de garantia de disponibilidad se solicita la necesidad de un

Servicio de aseguramiento de la capacidad, nuevo proyecto

disponibilidad, continuidad y seguridad

. DCMP (migracidn a la nube hibrida Junta de Andalucia) evaluara el
impacto de los proyectos sobre el plan de continuidad. En este
sentido, el Servicio de Aseguramiento de Capacidad, Disponibilidad,
Continuidad y Seguridad podra ser convocado a las sesiones de
arranque de proyecto. Si se necesita un cambio sobre las medidas de
garantia de continuidad, se solicita la necesidad de un nuevo
proyecto.

® Servicio de Aseguramiento de Capacidad, Disponibilidad,
Continuidad y Seguridad participa junto al (migracién a la
nube hibrida Junta de Andalucia) en la valoracién de los proyectos
con implicaciones en la seguridad de la informacidn. Si necesita un
cambio sobre las medidas de garantia de seguridad, se solicita la
necesidad de un nuevo proyecto.

= El (migracidn a la nube hibrida de la Junta de Andalucia)

invocara al Servicio de aprovisionamiento de nuevas infraestructuras

( ) cuando se requiera un aprovisionamiento de infraestructura

Servicio de aprovisionamiento de nuevas que aun estd sin dotar. Ambos servicios intercambiaran la
infraestructuras informacion de sus respectivos dmbitos para determinar aquella

parte de infraestructura a dotar, establecer sus especificaciones
técnicas, la convergencia con la estrategia en materia de explotacién
de sistemas y plataformas, etc.

2.3.3.1.10.8 Métricas de Servicio y niveles aplicables

Para realizar el seguimiento de la prestacion del servicio, se establecen los siguientes indicadores:

Modelo Objetivo Unificado - Servicios Edicion PRIMERA VERSION PUBLICA (Uso Publico)
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Periodicida | NIVe!de
Nombre del indicador Descripcion Calculo de la métrica 2 servicio
d de calculo . .
objetivo
RFPs Creadas para
Proyectos de migracion
de aplicacionesy . . Proporcionado por Indicador sin
sistemas a la nube hibrida Indicador de Volumetria Herramienta Mensual SLO
de la Junta de Andalucia
(RFPMNHC)
RFPs En Curso para
Proyectos de migracion
de aplicacionesy Proporcionad Indicador sin
. , porcionado por
sistemas a la nube hibrida | Indicador de Volumetria Herramienta Mensual sLo
de la Junta de Andalucia
(RFPMNHEN)
RFPs de Proyectos de
migracion de aplicaciones
y sistemas a la nube . . Proporcionado por Indicador sin
hibrida de la Junta de Indicador de Volumetria Herramienta Mensual SLO
Andalucia Finalizadas
(RFPMNHF)
Hitos de Proyectos de
migracion de aplicaciones
y sistemas a la nube . . Proporcionado por Indicador sin
hibrida de la Junta de Indicador de Volumetria Herramienta Mensual SLO
Andalucia finalizados
(HPMNHF)
HBS incurridas por
Proyectos de migracion
de aplicacionesy Proporcionad Indicador sin
. , porcionado por
sistemas a la nube hibrida | Indicador de Volumetria Herramienta Mensual SLO
de la Junta de Andalucia
(ESFPMNH)
%PRYMIGHYB. Porcentaje de
proyectos de migracion de
Porcentaje de proyectos | aplicacionesy sistemas a la nube
de migracién de hibrida de la Junta de Andalucia | %PRYMIGHYB = >=70% (Nivel
aplicaciones y sistemasa | sin sobrepasar el presupuesto (#de proyectos complet Definido)
la nube hibrida de la asignado. ados dentro del presupu Mensual >=80% (Nivel
Junta de Andalucia Objetivo: Controlar los costos esto / Total de Intermedio)
completados dentro del asociados a los proyectos de Proyectos >=90% (Nivel
presupuesto migracion de aplicacionesy Completados) x 100 Gestionado)
(%PRYMIGHYB) sistemas a la nube hibrida de la
Junta de Andalucia y mejorar la
prevision financiera.

Modelo Objetivo Unificado - Servicios
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Nombre del indicador

Descripcion

Calculo de la métrica

Periodicida
d de cilculo

Nivel de
servicio
objetivo

Porcentaje de
Cumplimiento del
cronograma de

Porcentaje de hitos del que se
han cumplido dentro del
cronograma establecido para los
diferentes proyectos de
migracion de aplicacionesy

>=70% (Nivel

hibrida de la Junta de
Andalucia (TFMIGHYB)

incompletas, etc.). Objetivo:
Mantener una tasa de fallos
inferior al 1%.

Intentos de ejecucidn
del proyecto de
Migracion) x 100

planificacién de . P %PRYMIGHYBCR = Definido)
sistemas a la nube hibrida de la . - .
Proyectos de de , L (#Hitos Cumplidos en >=80% (Nivel
. L L Junta de Andalucia. Objetivo: . . Mensual .
migracién de aplicaciones Mantener la alineacién de los tiempo / #Hitos Intermedio)
y sistemas a la nube lazos para asesurar aue los Planificados) x 100 >=90% (Nivel
hibrida de la Junta de P P g q Gestionado)
, proyectos de migracion de
Andalucia aplicacionesy sistemas a la nube
0,
(%PRYMIGHYBCR) hibrida de la Junta de Andalucia
se lleven a cabo a tiempo.
Porcentaje de
Tasa de Exito de la aplicaciones/sistemas migrados | TEMIGHYB =
migracion de aplicaciones | correctamente en relacion con el | (#Aplicaciones-sistemas _
. . . . >=99,5% (Todos
y sistemas a la nube total de aplicaciones/sistemas Migrados correctamente | Mensual los Niveles)
hibrida de la Junta de planificados. Objetivo: Almenos |/ #Total de aplicaciones-
Andalucia (TEMIGHYB) un 99% de éxito para minimizar sistemas a Migrar) x 100
errores.
Tiempo Promediode | e e
migracion a la nube . & P ) TPMIGHYB = (Tiempo de
o sistema desde el origen a la nube . L
hibrida de la Junta de P , Migracién / <8 hrs. (Todos
, hibrida de la Junta de Andalucia. . . Mensual .
Andalucia por . . #Aplicaciones-sistemas los Niveles)
L . Objetivo: Mantener el tiempo .
Aplicaciones y Sistemas baio para sarantizar una Migrados)
(TPMIGHYB) o pafa gara
migracion eficiente.
Porcentaje de fallos en el TFMIGHYB = (#Fallos en
Tasa de Fallos durante la . L
. L . proyecto de migracion (datos el proyecto de
Migracion de aplicaciones . . . iy
- corruptos, migraciones migracién / Total de <1% (Todos los
y sistemas a la nube Mensual

Niveles)

2.3.3.2 Servicio de implantacion de transformaciones de procesos y servicios

2.3.3.2.1 Descripcion del servicio

Este Servicio de Implantacion de Transformaciones de Procesos y Servicios ( ) tiene como objetivo la
implantacion de los proyectos de transformacion en los procesos y servicios incluidos en el alcance de la
Explotacion de Sistemas e Infraestructuras gobernadas por la Subdireccion General de Operaciones y
Telecomunicaciones de la ADA, con el objetivo de adaptacion a las nuevas tendencias e innovando con la
maxima eficacia, eficienciay flexibilidad ante las necesidades y retos futuros de la organizacion.

Estos proyectos estan alineados con los siguientes objetivos estratégicos:

=  Prestacién orientada al valor entregado por los servicios: Proveer de un nuevo modelo donde prime la
orientacion al usuario y se impulse la cadena de valor entre los servicios Tl de Infraestructura y los
servicios Tl a Negocio.
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Dotacién de un modelo agil de ejecucion de procesos: Ejecutar los procesos con una orientacion agil,

con procesos que garanticen que las tareas se realizan de manera sistematica y eficaz, evitando
actividades superfluas.

Mejora de la eficiencia en los procesos de transicién: Dotar de los mecanismos y las herramientas

tecnoldgicas que permitan una mejora de la eficiencia de las actividades de transicion y faciliten la
automatizacion de los trabajos, reduciendo los tiempos de resolucidn y los esfuerzos necesarios.

Mejora de la eficiencia en el Servicio de operacidn sobre sistemas y plataformas: Dotar de los

mecanismos y las herramientas tecnoldgicas que permitan una mejora de la eficiencia de las
actividades de operacion y faciliten la automatizacion de los trabajos, reduciendo los tiempos de
resolucidn y los esfuerzos necesarios.

Este servicio sera ejecutado por los proveedores de los contratos basados del Acuerdo Marco de referencia
y no sera consumido directamente por los usuarios de Tl de los centros de competencia TIC, aunque si
podran tener un papel importante en el desarrollo de proyectos de transformacion de procesos y servicios,
ya sea en la toma de requisitos o en cualquier otra fase de éstos.

2.3.3.2.2 Caracteristicas del servicio

Implanta politicas, normas, procesos y procedimientos disefiados por la linea de transformacion.

Lleva a cabo la ejecucion e implantacion de nuevos proyectos innovadores incluidos en el plan de
transformacion que:

. Afaden una funcionalidad o caracteristica nueva para el servicio.
. Mejoran la eficiencia, el rendimiento y la calidad de los servicios existentes prestados.

La gestion de las iniciativas de transformacion se realiza dentro de Linea de Gestion Integral de los
Sistemas de Informacidn e Infraestructuras Técnicas mediante técnicas de gestion de proyectos y
gestion de cambios (RFC).

Estda dotado de un equipo integral que trabaja en conjunto de manera eficiente y efectiva,
contribuyendo a la mejora continua y satisfaccion de los clientes y equipos internos. Estos roles claves
dentro del servicio son los siguientes:

. Gestor/Coordinador de Implantacién de transformacion.
. Equipo de trabajo.

Coordina y supervisa todas las actividades que se llevan a cabo en el proceso de gestién de cambios
(RFC), y el del proceso de gestion de proyectos para la implantacion de politicas, normas, e iniciativas
de transformacion.

Elabora informes para medir y conocer el nivel de efectividad del servicio.

Garantiza la prestacion del servicio de lunes a viernes durante el horario normal (12x5), excepto festivos
nacionales y autonémicos.

2.3.3.2.3 Valor aportado por el servicio

El valor que aporta este servicio a un organismo se puede analizar desde varias perspectivas dentro del
marco de las mejores practicas de la gestion de servicios de Tl, incluyendo:



A

Junta de Andalucia

Mejora de la eficiencia operativa. Estos proyectos habitualmente estan orientados a implantar
acciones de optimizacion de procesos, transformandolos para eliminar tareas ineficientes y
aumentar asi su productividad, lo que se traduce en mejores resultados y mayor calidad.

Alineacion dinamica con las estrategias de las organizaciones y sus objetivos. Las
transformaciones estan encaminadas a la entrega de valor, y a satisfacer las necesidades de los
demandantes, asi como a la aportacion de agilidad en entornos complejos.

Aumento de la satisfaccion de usuarios y areas cliente. gracias a la disponibilidad de procesosy
servicios cada vez mejores, con mayor confiabilidad y calidad, lo que redunda en la mejora de la
experiencia de usuariosy areas cliente.

Seguridad, gestion de riesgos y cumplimiento normativo. Las transformaciones tienen siempre
entre sus requisitos y prioridades la seguridad y el cumplimiento de la regulacién vigente,
aportando confiabilidad a todas las partes involucradas.

Optimizacion de costos, innovacion y mejora continua. La transformacidn de procesos fomenta
una cultura de mejora continua (basada en el Ciclo de Deming: Planificar, Hacer, Verificar, Actuar),
lo que permite al centro de competencia TIC seguir innovando y mejorando sus servicios Tl, con el
foco en la obtencién del maximo rendimiento de las inversiones.

En definitiva, la implantacion de transformaciones de procesos y servicios aporta valor en términos de
eficiencia, calidad, agilidad, satisfaccion de usuarios y areas cliente, reduccion de riesgos y optimizacion de
recursos. Todo esto se traduce en una mayor capacidad para que los organismos logren sus objetivos
estratégicos de manera mas eficaz y rentable.

2.3.3.2.4 Requisitos necesarios

Para la utilizacion de este servicio es necesario tener en cuenta los siguientes requisitos:

Seguir las politicas, normasy procedimientos definidos para la utilizacion del servicio.

Conocer los canales de solicitud de servicio y utilizarlos conforme a las politicas y normas establecidas.

Contar con acceso a lainfraestructura/medios y documentacion del servicio para realizar las solicitudes
de servicio (permisos, aprobacion, nivel de autorizacion).

Disponer de recursos organizativos con conocimiento del negocio para:

La gestion de proyectos, acordando objetivos y requisitos del proyecto (plazos, alcance,
pruebas...), identificando interesados, creando el registro en la herramienta, validando la
documentacién entregada en el proyecto, asistiendo a las reuniones necesarias, respondiendo a
las dudas que se le remita por parte de los equipos de trabajo y realizando el seguimiento de las
tareas hasta el cierre oficial del proyecto.

La gestion de cambios (RFC), cumplimentando adecuadamente el formulario de solicitud de
cambios, proponiendo fechas para la implantacion del cambio, adjuntando toda la
documentacién que se estime necesaria para poder evaluar la solicitud, respondiendo a los
requerimientos del Gestor de cambio o del Comité de Cambios sobre informacién adicional y
realizando el seguimiento de las solicitudes abiertas hasta su verificacion y cierre.

La implantacion de politicas, normas, e iniciativas de transformacion.
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2.3.3.2.5 Modalidades de prestacion

En la siguiente tabla se muestran las distintas modalidades que se prestan en el Servicio de implantacion de
transformacion de procesos y servicios en base al horario de atencién (normal o extendido).

Horario de servicio Descripcion

El horario del servicio se prestara de lunes a viernes de 8:00h a 20:00h, excepto festivos

Horario normal (12x5) . L
nacionales y autonémicos.

Horario extendido (24x7) Todo lo que no encaje en el horario normal, se considera fuera de hora.

2.3.3.2.6 Ambito de aplicacién
Pueden hacer uso del Servicio de implantacidn de transformacion de procesos y servicios:

= Areas de Negocio y Area de Sistemas mediante la sesidn de Kick-Off de lanzamiento de proyectos de
transformacion.

= Areas de Negocio y Areas de Sistemas mediante el CAB para el lanzamiento de cambios que provienen
de la linea de transformacion.

= Areas de Negocio y Areas de Sistemas para la implantacién de normas, politicas, e iniciativas que
provienen de la linea de transformacion.

2.3.3.2.7 Relaciones con otros servicios

Relacion con otros Servicios Relacion

Linea de Servicios de Transformacion en la madurez de los

organismos o . .

El objetivo del -5 es la implantacién de los
Linea de Servicios de gestion integral de los sistemas de | proyectos de transformacién de servicios y procesos
informacion e infraestructura en las distintas lineas de servicio

Linea de Servicios de Valor Afladido

2.3.3.2.8 Métricas de Servicio y niveles aplicables

Para realizar el seguimiento de la prestacion del servicio, se establecen los siguientes indicadores:
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a cabo a tiempo.

Calculode | Periodicid LTG0
Nombre del indicador Codificacion Descripcion i servicio
la metrica | ad . .
objetivo
(Respecto al total de
requisitos funcionales
indice de Cumplimiento establecidos para el >=70% (Nivel
de Requisitos Funcionales | SITPS- proyecto). Objetivo: Proporcion Definido)
de Proyectos de %CUMPLREQFUN | Garantizar que los Proyectos | ado por Mensual >=80% (Nivel
Implantacion de CTRANSFPROCSE | de Implantacién de herramient Intermedio)
transformaciones de RVPRJ Transformaciones de alTSM >=90% (Nivel
procesos y servicios Procesosy Servicios cubran Gestionado)
todas las funcionalidades
necesarias para el negocio.
Numero de Solicitudes
Registradas para la Proporcion
Implantacién de SITPS- Prioridad: P1-Urgente, P2- ado por
P . #SOLICTRANSPRO : gente, ! por Mensual | No Aplica
transformaciones de Alta, P3-Normal, P4-Baja herramient
.. CSERV
procesosy servicios (Por alTSM
Prioridad)
Porcentaje de Proyectos Objetivo: C(?ntrolar los >=70% (Nivel

-, costos asociados a los . .
de Implantacién de . Proporcion Definido)
transformaciones de SITPS- proyectos de Implantacion ado por >=80% (Nivel
Drocesos y servicios %PRJTRANSPROC | de Transformaciones de herrgmient Mensual Interrr:edio)

SERVENPRESUP P Servici .
completados dentro del ro.cesos y eI’V.IC.I,OS y alTSM >=90% (Nivel
mejorar la previsién .
presupuesto . . Gestionado)
financiera
Tiempo Promedio de boje pora grantiarta | proporcion
duracién de los Proyectos | SITPS- efiJcieFr:cia in los Proyectos adop or
de Implantacion de TPDURPRJTRANS ., y P . Mensual No Aplica
. de Implantacién de herramient
transformaciones de PROCSERV .
. Transformaciones de alTSM
procesos y servicios .
Procesos y Servicios.
(Cronograma e hitos
. asociados). Objetivo: >=70% (Nivel
Porcentaje de Proyectos ; iy . .

-, Mantener la alineacién de los | Proporcion Definido)
deImplantacion de SITPS- lazos para asegurar que los | ado por >=80% (Nivel
transformaciones de %PRJTRANSPROC P P & q . P . Mensual o

rocesos y servicios que | SERVENPLANIF Proyectos de Implantacién herramient Intermedio)
P e, de Transformaciones de alTSM >=90% (Nivel
cumplen la planificacién .. .
Procesos y Servicios se lleven Gestionado)

2.3.3.2.9 Listado de solicitudes asociado al servicio

A continuacion, se indica un listado de peticiones tipo, no exhaustivo.

Listado de solicitudes

Implantacién de politicas de transformacién

Implantacién de normas de transformacion

Implantacién de iniciativas de transformacion
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2.3.3.3 Servicio de asesoramiento técnico
2.3.3.3.1 Descripcion del servicio

Este Servicio (©/\1) es un servicio especializado que brinda asesoramiento tecnoldgico y orientacion para
ejecutar actividades de consultoria para proyectos de sistemas que desean adoptary aprovechar al maximo las
ultimas tecnologias disponibles en el mercado con el objetivo de llevar a cabo su transformacion digital y crear
un valor excepcional y sostenible.

Este servicio sera ejecutado por los proveedores de los contratos basados del Acuerdo Marco de referencia
y también podra ser consumido directamente por los usuarios de Tl de los centros de competencia TIC,
los cuales podran solicitar asesoramiento y orientacion en materia de tecnologia con potencial utilizacion,
o ya presente en el centro de competencia TIC, pero siempre sobre tecnologias convergentes con la
estrategia tecnoldgica de la ADA y no para uso o interés particular de los proveedores.

2.3.3.3.2 Caracteristicas del servicio

=  Se puede solicitar este servicio (5/1) para la colaboracién en proyectos de disefio y transicion de
Sistemas. En este caso, la peticion se desencadena porque es necesario realizar un proyecto de
ingenieria, provision o consultoria al proveedor de sistemas que no es ni un cambio ni una construccion
o modificacion de plataforma.

= Los usuarios interesados en este tipo de peticiones son los roles de Jefe de proyecto del area de
sistemas e infraestructura del centro de competencia TIC que atiende al organismo.

= Proporciona una herramienta centralizada que abarca todo el ciclo de vida de la peticion, desde el
registro hasta su resolucion y cierre.

= Coordinay supervisa todas las actividades identificadas dentro del proceso de gestion de peticiones de
asesoramiento técnico proceso para garantizar que el peticionario recibe una atencién adecuada a sus
necesidades y obtiene un resultado satisfactorio.

= Estadotado de un equipo integral que trabaja en conjunto de manera eficiente y efectiva y cuyos roles
claves dentro del servicio son los siguiente:

. Gestor/Coordinador del Servicio
. Equipos tecnoldgicos
= Elaborainformes para mediry conocer el nivel de efectividad del servicio.

= Garantiza la prestacion del Subservicio de resolucidn de peticiones de soporte durante los horarios
establecidos en el apartado Modalidades.

2.3.3.3.3 Valor aportado por el servicio

Este servicio esta muy relacionado con las practicas de Gestion del Conocimiento y Gestion de Capacidad
en las etapas del ciclo de vida del servicio, especialmente dentro de la fase de Disefio, y aporta los siguientes
valores clave:

= Optimizacion del uso de la tecnologia: Proporciona conocimientos especializados para maximizar el
rendimiento y la eficiencia de los sistemas tecnoldgicos, lo que reduce costos y aumenta la
productividad.
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Mejora en la toma de decisiones: Al contar con asesores técnicos expertos, se puede tomar decisiones
mas fundamentadas en cuanto a la planificacion, adquisicion e implementacién de nuevas tecnologias.

Mitigacion de riesgos: Ayuda a identificar y mitigar posibles problemas o riesgos técnicos antes de que
afecten el servicio o la operacion, minimizando interrupciones y asegurando la continuidad.

Innovacién: Facilita la adopcién de nuevas tecnologias y la incorporacién de mejores préacticas,
ayudando al organismo a mantenerse competitivo y adaptable ante cambios en el entorno tecnolégico.

Soporte para la implementacion de mejoras: Proporciona orientacién técnica durante proyectos y
actualizaciones, asegurando que se implementen de manera efectiva y alineadas con los objetivos
estratégicos.

Conocimiento especializado a demanda: Puede darse que, en un centro de competencia TIC en
particular, no se cuente con expertos en todas las areas tecnoldgicas, por lo que el asesoramiento
técnico permite tener acceso a ese conocimiento cuando es necesario, sin tener que contratar a tiempo
completo a expertos en todas las disciplinas.

En resumen, este asesoramiento técnico proporciona valor estratégico y operativo al optimizar recursos
tecnoldgicos, mejorar la toma de decisiones, reducir riesgos y fomentar la innovacidn, sin necesidad de
costosas colaboraciones a dotar de modo adicional.

2.3.3.3.4 Requisitos necesarios

Para la utilizacion de este servicio es necesario tener en cuenta los siguientes requisitos:

Seguir las politicas, normasy procedimientos definidos para la utilizacion del servicio.
Conocer los canales de solicitud de servicio y utilizarlos conforme a las politicas y normas establecidas.

Contar con acceso a lainfraestructura/medios y documentacion del servicio para realizar las solicitudes
de servicio (permisos, aprobacion, nivel de autorizacion segln aplique).

Disponer de recursos organizativos con conocimiento del negocio para usar el servicio, facilitando
informacion de calidad en el registro de peticiones, respondiendo a las demandas de informacion del
equipo técnico y realizando el seguimiento de peticiones abiertas hasta su resolucidn y cierre.

2.3.3.3.5 Modalidades de prestacion

En la siguiente tabla se muestran las distintas modalidades en que se presta el Servicio de asesoramiento
técnico en base al horario de atencidn del servicio y prioridad (P1, P2, P3):

Prioridad Horario de atencion
P1 (Urgente) Horario extendido 24x7
P2 (Alta)

P3 (Normal)

Horario normal (de 8:00h a 20:00h, 12x5, excepto fines de semana y festivos nacionales y
autonémicos)

P4 (Baja)
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2.3.3.3.6 Ambito de aplicacién

Pueden hacer uso del Servicio los jefes de proyecto del area de sistemas e infraestructura del centro de
competencia TIC.

Modelo Objetivo Unificado - Servicios Edicién PRIMERA VERSION PUBLICA (Uso Publico)
© Agencia Digital de Andalucia Pag. 49 de 165
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2.3.3.3.7 Relaciones con otros servicios

Relacion con otros Servicios

Relacion

Servicio de auditoria, niveles de
servicios, conocimiento, configuracion
y activos

Desde el , serd necesario tener acceso a los datos relevantes de
las herramientas de configuracion y activos, catalogo de servicio, SLA
y bases de conocimiento.

Servicio de direccion, planificacién y
mejora

El | coordina y define procesos y requisitos que debe cumplir
los distintos servicios y productos, asi como de la medicién del grado
de cumplimiento de estos y su evolucién.

Servicio de disefio, construccién vy
modificacion de plataformas

Este tipo de peticiones se pueden solicitar para la gestién de
proyectos de Ingenieria de Sistemas.

Servicio de implantacion de
transformaciones de procesos y
servicios

Desde el , se puede requerir la implantacion de proyectos de
transformacion de servicios y procesos.

Servicios de gestiéon del catalogo,
informes, registro de mejora continua,
gestion de riesgos, proveedores y
suministradores

Desde el , sera necesario tener acceso de consulta y
actualizacién a la informacién del catalogo de servicios,
proveedores, suministradores, informes, riesgos y mejora continua.

Servicio de aseguramiento de la
capacidad, disponibilidad, continuidad
y seguridad

El necesita acceder a la informaciéon de capacidad,
disponibilidad, continuidad y seguridad del organismo para poder
garantizar un asesoramiento eficaz.

Servicio de cuadro de mandos y
herramientas a medida

El aporta informacion para la realizacion de informes del
servicio, Cuadros de mandos y reportes.

2.3.3.3.8 Métricas de Servicio y niveles aplicables

Para realizar el seguimiento de la prestacion del servicio, se establecen los siguientes indicadores:

Nombre del indicador | Codificacion | Descripcion Ca'laflo dela | Periodicid Nl\{el.de servicio
metrica ad objetivo

Numero de solicitudes Proporcionado

de asesoramiento SAT- Prioridad: P1-Urgente, P2- | por Mensual No Aplica

técnico registradas (Por | #SOLICREG Alta, P3-Normal, P4-Baja herramienta P

Prioridad) ITSM

Porcentaje de Duracién Corta: Plazo para >=80% (Nivel

cumplimiento del SAT la resolucién: 16 hrs. Proporcionado Definido)

. . - .’ P — o o .
tlempo de solucion de %CUMPLSOLS Duracién Medla. Plazo para | por . Mensual >=85%% (vael
solicitudes de oLIC la resolucidn: 24 hrs. herramienta Intermedio)
asesoramiento técnico Duracion Larga: Plazo para | ITSM >=90% (Nivel
(Por Duracién) la resolucidn: 48 hrs. Gestionado)
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Calculodela | Periodicid | Nivel de servicio

Nombre del indicador | Codificacion | Descripcion Yy . ..
metrica ad objetivo

Las herramientas
implicadas deberan poder

Esfuerzo (HBS) incurrido proporcionar el # horas .
- . . .. Proporcionado
en solicitudes de basicas de servicio (HBS)
. P SAT- . por .
asesoramiento técnico netas dedicadas. . Mensual No Aplica
L #HBSSOLIC L herramienta
(Por Prioridad y Prioridad: P1-Urgente, P2- ITSM
Duracion) Alta, P3-Normal, P4-Baja
Duracién: Corta, Media,
Larga

2.3.3.3.9 Listado de solicitudes asociado al servicio

El catalogo de peticiones de asesoramiento no aplica en este caso ya que el servicio permite gestionar todas las
solicitudes de asesoramiento técnico de la infraestructura IT de los organismos.

2.3.3.4 Servicio de gestion de peticiones de soporte a la transicion
2.3.3.4.1 Descripcion del servicio

Este Servicio de Gestion de Peticiones de Soporte a la Transicion ( ) tiene como objetivo facilitar
soporte en la ejecucion de proyectos TIC por necesidades del negocio que deben ser cubiertas. Estan
relacionadas normalmente con peticiones de lanzamiento o peticiones de plataforma que se caracterizan
principalmente porque son dificilmente automatizables y requieren conocimiento experto de las tareas a
llevar a cabo.

Este servicio sera ejecutado por los proveedores de los contratos basados del Acuerdo Marco de referencia
y también podria ser consumido directamente por los usuarios de Tl de los centros de competencia
TIC, ya que esta gestion avanzada, incluida por defecto en los despliegues mas complejos, se abre a las
distintas areas funcionales de desarrollo y mantenimiento de software para que puedan solicitar el servicio
de forma independiente y siempre de un modo justificado, tras lo que las peticiones seran evaluadas y
aprobadas para posteriormente realizarlas conforme a los plazos y costes acordados.

2.3.3.4.2 Caracteristicas del servicio

= Ofrece un catalogo de peticiones de soporte a la transicion (PST) donde se engloban todas las
solicitudes que son atendidas por este servicio.

=  Permite registrar PST originadas por distintas necesidades de negocio y desde diversas fuentes tales
como Jefes de proyecto del centro de competencia TIC y proveedores funcionales externos
autorizados.

= Estadotado de un equipo integral que trabaja en conjunto de manera eficiente y efectiva y cuyos roles
claves dentro del servicio son los siguiente:

. Gestor/Coordinador del Servicio

. Equipos tecnoldgicos
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Coordina todas las actividades relacionadas con la gestion de PST, pasando por cada uno de los
estados desde la recepcion, calendarizacion, ejecucion, evaluacion y cierre segun procedimientos,
normasy acuerdos de niveles de servicio establecidos.

Supervisa todo el proceso para garantizar que el peticionario recibe una atencion adecuada a sus
necesidades y documenta todas las actividades llevadas a cabo de forma exhaustiva.

Elabora informes para medir y conocer el nivel de efectividad del servicio.

Garantiza la prestacion del Subservicio de resolucidn de peticiones de soporte durante los horarios
establecidos en el apartado Modalidades.

2.3.3.4.3 Valor aportado por el servicio

El valor que aporta el servicio de gestion de peticiones de soporte a la transicion al centro de competencia
TIC implicado incluye:

Facilita laimplementacion de mejorasy cambios: En la fase de transicién, muchas peticiones pueden
estarrelacionadas con actualizaciones o modificaciones que el equipo de Tl necesita implementar pero
gue, en ocasiones, aunque parezcan simples pueden tener una gran complejidad de trasfondo. Este
servicio apoya a los centros de competencia TIC en ocasiones de este tipo.

El cliente en el centro de todo: Al disponer de un servicio como este para atender peticiones
especificas, aunque en realidad esté latente en todo momento, se fomenta una cultura
DevSecOps/DevSecOps en la que la colaboracion y los objetivos de la organizacién priman sobre los
individuales, lo que sita al cliente en el centro de todo e incrementa su satisfaccion.

Mejor visibilidad y control: Dar al usuario la capacidad de asegurarse, mediante la solicitud de este
servicio en determinadas situaciones, a dar visibilidad de la labor de los Servicios de Explotacion de
Sistemas e infraestructuras a las areas de los centros de competencia TIC que prestan Servicios Tl a
Negocio, y aporta una sensacion de control y seguridad general que se traduce en valor tangible para
los organismos.

La gestion de peticiones de soporte a la transicion aumenta la probabilidad de éxito de las actividades de
transicion, donde el cliente es el ente al que se orientan todos los procesos y servicios.

2.3.3.4.4 Requisitos necesarios

Seguir las politicas, normasy procedimientos definidos para la utilizacion del servicio.
Conocer los canales de solicitud de servicio y utilizarlos conforme a las politicas y normas establecidas.

Conocer el Catalogo de peticiones de soporte a la transicion y los procedimientos a utilizar segtn la
peticion a realizar.

Contar con acceso a lainfraestructura/medios y documentacion del servicio para realizar las solicitudes
de servicio (permisos, aprobacion, nivel de autorizacion segln aplique...).

Disponer de recursos organizativos con conocimiento del negocio para usar el servicio, facilitando
informacion de calidad en el registro de peticiones, respondiendo a las demandas de informacion del
equipo técnico y realizando el seguimiento de peticiones abiertas hasta su verificacion y cierre.

2.3.3.4.5 Modalidades de prestacion

En lasiguiente tabla se muestran las distintas modalidades que se prestan en el Servicio de gestidn de peticiones
de soporte a la transicion en base al horario de atencion del servicio y prioridad de la PST:
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Prioridad

Horario de atencion

P1 (Urgente)

Horario extendido 24x7

P2 (Alta)

P3 (Normal)

P4 (Baja)

Horario normal (de 8:00h a 20:00h, 12x5, excepto fines de semana y festivos nacionales

y autonémicos)

2.3.3.4.6 Ambito de aplicacién

Pueden hacer uso del Servicio las distintas areas funcionales de desarrollo y mantenimiento de software que
requieran conocimiento experto de las tareas a llevar a cabo dentro del ambito de la explotacion de los sistemas
de informacion de los que se ocupe el centro de competencia TIC acordado entre las partes interesadas, en base
a la tipologia de peticiones englobadas en el Catalogo de Peticiones de Soporte a la Transicion.

2.3.3.4.7 Relaciones con otros servicios

Relacion con otros Servicios

Relacion

Servicio de auditoria, niveles de servicios,
conocimiento, configuracion y activos

Desde el , Sera necesario tener acceso a los datos
relevantes de las herramientas de configuracién y activos,
catélogo de servicio, SLAy bases de conocimiento.

Servicio de disefio, construcciéon y modificacién
de plataformas

El facilita soporte en la ejecucion de proyectos TIC
originadas por necesidades del negocio que deben ser
cubiertas.

Servicio de direccién, planificacion y mejora

El coordinay define procesos y requisitos que debe
cumplir los distintos servicios y productos, asi como de la
medicién del grado de cumplimiento de estos y su
evolucion.

Servicio de implantacion de transformaciones de
procesos y servicios

Desde el , se puede requerir la implantacién de
proyectos de transformacion de servicios y procesos que
requieran del

Servicios de gestion del catilogo, informes,
registro de mejora continua, gestion de riesgos,
proveedores y suministradores

Desde el , serad necesario tener acceso de consulta
y actualizacion a la informacidn del catalogo de servicios,
proveedores, suministradores, informes, riesgos y mejora
continua.

Servicio de cuadro de mandos y herramientas a
medida

El aporta informacion para la realizacion de
informes del servicio, Cuadros de mandos y reportes.

2.3.3.4.8 Métricas de Servicio y niveles aplicables

Para realizar el seguimiento de la prestacion del servicio, se establecen los siguientes indicadores:
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Duracién: Corta, Media, Larga

a 2 Calculodela Nivel de
Nombre delindicador | Codificacion | Descripcion PO Periodicidad | servicio
metrica o
objetivo
Las herramientas implicadas
Esfuerzo (HBS) incurrido deberan poder proporcionar
en Solicitudes de SGPST- el # horas basicas de servicio | Proporcionado
Soporte a la Transicidn SHBSSOLIC (HBS) netas dedicadas. por herramienta Mensual No Aplica
(Por Prioridad y Prioridad: P1-Urgente, P2- ITSM
Duracion) Alta, P3-Normal, P4-Baja

2.3.3.4.9 Listado de solicitudes asociado al servicio

A continuacién, se indica un listado de peticiones tipo, no exhaustivo.

Listado de solicitudes

Revision conjunta de entorno aplicativo

Apoyo a pruebas no funcionales de aplicacién (rendimiento, estrés, ...)

Revision conjunta de entorno aplicativo

Soporte a los equipos de administracién de sistemas

Soporte a equipos de desarrollo para actuaciones planificadas

2.3.3.5 Servicio de gestion de cambios, entregas y despliegues

2.3.3.5.1 Descripcion del servicio

Este servicio de gestion de cambios, entregas y despliegues (

a la explotacién cotidiana de sistemas y plataformas.

) tiene como objetivo garantizar que los
cambios de la infraestructura se llevan a cabo de manera ordenada, alineados a las necesidades del negocio,
siguiendo procesos y procedimientos homogeneizados y estandarizados a nivel ADA, comunicandolo a todas
las partes interesadas y asegurando los niveles de calidad con los que fueron definidos y disefiados, con el foco
en minimizar los riesgos y mejorar la satisfaccion del cliente respecto a los servicios que se prestan o incorporan

Las principales actividades que se llevan a cabo dentro de este Servicio son las siguientes:

= Ejecutar todas las tareas definidas en el proceso de gestion de cambios de la infraestructura,
garantizando que los servicios cumplen los requisitos y estandares de calidad estipulados.

= Ejecutar todas las tareas definidas por el organismo en la gestion de lanzamientos, asegurando, con
una correcta validacion y ejecucion de pruebas, que el despliegue se realice de forma correcta, y no

afecte a la disponibilidad de servicios ya existentes y operativos.

= Comunicar el cambio y lanzamiento a todos los agentes y procesos implicados, con especial énfasis a

la gestion del conocimiento y a la Atencidn a Usuarios.

= Llevar a cabo cuantas tareas adicionales sean identificadas por el centro de competencia TIC para

garantizar la correcta ejecucion de la gestion de cambios, lanzamientos, validacion y pruebas.
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En este escenario, es en el cambio donde se realiza la gestion y control de todas las tareas necesarias para
la ejecucion de estos, incluidas la ejecucidn de las entregas de Productos SW?*y sus despliegues.

Este servicio sera ejecutado por los proveedores de los contratos basados del Acuerdo Marco de referencia
y también podra ser consumido directamente por los usuarios de Tl de los centros de competencia TIC,
los cuales podran solicitar liberaciones de versiones de sus servicios o Productos SW en funcion de sus
necesidades.

2.3.3.5.2 Caracteristicas del servicio

= Permite recibir solicitudes de cambio que pueden provenir de diferentes fuentes tales como:

. Areas de Negocio: cambios solicitados para mejorar funcionalidades de las aplicaciones del
negocio.

. Areas de Sistemas: cambios solicitados en las infraestructuras que dan soporte a las aplicaciones
de negocio con el fin de tener en estado 6ptimo y actualizado la administracion de los sistemas.

= Ambas solicitudes de cambio se clasifican segln su prioridad, complejidad, impacto en el servicio y
nivel de riesgo.

= Con el fin de agilizar determinados cambios en los sistemas, se define un catalogo de cambios
preaprobados por el Gestor del Cambio, y cambios que necesitan autorizacion ya sea del Gestor de
Cambio o del CAB*, donde se incluyen los cambios normales y urgentes.

= ElGestor de Cambiosy el Gestor de Entregas, como roles de los procesos ITIL de soporte a este servicio,
trabajaran conjuntay coordinadamente para asegurar la prestacion de este servicio con el mayor nivel
de calidad.

= Proporciona una herramienta para la gestion de cambios que abarque todo el ciclo de vida de los
cambios, que se inicia con el registro de una solicitud por parte del interesado, hasta su cierre
(incluyendo la gestion completa de las entregas asociadas).

= Coordina todas las actividades que se lleven a cabo en el proceso de gestion de cambios, entregas y
despliegues, desde el registro, evaluacion y aceptacion, clasificacion, aprobacion por parte del CAB,
programacion del cambio, entrega y despliegue en los entornos, supervision de la promocion de
entornos respecto a dicho cambio, supervision de laimplantacion y control de errores, ejecucion de los
procedimientos de marcha atras (si procede), revision de las entregas y cierre de la solicitud.

= Seapoyaen los procesos y procedimientos establecidos garantizando el cumplimiento de los acuerdos
de niveles de servicio.

= Esta dotado de un equipo integral que trabaja en conjunto de manera eficiente y efectiva,
contribuyendo a la mejora continua y satisfaccion de los clientes y equipos internos, asi como a la
mejora del proceso. Estos roles claves dentro del servicio son los siguientes:

. Gestor/Coordinador de cambios, entregas y despliegues
. Equipo de ejecucion de despliegues

= Elaborainformes para medir y conocer el nivel de efectividad del servicio.

3 Un producto software, o Producto SW, es la coleccién de uno o varios artefactos software desarrollados para desplegar servicios de Tl o (uno o
varios) componentes de éstos.

* El CAB (Change Advisory Board) es el comité de asesoramiento de cambios que lidera la aplicacion de las politicas y normas establecidas en
relacion con la gestion de cambios.
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Garantiza la prestacion del Subservicio de resolucidn de peticiones de soporte durante los horarios
establecidos en el apartado Modalidades.

De cara a la estimacion de coste que conllevaran cada una de las solicitudes de este servicio, los niveles de
complejidad asociados a la propia solicitud seran consecuencia de los niveles de complejidad de las
actividades concretas que haya que llevar a cabo.

Para facilitar la clasificacion en orden de complejidad de las solicitudes de este servicio, como resumeny a
modo de referencia, se establece la siguiente descripcion especifica:

RESPECTO A CAMBIOS:

Baja: son cambios con un impacto minimo, con una pequefia asignacion de recursos, con
procedimientos claros y concretos para que se realizan en el menor tiempo posible. Son pre-
autorizados por el Gestor de cambios.

No se establecen referencias de cantidades de esfuerzo concretas ya que depende sobremanera del
contexto de cada solicitud de cambio.

Media: son cambios con un impacto significativo (a partir de impacto moderado) y/o una necesidad de
recursos importante (a partir de alcance amplio). Requieren de la reunidn del CAB para su evaluaciény
la correspondiente recomendacion de aprobacién/rechazo. Antes debe distribuirse toda la
documentacion disponible. Un cambio que requiera analisis de impacto y evaluacion del riesgo sera
siempre como minimo de tipo sustancial al igual que un cambio que conlleve una entrega. Se incluiran
los cambios que provengan del Servicio de Disefio, construccion y modificacion, en general por primera
vez o en el despliegue inicial de lanzamiento. Estos cambios tienen relacion directa con nuevos
desarrollos.

No se establecen referencias de cantidades de esfuerzo concretas ya que depende sobremanera del
contexto de cada solicitud de cambio

Alta: son cambios con un gran impacto (a partir de impacto severo) y/o una cantidad muy grande de
recursos necesarios (a partir de alcance extenso). Seran identificados por el Gestor de cambios o por el
CABYy elevados a la Direccion para su autorizacion.

No se establecen referencias de cantidades de esfuerzo concretas ya que depende sobremanera del
contexto de cada solicitud de cambio

RESPECTO A ENTREGAS:

Baja: no requiere de una planificacion detallada y se ejecuta de forma automatizada o en entornos de
contenedores.

0 HBS < Referencia de estimacién de esfuerzos < 1 HBS.
Media : requiere una planificacion simple y esta involucrada una sola plataforma
1 HBS <= Referencia de estimacion de esfuerzos < 4 HBS.

Alta: requiere de una planificacion detallada, debe ser ejecutada por personal técnico especializado e
involucra a mas de una plataforma.

4 HBS <= Referencia de estimacion de esfuerzos
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2.3.3.5.3 Valor aportado por el servicio

El valor que aporta el Servicio de Gestién de Cambios, Entregas y Despliegues en el marco de /TIL para el
centro de competencia TIC que atiende al organismos es significativo, ya que ayuda a alinear servicios de Tl
con servicios de negocio prestados por el organismo, promoviendo la estabilidad, control y eficiencia en la
gestion. Los mas destacables son:

Alineacion con los servicios que presta el organismo. Los cambios y despliegues se alinean mejor
con los objetivos de los servicios que presta el organismo, ya que el proceso asegura que se consideran
las prioridades y los riesgos asociados. Ademas, los procesos agiles y bien planificados permiten
responder mas rapido a las necesidades de los servicios que presta el organismo, adaptando los
servicios de Tl de manera eficiente.

Adopcion de estrategias mas colaborativas. El trabajo conjunto promovido por este servicio permite
efectuar una prestacion de servicios que integra mejor a equipos multidisciplinares de areas clientes
distintas, lo que significa la adopcidn de un enfoque mas DevSecOps/DevSecOps que aumenta de modo
exponencial el beneficio y el valor para los organismos.

Mejora de la Calidad del Servicio. Al tener procesos claros para implementar cambios vy
actualizaciones, se mejora la calidad del servicio, reduciendo errores en los despliegues. Los
procedimientos de prueba y validacion antes de los despliegues y las reglas y politicas aplicables
respecto a la promocion de entornos de ejecucion software aseguran que los servicios cumplan con los
estandares de calidad.

Reduccion de Riesgos. El proceso de gestién de cambios garantiza que cualquier modificacién en la
infraestructura de Tl o en los servicios se implemente de manera controlada, minimizando el riesgo de
interrupciones o fallos.

Mejora en la Planificacion y Coordinacion. Gestion de entregas y despliegues asegura que los
productos o servicios nuevos, o las actualizaciones, se entreguen de manera eficiente, coordinada y
dentro de los plazos establecidos. Esto mejora la coordinacion entre los equipos de desarrollo,
operaciones y soporte, lo que optimiza la entrega de valor a los usuarios y areas cliente.

Mayor Estabilidad en la Infraestructura. La correcta gestion de cambios reduce las fallas inesperadas
en los servicios, manteniendo la infraestructura estable. Asegura que los entornos de caracter
productivo se mantengan coherentes y estables, lo que mejora la confiabilidad de los servicios TI.

Visibilidad y Control. La gestion de cambios ofrece visibilidad completa sobre qué cambios se han
realizado, cuando, por quién, y cdmo afectan a otros servicios o componentes. Esto facilita la toma de
decisiones informadas y mejora el control sobre las operaciones de TI.

El servicio de gestion de cambios, entregas y despliegues ofrece un marco estructurado que permitira al
organismo gestionar sus sistemas y servicios de manera eficiente, con menos riesgos y con una mayor
capacidad para cumplir con las expectativas puestas en los Servicios de Explotacion de Sistemas e
Infraestructuras. Esto resulta en una mayor satisfaccion de usuariosy areas cliente y una mejor operatividad
interna.

2.3.3.5.4 Requisitos necesarios

Seguir las politicas, normasy procedimientos definidos para la utilizacion del servicio.

Conocer los canales de solicitud de cambio y utilizarlos conforme a las politicas y normas establecidas.
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= Contarcon acceso a lainfraestructura/medios y documentacion del servicio para realizar las solicitudes
de cambio (permisos, aprobacion, nivel de autorizacion segln aplique).

= Disponer de recursos organizativos con conocimiento del negocio para usar el servicio,
cumplimentando adecuadamente el formulario de solicitud de cambios, proponiendo fechas para la
implantacion del cambio, adjuntando toda la documentacidon que se estime necesaria para poder
evaluar la solicitud, respondiendo a los requerimientos del Gestor de cambio o del Comité de Cambios
sobre informacién adicional y realizando el seguimiento de las solicitudes abiertas hasta su verificacion
y cierre.

2.3.3.5.5 Modalidades de prestacion

En la siguiente tabla se muestran las distintas modalidades que se prestan en el Servicio de Gestion de
cambios, entregas y despliegues en base al horario de atencion (normal o extendido).

Horario de servicio Descripcion

El horario del servicio se prestara de lunes a viernes de 8:00h a 20:00h, excepto

Horario normal (12x5 . . , .
( ) festivos nacionales y autondmicos.

Horario extendido (24x7) | Todo lo que no encaje en el horario normal, se considera fuera de hora.

2.3.3.5.6 Ambito de aplicacién
Pueden hacer uso del Servicio de Gestion de cambios, entregas y despliegues:

= Areas de Negocio que requieran mejorar funcionalidades las aplicaciones del negocio.

= Areas de Sistemas que requieran cambios en las infraestructuras que dan soporte a las aplicaciones de
negocio con el fin de tener en estado 6ptimo y actualizado la administracion de los sistemas.

2.3.3.5.7 Relaciones con otros servicios

Relacion con otros Servicios Relacion
. -1) podria promover, cuando la categoria del cambio lo
requieray por consenso de las partes implicadas, la puesta en
Servicio de disefio, construcciéon y marcha de un proyecto de planificacion y soporte a la
modificacion de plataformas transicion de servicio nuevo o modificado.
" -0 controla la evaluacidn, la aprobacion, la planificacién

y la revision de los servicios nuevos o modificados.

. -0 podria promover, cuando la categoria del cambio lo
requiera y por consenso de las partes implicadas, la puesta en
marcha de un proyecto de migracion a la nube hibrida de la
Junta de Andalucia.

Servicio de proyectos de migracion de
aplicaciones y sistemas a la nube

hibrida de la Junta de Andalucia ) . ,
. - controla la evaluacién, la aprobacidn, la planificacion

y la revision de los servicios nuevos o modificados.
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Relacion con otros Servicios

Relacion

Servicio de direcciéon, planificacién y
mejora

El SDFM coordina y define procesos y requisitos que debe cumplir
los distintos servicios y productos, asi como de la medicidén del
grado de cumplimiento de estos y su evolucion.

o o . 4
Servicio de implantacion de L .
. Desde el >, se puede requerir la implantacion de proyectos de
transformaciones de procesos y L -
. . transformacion de servicios y procesos.
servicios
. . . . El SC puede requerir realizar intervenciones complejas o de
Subservicio de intervenciones

complejas o de alto impacto

impacto moderado (o superior) que requieran de tareas de
operacion de caracter planificado.

Subservicio de resolucion de peticiones

Si se necesita un cambio para implementar una peticidén de servicio,
el Subservicio de resolucion de peticiones remite una RFC al

controla el progreso del cambio solicitado para
cumplimentar una peticidén de servicio, y aporta informacion al
Solicitante.

£U informa de los cambios autorizados para que ésta lo tenga
presente a la hora de poder relacionarlos con nuevas peticiones de
servicio.

Las peticiones referenciadas a una entrega por el Subservicio de
resolucion de peticiones, fruto de la implementacion de una nueva
entrega, son analizadas por -1) para la mejora de la calidad de
futuras entregas.

Subservicio de resolucion de

incidencias

Si se necesita un cambio para implementar una solucién
consecuente a la investigacion y diagnosis del Subservicio de
resolucidon de incidencias, se remite una RFC a =

A suvez, SGLED informa de los cambios autorizados al Subservicio
de resolucién de incidencias para que éste lo tenga presente a la
hora de poder relacionarlos con nuevas incidencias producidas,
variaciones en el volumen de incidencias y para informar de los
mismos a las partes correspondientes, via CAU.

Subservicio de gestion de problemas

= Si se necesita un cambio para implementar una solucién
consecuente a un evento, se remite una RFC al =

facilita al Subservicio de gestion de eventos vy
monitorizacion informacion relativa a los cambios para la deteccion
de nuevos problemas o busqueda de la causa raiz de problemas
existentes, principalmente.

Subservicio de gestion de eventos y
monitorizacion

= Si se necesita un cambio para implementar una solucién
consecuente a la investigacion y diagnosis de eventos y
alertas, se remite una RFC al

facilita al Subservicio de gestion de eventos vy
monitorizacion informacion relativa a los cambios realizados.

Servicio de soporte técnico 24x7

Este Servicio cuenta con un soporte de 24x7 para la atencion de
solicitudes de cambio urgentes en base a los criterios acordados
con el organismo.




A

Junta de Andalucia

Relacion con otros Servicios

Relacion

Servicio de evolucion en el despliegue
del ciclo de vida del software

Este servicio aporta conceptos nuevos para mejorar el despliegue
del software.

Subservicio de gestion de operaciones
TIC

Este servicio realiza actividades proactivas y evalla posibles
mejoras en los sistemas IT y los puede promover como cambios
(RFC).

. . " El puede requerir de automatizacion de tareas vy
Servicio de automatizacion ..
actividades.
Desde el , serd necesario tener acceso a los datos relevantes

Servicio de auditoria, niveles de
servicio, conocimiento, configuracion y
activos

de las herramientas de configuracion y activos, catalogo de servicio,
SLAy bases de conocimiento. Los SLA deben de estar presentes a la
hora de aprobar y especialmente autorizar los cambios.

Servicio de gestion del catalogo,
informes, registro de mejora continua,
gestion de riesgos, proveedores y
suministradores

= Desde el -1, sera necesario tener acceso de consulta y
actualizacién a la informaciéon del catalogo de servicios,
proveedores, suministradores, informes, riesgos y mejora
continua.

vela por la solicitud a este servicio de la adquisicion a
terceros de aquellos bienes o servicios necesarios para la
implantacion de los cambios.

Servicio de aseguramiento de la
capacidad, disponibilidad, continuidad
y seguridad

evaluara el impacto de todos los cambios sobre la
capacidad de la infraestructura. En este sentido, este servicio
podra ser convocado a la evaluacion de los cambios. Si se
necesita un cambio sobre las medidas de garantia de la
capacidad, se remite una RFC a

. -1 evaluara el impacto de todos los cambios sobre la
disponibilidad de los servicios. En este sentido, este servicio
podra ser convocado a la evaluacion de los cambios. Si se
necesita un cambio sobre las medidas de garantia de
disponibilidad se remite una RFC a

. -1 evaluara el impacto de todos los cambios sobre el plan
de continuidad. En este sentido, este servicio podra ser
convocado a la evaluacion de aquellos cambios con
implicaciones en la continuidad del servicio. Si se necesita un
cambio sobre las medidas de garantia de continuidad se
remite una RFC al

=  Este servicio participa junto al -1, en la valoracién de los
cambios con implicaciones en la seguridad de la informacion.
Si necesita un cambio para realizar una actuacién sobre la
capacidad, se remite una RFC al =D,

Servicio de cuadro de mandos y
herramientas a medida

aporta informacion sobre las solicitudes de cambio como
base para la realizacion de informes del servicio, Cuadros de
mandos y reportes.

Servicio de Centro de Control Activo

= -1 mantiene informado de todos los cambios al Servicio
de Centro de Control Activo.
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Relacion con otros Servicios

Relacion

las tareas del E

= ElServicio de Centro de Control Activo controla y audita todas

2.3.3.5.8 Métricas de Servicio y niveles aplicables

Para realizar el seguimiento de la prestacion del servicio, se establecen los siguientes indicadores:

Tipo)

Objetivo: Aumentar el
cumplimiento de cambios en
tiempo refleja un proceso de
planificacidn y ejecucién efectivo.

Nombre del . ‘s s s Calculode | Periodici | Nivel de servicio
. e Codificacion Descripcion P . .
indicador la metrica dad objetivo
<=20% (Nivel
. Objetivo: Mantener este valor bajo | Proporciona Definido)
(Cambios) Tasa de : N .
Cambios de SGCED- es ideal, ya que una alta tasa de do por Mensual <=10% (Nivel
Emereencia %CAMBEMERG cambios de emergencia indica falta | herramienta Intermedio)
& de planificacién. ITSM <=5% (Nivel
Gestionado)
Porc.entaje de c.a.mbllos que <=20% (Nivel
requieren modificaciones Proporciona Definido)
(Cambios) Tasa de adicionales después de la P _ .
Retrabajo de SGCED- implementacién. Objetivo: Una do por Mensual <=10% (Nivel
. ) %RETRABCAMB p e ) e herramienta Intermedio)
Cambios baja tasa indica que los cambios .
P . ITSM <=5% (Nivel
estan bien definidos y probados .
. Gestionado)
antes de ser implementados.
(Entrggas y ) ) >=80% (Nivel
Despliegues) Margen de tolerancia: 15 min. . .

. - Proporciona Definido)
Porcentaje de SGCED- Objetivo: Aumentar este do bor >=85% (Nivel
Cumplimiento de | %CUMPLEVENTE | porcentaje, asegurando que las P . Mensual o

. . herramienta Intermedio)
ventana en NTREGDESPL entrega y despliegues se realicen ITSM >=90% (Nivel
entregasy dentro de las ventanas asignadas N

- Gestionado)

despliegues

Prioridad: P1-Urgente, P2-Alta, P3-

Normal, P4-Baja

Complejidad: Alta, Media, Baja
(Camb!os') Tasade Impacto: Cat?sFroflco, Severo, >=80% (Nivel
Cumplimiento de Moderado, Minimo Proborciona Definido)
RFC en Ventana SGCED- Nivel de Riesgo: Extremo, Alto, do por ~=85% (Nivel
(Por Prioridad, %RFCCUMPLVEN | Moderado, Bajo P . Mensual o

" . . . herramienta Intermedio)
Complejidad, T Tipo: Preautorizado, Emergencia, _ .
Nivel de Riesgo Normal/estandar ITSM >=90% (Nivel
g0y Gestionado)

Modelo Objetivo Unificado - Servicios
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Nombre del . ‘s s e Calculode | Periodici | Nivel de servicio
. e Codificacion Descripcion P . .
indicador la metrica dad objetivo
Prioridad: P1-Urgente, P2-Alta, P3-
Normal, P4-Baja
(Cambios) Tasa de Complejidad: Alta, Media, Baja
Exito en la Impacto: Catastrofico, Severo, >=80% (Nivel
implementacién M_oderadq, Minimo Proporciona Definido)
de Cambios (Por | SGCED- Nivel de R'95g95 Extremo, Alto, do por Mensual >=85% (Nivel
Prioridad, %CAMBEXITO Moderado, Balf’ . herramienta Intermedio)
Complejidad, Tipo: Preautorizado, Emergencia, | |TsM >=90% (Nivel
Nivel de Riesgo y Normal/estandar. Gestionado)
Tipo) Objetivo: Un alto porcentaje indica
que los cambios se planifican y
prueban adecuadamente antes de
laimplementacion.
) Las herramientas implicadas
(Cambios) deberéan poder proporcionar el #
!Esfuer_zo (HBS) horas bésicas de servicio (HBS)
|ncu'rr|do enla netas dedicadas. Proporciona
g.est|0|.ﬁ’y Prioridad: P1-Urgente, P2-Alta, P3- | 4o por .
ejecua.on.de RFC | SGCED-#HBSRFC Normal, P4-Baja herramienta Mensual | No Aplica
(Por Prioridad, Complejidad: Alta, Media, Baja ITSM
C(_)mplejld.ad, Impacto: Catastréfico, Severo,
N.'VEI deRiesgoy Moderado, Minimo
Tipo) Nivel de Riesgo: Extremo, Alto,
Moderado, Bajo
(Entre'gas y Propqruon de entregasy >=75% (Nivel
Despliegues) Tasa despliegues que se completan . .
. - Proporciona Definido)
de entregasy SGCED- correctamente en el primer intento do por >=85% (Nivel
despliegues %ENTREGDESPL | sin requerir correcciones. Objetivo: P . Mensual o
. herramienta Intermedio)
completados COMPLCORR1A | Mantener este indice en un valor _ .
. . ITSM >=90% (Nivel
Correctamente a superior al 95% para reducir .
. - L Gestionado)
la Primera reprocesos y mejorar la eficiencia.
(Entregasy
Despliegues) Las herramientas implicadas
Esfuerzo (HBS) , . .
. . deberan poder proporcionar el # Proporciona
incurrido en la SGCED- horas basicas de servicio (HBS) do por
gestidny #HBSENTREGDE . P . Mensual | No Aplica
aiecucion de SpL netas dedicadas. herramienta
) Prioridad: P1-Urgente, P2-Alta, P3- | ITSM
entregasy .
- Normal, P4-Baja
despliegues (Por
Prioridad)

2.3.3.5.9 Listado de solicitudes asociado al servicio

A continuacion, se listan ejemplos de cambios catalogados como preaprobados por el Gestor de Cambiosy
que no necesitan aprobacion horaria para que se ejecuten, sin perjuicio de que la siguiente lista pueda ser
actualizada a medida que se va avanzando en la implantacion del conjunto del MOU:

= Publicacién de icono en plataforma Citrix.

= Asignacion/Liberacion de volumenes en cabinas de disco.
= Alta/Baja/Modificacion de zonas/alias en SAN de los CPDs.
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= Alta/Baja/Modificacién una granja en balanceador.

= Alta/Baja/Modificacion/Propagacion de VLANSs en equipos de conmutacion.

= Alta/Baja/Modificacion de registro en DNS corporativo/externo.

= Alta/Baja/Modificacion de configuraciones de ambitos en NGINX.

= Alta/Baja/Modificacion publicacion de acceso externo en PROXY-INVERSO de CPD.

= Se incluyen también las solicitudes con categoria Sustancial, siempre que sean intervenciones con
impacto minimo o moderado y riesgo moderado o bajo.

Estos cambios se denominan preautorizados ya que se ejecutan con cierta frecuencia y tienen un impacto
conocido de antemano ya evaluado. No obstante, es preciso tener en cuenta que cualquier cambio, incluso
los preautorizados, son registrados en la herramienta ITSM para dar total garantia de su trazabilidad.

También se incluye una lista de ejemplos de cambios no preaprobados que deben pasar por la autorizacién
del Gestor de Cambios o el Comité de Cambios y por una aprobacién horaria para su ejecucion.

Cambios

Creacion Granja de en Balanceadores

Modificacién Granja en Balanceadores

Alta en Proxy Inverso

Modificacién Proxy Inverso

Alta/Modificacion en Proxy

Alta/Modificacion Gestor Ancho de Banda

Generacién Nuevo Segmento

Alta/Modificacién rutado

Propagacion de VLAN

Configuracidn de nueva VLAN dentro de un clister de Hyperconvergencia

Alta/modificacion URL de servicio

Alta/Modificacidn de registros DNS interno/externos

Aplicacién reglas Firewall

Cambios en Servidor Fisico

Cambios en Servidor Virtual

Alta/Modificacién configuracion de servidor VDA no Provisionado

Alta/Modificacién configuracion de servidor VDA Provisionado

Cambios Middleware IS

Cambios Middleware DFS

Cambios Middleware en Servidor de Aplicacion
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Cambios

Despliegue aplicacién contenedores sobre servidores

Alta/Modificacion Dominio adicional en Servidor de Aplicaciones.

Alta/Modificacion publicacion en servidor ficheros FTP

Alta/Modificacion publicacién en servidor ficheros NFS

Modificacion configuracidn Cluster Servidor de Aplicaciones. (Weblogic, Tomcat, JBoss)

Modificaciéon configuracién Claster Contenedores

Configuracién Almacenamiento cabina servidor fisico

Modificacion configuracion Microsoft Cluster Failover

Modificacidn clister NGINX

Modificacidn clister Ensemble

Modificacidn arbitro Ensemble

Alta/Modificacién configuracion de aplicaciones Citrix

Modificacién Ambitos DHCP

Modificacién de GPO

Modificaciéon BBDD

Modificacion Esquema Contenedor

Modificacién BBDD Single

Modificacién BBDD RAC

Modificacion CRS Cluster LDOM

Parcheo LDOM y pruebas marcha atras

Configuracidn Zoning

Modificacion de monitorizacidn elemento soportado

Cambios en Panel Monitorizacidén estandar

Modificacion de Backup servidor fisico/virtual

Modificacién de Backup Base de datos

Modificacion de cuota de un proyecto

Creacién/modificacidn de ruta estatica/dinamica

Alta/modificacion de usuario

Creacién/modificacién de rol a usuario

Creacién/modificacién de grupo de usuarios

Asignacion/modificacion de rol a usuario

Modificacién de Gateway

Modificacion de ServiceEntry (Egress)
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Cambios

Modificacion de software en Sistemas de Monitorizacion

Modificacidn software Media Server Netbackup

Modificacion Politicas Backup

Publicacion de Logs en las herramientas

2.3.3.6 Servicio de operacion sobre sistemas y plataformas

En la operativa diaria, se comprueba que la unificacion de la explotacion bajo un Unico servicio aporta
claridad a los usuarios, no sélo en el momento de la solicitud de servicios, sino también en el seguimiento y
control de los mismos.

Este meta Servicio de operacion sobre sistemas y plataformas ( ), aglutina la actividad necesaria para
el mantenimiento de la produccidn, y es la clave para mantener los servicios de negocio en activo, dado que
esta totalmente orientado a los sistemas de informacion y servicios complementarios en los que se basa la
explotacion.

Debido al alcance tan amplio de este servicio, se divide en los siguientes componentes o subservicios:

= Subservicio de resolucion de peticiones

= Subservicio de gestion de accesos

= Subservicio de resolucidn de incidencias

= Subservicio de gestion de problemas

= Subservicio de gestion de eventos y monitorizacion
= Subservicio de gestion de operaciones TIC

= Subservicio de intervenciones complejas o de alto impacto

Dado el volumen de actividad de estos componentes y su visibilidad de cara a usuarios TIC y organismos, se
describen completamente en los siguientes apartados.

2.3.3.6.1 Subservicio de resolucion de peticiones
2.3.3.6.1.1 Descripcion del servicio

Este subservicio de resolucion de peticiones es el componente del Servicio de Operacién sobre Sistemas y
Plataformas ( ) que tiene como objetivo dar respuesta agil y ordenada a todas las solicitudes de usuario
o automatizadas establecidas en el catalogo de peticiones. Es importante aclarar que sélo se atenderan
aquellas solicitudes relacionadas con los Servicios de Gestion Integral de los Sistemas de Informacion e
Infraestructuras Técnicas que se engloben dentro del catalogo de peticiones puesto a disposicion de los
usuarios TIC para su consumo.

Ademas, proporciona un canal de gestion solicitudes de informacion y de servicios centralizado en una
herramienta comun, la cual sera atendida por un equipo de servicio multidisciplinar, especialistas en
resolucion de peticiones, que coordinan la utilizacion de los recursos de soporte a lo largo de la
organizacion, velando por el incremento general de la eficiencia, actuando conforme a los procesos y
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procedimientos, y dando respuesta dentro de los niveles de servicio acordados, segln tipologia y
caracteristicas de las peticiones.

Este servicio sera ejecutado por los proveedores de los contratos basados del Acuerdo Marco de referencia
y también sera consumido directamente por los usuarios de Tl de los centros de competencia TIC
mediante el Catalogo de Peticiones definido por la SGOT segln el caso para los servicios, sistemas e
infraestructuras gestionados.

2.3.3.6.1.2 Caracteristicas del servicio

A continuacion, se enumeran las caracteristicas del subservicio de resolucion de peticiones:

= Ofrece un catalogo de peticiones donde se engloban todas las solicitudes que son atendidas por este
subservicio y que en general, se agrupan en la siguiente tipologia de peticion:

Peticiones cortas: Se corresponden con peticiones y solicitudes de tareas sobre los servicios T, asi
como su prestacion, que se podran ejecutar normalmente de forma agil a medida que se reciben,
o bien ser planificadas para su ejecucion en un momento determinado. Bajo este tipo de
peticiones se trataran tareas identificadas, tipificadas y documentadas previamente, que en
algunos casos podran requerir de alguna preparacion técnica para su ejecucion. Un ejemplo tipico
es la gestion de usuarios, gestion de acceso a logs, etc.

Peticiones medias: Se corresponde con peticiones y solicitudes de tareas sobre los servicios Tl, asi
como su prestacion, que tienen un ciclo de vida mayor que las peticiones de ciclo de vida corto o
requieren de una preparacion técnica previa para su ejecucion, aunque sean conocidas y
tipificadas con anterioridad. Un ejemplo comun es la solicitud de monitorizacién de elementos de
la infraestructura.

Peticiones largas: Se trata de peticiones de ciclo de vida mas largo, que no habian sido
identificadas vy tipificadas previamente, o que habiéndolo sido, se ha acordado para ellas un
esfuerzo superior. En caso de ser necesario, para la ejecucion de estas peticiones se realizaria una
propuesta de planificacion de dicha ejecucion. Algunos ejemplos son el cambio de configuracion
de un switch de un core, el plataformado de un servidor fisico o la ampliacién de un dispositivo de
almacenamiento.

= Permite registrar peticiones desde diversas fuentes tales como usuarios Tl autorizados, personal
técnico al cargo de la infraestructura Tl subyacente y eventos detectados por capacidades de
monitorizacion y observabilidad.

*  Facilita diferentes canales de comunicacién desde los cuales, los usuarios pueden realizar la solicitud
de registro de peticiones:

Via portal web de autogestion: El propio usuario registra la solicitud en base al catalogo de
peticiones.

Via mail directamente al equipo de atencidn a usuarios: El usuario redacta el detalle de su solicitud
y puede adjuntar documentacion. El equipo de atencidn a usuarios registra la solicitud en base al
catalogo de peticiones.

Via telefénica al equipo de atencidn a usuarios (cuando sea posible): El agente del equipo de
atencion a usuarios recibe la [lamada y realiza el registro de la solicitud en base al catalogo de
peticiones.

= Pone adisposicion un portal de autoayuda que permite a los usuarios poder registrar las peticiones 'y
realizar seguimiento del estado de las solicitudes. Ademas, dispone de tutoriales, cursos, avisos y
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noticias para su consulta y favorece la auto resolucién a través de funcionalidades como “Buscar tu
solucion”.

= Coordina todas las actividades identificadas dentro del proceso de gestion de peticiones y su
interrelacion con el resto de los procesos de Gestion del Servicio.

= Supervisa todo el proceso para garantizar que el usuario recibe una atencién adecuada a sus
necesidades y documenta todo el proceso de forma exhaustiva para garantizar la experiencia del
usuario (UX).

= Resuelve las peticiones segun procedimiento y con los niveles de servicio acordados segtn la tipologia
de peticion.

= Elaborainformes para medir y conocer el nivel de efectividad del servicio.

= Garantiza la prestacion del componente de resolucion de peticiones durante los horarios establecidos
en el apartado de Modalidades.

2.3.3.6.1.3 Valor aportado por el servicio

El valor que aporta el Componente o Subservicio de Resolucidn de Peticiones para un organismo se puede
desglosar en varios puntos clave:

e Mejora de la satisfaccion del usuario y cliente. Al responder de manera oportuna y eficaz a las
solicitudes de los usuarios Tl de los centros de competencia TIC que atienden a los organismos, se
incrementa su satisfaccion, ya que se sienten escuchados y atendidos.

e Visibilidad y trazabilidad. Cada solicitud tiene un ANS y, desde su origen hasta su resolucion,
conlleva una gestion transparente para el usuario, facilitando el seguimiento y supervision de las
solicitudes.

e Eficiencia en la gestion de solicitudes. Este servicio busca la mejora continua, identificando la
eficiencia operativa mediante técnicas tales como la automatizacion, la identificacion y
mecanizacion de solicitudes repetitivas o las de impacto minimo (como la provisién de acceso a una
aplicacion) buscando su simplificacion.

e Reduccion de interrupciones. Al gestionar las peticiones de forma independiente a las incidencias,
sereduce el riesgo de que se generen interrupciones en el servicio, ya que las peticiones se atienden
sin afectar el rendimiento general.

e Mejor asignacion de recursos. Automatizar o estructurar las respuestas permite asignar
directamente a los equipos competentes, pero ademas permite a estos equiposy a sus recursos mas
experimentados centrarse en tareas mas complejas o criticas, optimizando la asignacion y la
resolucion.

La Resolucién de Peticiones contribuye directamente a la eficiencia operativa, la satisfaccion del usuario y
a mantener la continuidad de los servicios que el centro de competencia TIC presta el organismo sin
comprometer la calidad del servicio.

2.3.3.6.1.4 Requisitos necesarios

Para poder ejecutar el componente de resolucion de peticiones con calidad y que genere valor para el cliente,
es necesario cumplir con los siguientes requisitos:



A

Junta de Andalucia

Seguir las politicas, normasy procedimientos definidos para la utilizacion del servicio.
Conocer los canales de solicitud de servicio y utilizarlos conforme a las politicas y normas establecidas.
Conocer el Catalogo de Peticiones de Servicio y los procedimientos a utilizar segln la peticion arealizar.

Contar con acceso a lainfraestructura/medios y documentacion del servicio para realizar las solicitudes
de servicio (permisos, aprobacion, nivel de autorizacion segln aplique...).

Disponer de recursos organizativos con conocimiento del negocio para usar el servicio, facilitando
informacion de calidad en el registro de peticiones, respondiendo a las demandas de informacion del
equipo técnico y realizando el seguimiento de peticiones abiertas hasta su verificacion y cierre.

2.3.3.6.1.5 Modalidades de prestacion

En la siguiente tabla se muestran las distintas modalidades que se prestan en el subservicio de resolucion de
peticiones en base al tipo de peticidn (cortas, mediasy largas) y horario de atencion:

Peticiones Horario de atencion

Peticiones Cortas

Peticiones Medias

Horario normal (de 8:00h a 20:00h, 12x5, excepto fines de semana y festivos nacionales y
autondmicos)

Peticiones Largas

2.3.3.6.1.6 Ambito de aplicacién

Pueden hacer uso del subservicio de resolucién de peticiones:

Los equipos de soporte técnico.

Los sistemas de monitorizacion y observabilidad que hayan sido previamente objeto de
automatizacion para el registro de peticiones.

Todos los usuarios Tl del centro de competencia TIC que gestionan los sistemas de informacion y
plataformas cuya explotacion esta al cargo de SGOT, bien directamente, o bien a través de su
responsable autorizado, en su caso.

2.3.3.6.1.7 Relaciones con otros servicios

En la siguiente tabla se muestran las relaciones del Subservicio de resolucién de peticiones con otros servicios:

Relacion con otros Servicios

Relacion

Servicio de gestion de cambios,
entregas y despliegues

Si es necesario un cambio para implementar una peticion de servicio,
el Subservicio de Peticiones remite una RFC al

-0 controla el progreso del cambio solicitado para cumplimentar
una peticién de servicio de (concretamente el subservicio de
resolucion de peticiones), y aporta informacion al Solicitante.

-0 informa de los cambios autorizados para que (via
subservicio de resolucion de peticiones) lo tenga presente a la hora
de poder relacionarlos con nuevas peticiones de servicio.
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Relacion con otros Servicios

Relacion

= Las peticiones referenciadas a una entrega por (subservicio de
Peticiones), fruto de la implementacién de una nueva entrega, son
analizadas por para la mejora de la calidad de futuras
entregas.

Servicio de direccion,

planificacién y mejora

El | coordina y define procesos y requisitos que debe cumplir los
distintos servicios y productos, asi como de la medicién del grado de
cumplimiento de estos y su evolucidn.

Subservicio de gestion de

eventos y monitorizacion

Desde una herramienta de monitorizacidn, se pueden generar peticiones,
previamente automatizadas y originadas por un evento.

Servicio de gestion del reciclaje y
destruccion de activos TIC

Este servicio gestiona las peticiones de tipo reciclaje y destruccion de los
medios fisicos y logicos de forma segura y confidencial que ya no son
necesarios.

Servicio de automatizacion

Desde el se desarrollan automatizaciones que ejecutan soluciones
a peticiones de servicio.

Servicio de implantacion de
transformaciones de procesos y
servicios

Desde el , se puede requerir la implantacién de proyectos de
transformacion de servicios y procesos.

Servicio de auditoria, niveles de
servicios, conocimiento,
configuracion y activos

Desde el - (subservicio de Peticiones), serd necesario tener acceso a
los datos relevantes de las herramientas de configuracion y activos,
catalogo de peticiones, SLAy bases de conocimiento.

Servicios de gestion del
catalogo, informes, registro de
mejora continua, gestion de
riesgos, proveedores y
suministradores

Desde el (subservicio de Peticiones), sera necesario tener acceso de
consulta y actualizacién a la informacidon del catalogo de servicios,
proveedores, suministradores, informes, riesgos y mejora continua.

Servicio de aseguramiento de la
capacidad, disponibilidad,
continuidad y seguridad

Desde el (subservicio de Peticiones), sera necesario tener acceso de
lectura y actualizacién a la informacion de capacidad, continuidad,
disponibilidad y seguridad.

Servicio de cuadro de mandos y
herramientas a medida

El (subservicio de Peticiones) aporta informacién sobre las
peticiones como base para la realizacidon de informes del servicio, Cuadros
de mandosy reportes.

Servicio de Centro de Control
Activo

El (subservicio de Peticiones) mantiene informado de todas las
peticiones al Servicio de Centro de Control Activo.

Servicio de Centro de Control Activo controla y audita todas las peticiones
del (subservicio de Peticiones).

2.3.3.6.1.8 Métricas de Servicio y niveles aplicables

Para realizar el seguimiento de la prestacion del servicio, se establecen los siguientes indicadores:
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Calculo . Nivel de
Nombre del . a4 N Period r
- Codificacion Descripcion dela . . servicio
indicador Cont icidad et
metrica objetivo
Backlog: Encolamiento de tickets en
Herramienta. Porcentaje acumulado Proporci
Backlog d.e Peticiones SOSP_PET- re§p§cto al total del periodo estipulado | onado o <=1% (Todos
(Por Prioridad y %PETBACKLOG Prioridad: P1-Urgente, P2-Alta, P3- por Diario los Niveles)
Complejidad) ° Normal, P4-Baja herramie
Clasificacion en Base a su Complejidad: | nta ITSM
Alta, media, Baja.
Esfuerzo (HBS) Las herramlent.as implicadas del:Je.ran Proporci
incurrido en la poder proporcionar el # horas basicas de onado
resolucion de SOSP_PET- servicio (HBS) netas dedicadas. or Mensu No Aplica
o #HBSPET Prioridad: P1-Urgente, P2-Alta, P3- por — lal P
peticiones (Por . herramie
Prioridad y Duracién) Normal, P4-Baja nta ITSM
y Duracion: Corta, Media, Larga.

2.3.3.6.1.9 Listado de solicitudes asociado al servicio

El listado de ejemplos de solicitudes de peticiones se encuentra en el apartado 7.2 Catalogo de Peticiones

2.3.3.6.2 Subservicio de gestion de accesos
2.3.3.6.2.1 Descripcion del servicio

Este subservicio de resolucién de accesos es el componente del Servicio de Operacidn sobre Sistemas y
Plataformas ( ) que tiene como objetivo dar respuesta agil y ordenada a las solicitudes de autorizacién
de accesos. Esto incluye implementar controles adecuados para garantizar que las personas correctas
accedan a los recursos apropiados en los momentos adecuados y bajo las condiciones correctas.

Este servicio sera ejecutado por los proveedores de los contratos basados del Acuerdo Marco de referencia
y también sera consumido directamente por los usuarios de Tl de los centros de competencia TIC..

2.3.3.6.2.2 Caracteristicas del servicio
A continuacidn, se enumeran las caracteristicas del subservicio de resolucidn de accesos:

=  Proteger los recursos de la organizacion. Asegurar que el acceso a los sistemas, datos y servicios esté
restringido Gnicamente a los usuarios que estan debidamente autorizados.

=  Mantener la confidencialidad. Evitar que usuarios no autorizados accedan a informacion sensible.

= Apoyar las politicas de seguridad. Aplicar los alineamientos y controles establecidos por la Gestion de
Seguridad de la Informacion.

= Automatizar y agilizar la asignacion de derechos. Proveer acceso rapidamente a los usuarios
autorizados segun sus roles, minimizando interrupciones en la operacién del negocio.

= Prevenir accesos indebidos. Asegurar que las cuentas o permisos que ya no son necesarios sean
revocados en tiempo y forma.

= Registrary auditar accesos. Llevar registros detallados sobre quién accede a qué y cuando, facilitando
auditorias y revisiones de cumplimiento.
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2.3.3.6.2.3 Valor aportado por el servicio

Una adecuada Gestion de Accesos garantiza la seguridad y disponibilidad de los sistemas y plataformas,
minimizando riesgos de accesos no autorizados y protegiendo la integridad de los datos. Ademas, optimiza
la experiencia del usuario al proporcionar accesos eficientes y controlados, asegurando el cumplimiento
normativo y facilitando auditorias de seguridad.

2.3.3.6.2.4 Requisitos necesarios

Para poder ejecutar el componente de resolucion de accesos y que genere valor para el cliente, es necesario
cumplir con los siguientes requisitos:

= Seguir las politicas, normasy procedimientos definidos para la utilizacion del servicio.
= Conocer los canales de solicitud de servicio y utilizarlos conforme a las politicas y normas establecidas.

= Aportar la informacién adecuada para facilitar tanto la identificacion de la persona solicitante del
acceso como del recurso al que dicho acceso se refiera.

= Contarcon acceso a lainfraestructura/medios y documentacion del servicio para realizar las solicitudes
de servicio (permisos, aprobacion, nivel de autorizacion segln aplique...).

= Disponer de recursos organizativos con conocimiento del negocio para usar el servicio, facilitando
informacion de calidad en el registro de accesos, respondiendo a las demandas de informacion del
equipo técnico y realizando el seguimiento de solicitudes de acceso abiertas hasta su verificacion y
cierre.
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2.3.3.6.2.5 Modalidades de prestacion

En la siguiente tabla se muestra el horario de atencidn de este subservicio:

Horario de atencion

Horario normal (de 8:00h a 20:00h, 12x5, excepto fines de semana y festivos nacionales y

autondmicos)

2.3.3.6.2.6 Ambito de aplicacién

Pueden hacer uso del subservicio de gestion de accesos:

= Losequipos de soporte técnico.

= Los sistemas de monitorizacion y observabilidad que hayan sido previamente objeto de
automatizacion para el registro de peticiones.

= Todos los usuarios Tl del centro de competencia TIC que gestionan los sistemas de informacion y
plataformas cuya explotacion esta al cargo de SGOT, bien directamente, o bien a través de su
responsable autorizado, en su caso.

2.3.3.6.2.7 Relaciones con otros servicios

En la siguiente tabla se muestran las relaciones del Subservicio de resolucién de peticiones con otros servicios:

Relacion con otros Servicios

Relacion

Servicio de gestion de cambios,
entregas y despliegues

= Si es necesario una autorizacién de acceso para acometer alguna
actividad asociada al cambio, entrega y despliegue, el Subservicio de
gestion de Accesos registra y atiende dicha solicitud.

Servicio de direccién,

planificacion y mejora

El | coordina y define procesos y requisitos que debe cumplir los
distintos servicios y productos, asi como de las politicas de autenticacion
de los solicitantes de autorizaciones de acceso.

Servicio de automatizacion

Desde el se desarrollan automatizaciones que pueden requerir
gestionar accesos especiales para los automatismos implementados.

Servicio de auditoria, niveles de
servicios, conocimiento,
configuracion y activos

Desde el (subservicio de Gestidén de Accesos), serd necesario tener
acceso a los datos relevantes de las herramientas de configuracion y
activos, catalogo de peticiones, SLAy bases de conocimiento.

Servicios de gestion del
catalogo, informes, registro de
mejora continua, gestion de
riesgos, proveedores y
suministradores

Desde el (subservicio de Gestidén de Accesos), serd necesario tener
acceso de consulta y actualizaciéon a la informacién del catalogo de
servicios, proveedores, suministradores, informes, riesgos y mejora
continua.

Servicio de cuadro de mandos y
herramientas a medida

El (subservicio de Gestidn de Accesos) aporta informacidn sobre las
autorizaciones de acceso gestionadas como base para la realizacién de
informes del servicio, Cuadros de mandos y reportes.
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Relacion con otros Servicios Relacion

El (subservicio de Gestidon de Accesos) mantiene informado de todas
Servicio de Centro de Control | las solicitudes de autorizacién al Servicio de Centro de Control Activo.

Activo Servicio de Centro de Control Activo controla y audita todas las peticiones

del (subservicio de Gestion de Accesos).

2.3.3.6.2.8 Métricas de Servicio y niveles aplicables

Para realizar el seguimiento de la prestacion del servicio, se establecen los siguientes indicadores:

Calculo . Nivel de
Nombre del . .2 s .. Period . .
.y Codificacion Descripcion dela . . servicio
indicador P icidad s e
metrica objetivo
Backlog: Encolamiento de tickets en
Herramienta. Porcentaje acumulado Proporci
Backlog de respecto al total del periodo estipulado | onado
Solicitudes de Acceso | SOSP_ACC- Prigridad' P1-Ur entz P2-Alta PZ— or Diario <=1% (Todos
(Por Prioridad y %ACCBACKLOG : reente, ’ P . los Niveles)
Complejidad) Normal, P4-Baja herramie
Pl Clasificacion en Base a su Complejidad: | nta ITSM
Alta, Media, Baja.
Esfuerzo (HBS) Las herramlen'Fas implicadas del;e_ran Proporci
incurrido en la sestion poder proporcionar el # horas basicas de onado
de solicitudes dge SOSP_ACC- servicio (HBS) netas dedicadas. or Mensu No Aplica
oc #HBSACC Prioridad: P1-Urgente, P2-Alta, P3- por P
acceso (Por Prioridad . herramie
Duracion) Normal, P4-Baja nta ITSM
y Duracién: Corta, Media, Larga.
2.3.3.6.2.9 Listado de solicitudes asociado al servicio
N/A.
2.3.3.6.3 Subservicio de resolucion de incidencias
2.3.3.6.3.1 Descripcion del servicio
Este subservicio es el componente del Servicio de Operacidn sobre Sistemasy Plataformas ( ) quetiene

como objetivo mantener el correcto funcionamiento de los elementos definidos dentro del ambito de
actuacion y resolver de la manera mas rapiday eficaz posible cualquier tipo de incidencia, siendo el objetivo
principal, mantener la calidad del servicio y restablecer el funcionamiento normal en el menor plazo posible
de manera que el impacto sobre el negocio sea minimo.

Es importante unificar el lenguaje entorno al término “incidencia”, un concepto que engloba toda
interrupcion no planificada o reduccion de la calidad del desarrollo habitual del servicio y que causa, o
puede causar una interrupcién de este.

Este servicio sera ejecutado por los proveedores de los contratos basados del Acuerdo Marco de referencia
y también sera consumido directamente por los usuarios de Tl de los centros de competencia TIC que
atiende a los organismos respecto a la explotacion de sistemas e infraestructuras gestionados por la SGOT.
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2.3.3.6.3.2 Caracteristicas del servicio

Permite realizar el registro de incidencias que pueden llegar desde diversas fuentes tales como usuarios
Tl, personal técnico a cargo de la explotacion de la infraestructura Tl subyacente y eventos detectados
por capacidades de monitorizacion y observabilidad.

Facilita diferentes canales de comunicacion desde los cuales, los usuarios pueden realizar la solicitud
de registro de incidencias:

. Via portal web de autogestion: Es el canal predeterminado y el que ofrece un mejor tiempo de
atencion, ya que el propio usuario Tl realiza una primera clasificacion.

. Via mail directamente al equipo de atencidén a usuarios: El usuario envia un correo con la
descripcion de la incidencia. Este canal Implica la creacion de incidencias sin categorizar que
deben esperar a ser clasificadas por el equipo de atencidon a usuarios para su atencion.

. Via telefénica al equipo de atencion a usuarios Tl (cuando sea posible): El agente del equipo de
atencion a usuarios recibe la llamada, registra la incidencia y la categoriza en nombre del usuario
TI.

Ofrece un portal de autoayuda desde el cual, los usuarios Tl pueden registrar incidencias y realizar
seguimiento del estado de las solicitudes. Ademas, dispone de tutoriales, cursos, avisos y noticias para
su consulta y favorece la auto resolucion a través de funcionalidades como “Buscar tu solucion”.

Esta dotado de un equipo de servicio multidisciplinar, especialistas en resolucion de incidencias, que
coordinan la utilizacién de los recursos de soporte a lo largo de la organizacion, velando por el
incremento general de la eficiencia, actuando conforme a los procesos y procedimientos, y dando
respuesta dentro de los niveles de servicio acordados.

Coordina todas las actividades identificadas dentro del proceso de gestion de incidencias y su
interrelacion con el resto de los procesos de gestion de servicios Tl.

Supervisa todo el proceso para garantizar que el usuario Tl recibe una atencién adecuada a sus
necesidades y documenta todas las actividades llevadas a cabo de forma exhaustiva para garantizar la
experiencia del usuario (UX).

Se establece una prioridad, en funcidn del impacto en el servicio y la urgencia en resolverlo.
Resuelve las incidencias segun procedimiento y con los niveles de servicio acordados.
Elabora informes para medir y conocer el nivel de efectividad del servicio.

Garantiza la prestacion del Subservicio de resolucién de incidencias durante los horarios establecidos
en el apartado Modalidades.

2.3.3.6.3.3 Valor aportado por el servicio

Aporta un valor significativo al centro de competencia TIC que atiende al organismo al asegurar la
continuidad y el rendimiento adecuado de los servicios de TI. Este valor se refleja en varios aspectos clave:

Mejor gestion de situaciones no deseadas en disponibilidad y continuidad de los servicios. La
gestion adecuada de incidencias asegura que los sistemas criticos estén el maximo tiempo disponibles
y que se recuperen rapidamente en caso de fallo. Esto ayuda a mantener la productividad y la
continuidad de los servicios que presta el organismo.

Minimizacion del impacto en los servicios que presta el organismo. La resolucién rapida y eficiente
de incidencias reduce el tiempo de inactividad y el impacto en las operaciones. Esto permite que los
usuarios y areas cliente puedan continuar utilizando los servicios de Tl con una interrupcion minima.
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Mejora en la satisfaccion de usuarios y areas cliente. Un servicio de resolucién de incidencias eficaz
aumenta la confianza de los usuarios en la infraestructura de Tl. Al ofrecer respuestas rapidasy resolver
incidencias con eficiencia, se mejora la percepcion y satisfaccion del usuario final.

Identificacion de problemas recurrentes. Un proceso bien implementado permite identificar
patrones de incidencias, lo que puede derivar en la identificacion de problemas subyacentes que
necesitan soluciones mas permanentes, contribuyendo a la mejora continua.

Cumplimiento de ANS. El servicio de resolucidn de incidencias tiene unos acuerdos de nivel de servicio
que se pueden comunicar a los usuarios, lo que es crucial para mantener la credibilidad y las relaciones
con éstos y con las areas cliente.

En definitiva, este servicio no solo garantiza el correcto funcionamiento de los servicios de Tl, sino que
también protege la actividad, la reputacion y la eficiencia de un organismo.

2.3.3.6.3.4 Requisitos necesarios

Para la utilizacion de este servicio es necesario tener en cuenta los siguientes requisitos:

Seguir las politicas, normasy procedimientos definidos para la utilizacion del servicio.
Conocer los canales de solicitud de servicio y utilizarlos conforme a las politicas y normas establecidas.

Contar con acceso a la infraestructura/medios y documentacion del servicio para poder comunicar las
incidencias en los servicios.

Disponer de recursos organizativos con conocimiento del negocio para usar el servicio, facilitando
informacion de calidad en el registro de incidencias, respondiendo a las demandas de informacién del
equipo técnico, siguiendo los procedimientos de reapertura marcados y realizando el seguimiento de
incidencias abiertas hasta su verificaciony cierre.

2.3.3.6.3.5 Modalidades de prestacion

En la siguiente tabla se muestran las distintas modalidades que se prestan en el Subservicio de resolucion
de incidencias en base a los horarios de atencidon (normal o extendido), prioridad (P1, P2, P3, P4) y tiempo
de resolucidn(h):

Prioridad Horario de atencion

P1 (Urgente)
Horario extendido (24x7)

P2 (Alta)
P3 (Normal) Horario normal (12x5) de 8:00h a 20:00h, excepto fines de semana, festivos nacionales
P4 (Baja) y autonémicos.

2.3.3.6.3.6 Ambito de aplicacién

Pueden hacer uso del Subservicio de resolucidn de incidencias:

Los equipos de soporte técnico.
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= Los sistemas de monitorizacion y observabilidad que hayan sido previamente automatizados para el

registro de incidencias.

= Todos los usuarios Tl del centro de competencia TIC que gestionan los sistemas de informacion y
plataformas cuya explotacion esta encomendada a la SGOT, directamente o a través del equipo de

atencidn a usuarios.

2.3.3.6.3.7 Relaciones con otros servicios

Relacion con otros Servicios

Descripcion

Servicio de gestion de
cambios, entregas 'y
despliegues

= Si se necesita un cambio para implementar una solucién consecuente a la
investigacion y diagnosis del (Resolucidn de incidencias), se remite una
RFC al =

Ll -0 controla el progreso del cambio solicitado para implementar una
solucién, y aporta informacion al solicitante.

- informa de los cambios autorizados al (Resolucion de incidencias)
para que ésta lo tenga presente a la hora de poder relacionarlos con nuevas
incidencias producidas, variaciones en el volumen de incidencias, y para informar
de los mismos a las partes correspondientes, via equipo de atencion a usuarios.

Servicio de direccion,
planificacién y mejora

= Las incidencias referenciadas a una entrega por el (Resolucion de
incidencias), fruto de laimplementacién de una nueva entrega, son analizadas
por - para la mejora de la calidad de futuras entregas.

El coordina y define procesos y requisitos que debe cumplir los distintos

servicios y productos, asi como de la medicién del grado de cumplimiento de estos
y su evolucién.

Subservicio de gestion de
problemas

=  Este servicio ofrece ayuda a (Resolucién de incidencias) informando
sobre errores conocidos y posibles soluciones temporales.

= Porotrolado, establece controles sobre la calidad de la informacién registrada
por (Resolucién de incidencias) para que esta sea de utilidad en la
deteccién de problemas y su posible solucién.

Ll (Resolucién de incidencias) remite propuestas de problemas a este
servicio para su estudio ante incidencias repetitivas, masivas y/o graves.

Subservicio de gestion de
eventos y monitorizacion

Un evento generado desde una herramienta de monitorizacién o una herramienta
de observabilidad puede desencadenar de forma automatica un registro de un
incidente que debe ser gestionado a través del (Resolucién de incidencias).

Subservicio de gestion de
operaciones TIC

Este servicio realiza actividades proactivas y evalla posibles mejoras en los
sistemas IT una vez analizada las incidencias, y las puede promover como cambios
(RFC). Ademas, realiza actividades proactivas para evitar posibles incidencias
futuras.

Subservicio de
intervenciones complejas o
de alto impacto

Este Servicio cuenta con unos procedimientos especiales para la atencion y
seguimiento de intervenciones complejas o de alto impacto originado por
incidencias, de acuerdo con los criterios acordados con el centro de competencia
TIC que atiende al organismo.
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Relacion con otros Servicios

Descripcion

Servicio de soporte técnico
24x7

Este Servicio cuenta con un soporte de 24x7 para la atencion de incidencias de
acuerdo con los criterios acordados con el centro de competencia TIC.

Servicio de automatizacion

Desde este servicio se pueden implementar desarrollos que solucionan incidencias
de servicio de forma automatica.

Servicio de implantacion de
transformaciones de
procesos y servicios

Desde el , se puede requerir la implantacidn de proyectos de transformacion
de servicios y procesos.

Servicio de auditoria,
niveles de servicios,
conocimiento, configuracion
y activos

Desde el (Resolucion de incidencias), serd necesario tener acceso a los datos
relevantes de las herramientas de configuracion y activos, catalogo de servicio, SLA
y bases de conocimiento.

Servicios de gestion del
catalogo, informes, registro
de mejora continua, gestion
de riesgos, proveedores y
suministradores

Desde el (Resolucion de incidencias), sera necesario tener acceso de consulta
y actualizacion a la informacion del catdlogo de servicios, proveedores,
suministradores, informes, riesgos y mejora continua.

Servicio de aseguramiento
de la capacidad,
disponibilidad, continuidad
y seguridad

Desde el - (Resolucién de incidencias), sera necesario tener acceso de lectura
y actualizacién a la informacidén de capacidad, continuidad, disponibilidad y
seguridad.

Servicio de cuadro de
mandos y herramientas a
medida

El (Resolucién de incidencias) aporta informacién sobre las incidencias como
base para la realizacidon de informes del servicio, Cuadros de mandos y reportes.

Servicio de Centro de
Control Activo

= El (Resolucién de incidencias) mantiene informado de todas las
incidencias al Servicio de Centro de Control Activo.

=  ElServicio de Centro de Control Activo controla y audita todas las incidencias
del (Resolucion de incidencias).

2.3.3.6.3.8 Métricas de Servicio y niveles aplicables

Para realizar el seguimiento de la prestacion del servicio, se establecen los siguientes indicadores:

Calculode | Periodicid LIS
Nombre del indicador | Codificacion Descripcion i servicio
la metrica ad . .
objetivo
Backlog: Encolamiento de
tickets en Herramienta. .
Porcentaje acumulado Proporciona
Backlog de Incidencias | SOSP_INC- respecto al total del periodo do por Diario <=1% (Todos
(Por Prioridad) %INCBACKLOG p P herramienta los Niveles)
estipulado ITSM
Prioridad: P1-Urgente, P2-Alta,
P3-Normal, P4-Baja
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Las herramientas implicadas

Esfuerzo (HBS) , . .

. . deberan poder proporcionar el | Proporciona

incurrido en la . . L

resolucion de SOSP_INC- # horas basicas de servicio do por Mensual No Aplica
#HBSINC (HBS) netas dedicadas. herramienta P

incidencias (Por

Prioridad) Prioridad: P1-Urgente, P2-Alta, |ITSM

P3-Normal, P4-Baja

2.3.3.6.3.9 Listado de solicitudes asociado al servicio

El Catalogo de Incidencias no aplica en este caso ya que el mismo gestiona todas las incidencias que afecten a
los elementos del ambito de actuacion acordado con el organismo.

2.3.3.6.4 Subservicio de gestion de problemas
2.3.3.6.4.1 Descripcion del servicio

Este Subservicio es el componente del Servicio de Operacidn sobre Sistemas y Plataformas ( ) que tiene
como objetivo prevenir los problemas e incidencias derivadas de los mismos, eliminar casos recurrentes -
atacando a la causa raiz - y minimizar el impacto de las incidencias que no se pueden prevenir, proponiendo
soluciones y aplicando la correccidn para la erradicacion o mitigacion de los efectos negativos asociados al
problema.

Como actividades principales llevadas a cabo en este Subservicio, podemos destacar las siguientes:

= Realizar el tratamiento de problemas identificados en los elementos de configuracion, ejecutando las
tareas de investigacion, diagndstico y resolucion de las causas raiz desconocidas de una o mas
incidencias.

= Desempefiarde manera proactiva laidentificacion y resolucion de problemasy errores conocidos antes
de que las incidencias ocurran o puedan ocurrir.

= Solventar los problemas cuya resolucién dependa del conocimiento experto de los elementos de
configuracion, alimentando la base de datos del conocimiento.

= Colaborar con otros equipos en la resolucion conjunta de problemas técnicos y temas comunes.
= Realizar el seguimiento y control del estado de los problemas hasta su validacion y cierre.

=  Evaluacion del proceso respecto a los objetivos planteados y aportacion de oportunidades de mejora
que sean identificadas.

Es importante aclarar qué entendemos por problema, un concepto que hace referencia a la causa de una o
mas incidencias. En el momento en que se identifique la causa raiz y se encuentre una solucién, el problema
pasara a ser un error conocido. Una vez se solucione el error, se valida el cierre del registro de errores y los
problemas relacionados.

Este servicio sera ejecutado por los proveedores de los contratos basados del Acuerdo Marco de referencia
y también sera consumido directamente por los usuarios de Tl de los centros de competencia TIC para
el caso de los servicios, sistemas e infraestructuras gestionados por la SGOT para la Entidad.

2.3.3.6.4.2 Caracteristicas del servicio

= Permite realizar el registro de problemas identificados de forma proactiva o reactiva, que pueden llegar
desde diversas fuentes tales como usuarios autorizados, equipo de atencion a usuarios, grupos de
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soporte técnico, el propio gestor de problemas y gestores o coordinadores de otras areas (Incidencias,
Eventos, Capacidad, Disponibilidad, Seguridad, Configuracion, Niveles de servicio).

= Facilita diferentes canales de comunicacidn desde los cuales, los usuarios pueden realizar la solicitud
de registro de problemas:

. Via portal web de autogestion: Es el canal predeterminado y el que ofrece un mejor tiempo de
atencion, ya que el propio usuario Tl realiza una primera clasificacion.

. Via mail directamente al equipo de atencidén a usuarios: El usuario envia un correo con la
descripcion del problema. Este canal Implica la creacion de problemas sin categorizar que deben
esperar a ser clasificadas por el equipo de atencidn a usuarios para su atencion.

. Viatelefdnica al equipo de atencidn a usuarios Tl (cuando sea posible): El usuario llama al equipo
de atencidn a usuarios y un agente registra el problemay la categoriza en nombre del usuario TI.

= Ofrece un portal de autoayuda desde el cudl, los usuarios pueden registrar problemas y realizar
seguimiento del estado de las solicitudes. Ademas, dispone de tutoriales, cursos, avisos y noticias para
su consulta y favorece la auto resolucion a través de funcionalidades como “Buscar tu solucion”.

= Esta soportado por un equipo de servicio multidisciplinar, especialistas en resolucion de problemas,
que coordinan la utilizacién de los recursos de soporte a lo largo de la organizacion, velando por el
incremento general de la eficiencia, actuando conforme a los procesos y procedimientos, y dando
respuesta dentro de los niveles de servicio acordados, segln tipologia y caracteristicas de los
problemas.

= Coordina todas las actividades identificadas dentro del proceso de gestion de problemas y su
interrelacion con el resto de los procesos de gestion de servicios Tl.

= Supervisa todo el proceso para garantizar que los usuarios Tl reciben una atencién adecuada a sus
necesidades y se documenta todas las actividades llevadas a cabo de forma exhaustiva para garantizar
la experiencia del usuario (UX).

= Elaborainformes para medir y conocer el nivel de efectividad del servicio.

= Garantiza la prestacion del Subservicio de gestion de problemas durante los horarios establecidos en
el apartado Modalidades.

2.3.3.6.4.3 Valor aportado por el servicio

Aporta un valor significativo al centro de competencia TIC que atiende al organismo al abordar la causa raiz
de los incidentes, reduciendo asi el impacto y frecuencia de estos. Entre los valores clave que aporta este
proceso, destacan:

= Reduccion de interrupciones del servicio. Al identificar y eliminar la causa raiz de incidentes
recurrentes, disminuye la cantidad de interrupciones, mejorando la estabilidad y continuidad del
servicio.

= Mejora de la calidad del servicio. La eliminacidn proactiva de problemas antes de que se conviertan
en incidentes mejora la calidad general de los servicios de Tl.

= Ahorro de costos. Reducir el nimero de incidentes recurrentes minimiza el uso de recursos, como el
tiempo del personal de Tl y los costos asociados a la solucidn de incidentes.

= Aumento de la productividad. Al evitar interrupciones recurrentes, los empleados pueden trabajar sin
interrupciones, lo que mejora la eficiencia y la productividad.
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Conocimiento acumulativo. Documentar y compartir el conocimiento sobre los problemas y sus
soluciones ayuda a acelerar la resolucion de futuros problemas similares y fomenta una cultura de
aprendizaje continuo.

Mejora la satisfaccion de usuarios y areas cliente. Una reduccidn en la cantidad y duracién de los
incidentes aumenta la percepcion de la calidad del servicio, lo que mejora la satisfaccion tanto de
usuarios y areas cliente como del usuario final.

Soporte a la toma de decisiones. Ofrece informacion y analisis sobre problemas recurrentes que

pueden ser utilizados para tomar decisiones estratégicas en cuanto a mejoras tecnoldgicas y procesos
operativos.

Este subservicio contribuye a tener un entorno de Tl mas estable, eficiente y rentable, beneficiando tanto al
organismo como a sus usuarios finales.

2.3.3.6.4.4 Requisitos necesarios

Seguir las politicas, normasy procedimientos definidos para la utilizacion del servicio.
Conocer los canales de solicitud de servicio y utilizarlos conforme a las politicas y normas establecidas.

Contar con acceso a lainfraestructura/medios y documentacion del servicio para realizar las solicitudes
de servicio (permisos, aprobacion, nivel de autorizacion segln aplique...).

Disponer de recursos organizativos con conocimiento del negocio para usar el servicio, facilitando
informacion de calidad en el registro de problemas, respondiendo a las demandas de informacion del
equipo técnico y realizando el seguimiento de problemas abiertas hasta su verificacion y cierre.

2.3.3.6.4.5 Modalidades de prestacion

En la siguiente tabla se muestran las distintas modalidades que se prestan en el Subservicio de gestion de
problemas en base a los horarios de atencion (normal o extendido) y prioridad determinada teniendo en
cuenta el impacto y la urgencia de las incidencias asociadas:

Prioridad Horario de atencion

P1 (Urgente)
Horario extendido (24x7)

P2 (Alta)
P3 (Normal) Horario normal (12x5) de 8:00h a 20:00h, excepto fines de semana, festivos
P4 (Baja) nacionales y autondmicos.
2.3.3.6.4.6 Ambito de aplicacién

Pueden hacer uso del Subservicio de gestion de problemas:

Los equipos de soporte técnico.

Los sistemas de monitorizacion y observabilidad que hayan sido previamente automatizados para el
registro de incidencias.
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= Todos los usuarios Tl del centro de competencia TIC que gestionan los sistemas de informacion y
plataformas gestionadas por la SGOT, a través del equipo de atencidn a usuarios.

2.3.3.6.4.7 Relaciones con otros servicios

Relacion con otros Servicios

Descripcion

Servicio de gestion de cambios,
entregas y despliegues

= Sisenecesitaun cambio paraimplementar una solucién consecuente
a la investigacion y diagnosis del problema.

= (Gestion de problemas), se remite una RFC al

controla el progreso del cambio solicitado para implementar
una solucién, y aporta informacidn al Solicitante.

= Los errores detectados durante la entrega se notifican al
(Gestion de problemas) para su control y centralizacion en la base de
conocimiento de soporte (sistema de informacion del proceso de
Gestidn de Problemas, habitualmente ITSM).

Servicio de direccion,
planificacion y mejora

El coordina y define procesos y requisitos que debe cumplir los
distintos servicios y productos, asi como de la medicién del grado de
cumplimiento de estos y su evolucién.

Subservicio de resolucion de
incidencias

= (Gestion de problemas) tendra acceso al registro de incidencias
(sistema de informacién del proceso de Gestién de Incidencias,
habitualmente ITSM), que servira como fuente de informacion para la
deteccidn de problemas.

. (Resolucién de incidencias) remite propuestas de problemas a
(Gestion de problemas) para el estudio de problemas ante
incidencias repetitivas, masivas, y/o graves.

= (Gestion de problemas) pone la base de conocimiento de
soporte (sistema informacion del proceso de Gestidén de Problemas)
adisposicién de (Resolucién de incidencias).

= Los errores detectados en la resolucion de incidencias se notifican al

(Gestion de problemas) para su control y centralizacion en la

base de conocimiento de soporte (sistema de informacion del
proceso de Gestion de Problemas).

Subservicio de gestion de
operaciones TIC

Este servicio realiza actividades proactivas y evalla posibles mejoras en los
sistemas IT una vez analizado los problemas, y las puede promover como
cambios (RFC). Ademas, realiza actividades proactivas para evitar posibles
problemas futuros.

Servicio de implantacion de
transformaciones de procesos y
servicios

Desde el , se puede requerir la implantaciéon de proyectos de
transformacion de servicios y procesos.

Servicio de soporte técnico 24x7

Este Servicio cuenta con un soporte de 24x7 para la atencion de problemas
de acuerdo con los criterios acordados con el centro de competencia TIC.
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Relacion con otros Servicios

Descripcion

Servicio de automatizacion

Desde este servicio se pueden implementar desarrollos que solucionan
problemas de servicio de forma automatica.

Servicio de auditoria, niveles de
servicios, conocimiento,
configuracion y activos

Desde el (Gestion de problemas), sera necesario tener acceso a los
datos relevantes de las herramientas de configuracion y activos, catalogo
de servicio, SLAy bases de conocimiento.

Servicios de gestion del catalogo,
informes, registro de mejora
continua, gestion de riesgos,
proveedores y suministradores

Desde el - (Gestion de problemas), sera necesario tener acceso de
consulta y actualizaciéon a la informacion del catilogo de servicios,
proveedores, suministradores, informes, riesgos y mejora continua.

Servicio de aseguramiento de la
capacidad, disponibilidad,
continuidad y seguridad

= Este servicio facilita la aplicacion de medidas correctivas a
incidencias y problemas de capacidad y rendimiento.

= Este servicio facilita la aplicacion de medidas correctivas a
incidencias y problemas relativos a debilidades de la infraestructura.

Lainformacion de (Gestion de problemas) puede ser de utilidad para
este servicio, al objeto de determinar cdmo se puede reducir el tiempo de
interrupcion del servicio y aumentar el tiempo en el que el servicio se
encuentra plenamente operativo.

. (Gestion de problemas) puede ser un disparador de los
procesos de Gestion de Continuidad y Gestion de Seguridad ante
situaciones de riesgo.

Servicio de Centro de Control
Activo

= (Gestion de problemas) mantiene informado de todos los
problemas al Servicio de Centro de Control Activo.

= El Servicio de Centro de Control Activo controla y audita todos los
problemas del (Gestion de problemas).

Servicio de cuadro de mandos y
herramientas a medida

(Gestion de problemas) aporta informacién sobre las incidencias
como base para la realizacién de informes del servicio, Cuadros de mandos
y reportes.

2.3.3.6.4.8 Métricas de Servicio y niveles aplicables

Para realizar el seguimiento de la prestacion del servicio, se establecen los siguientes indicadores:
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Nombre del T 2 s . Caleulo Periodici | Nivel de servicio
. Codificacion Descripcion dela . .
indicador o dad objetivo
métrica
Backlog: Encolamiento de tickets en
Herramienta. Porcentaje acumulado
respecto al total del periodo
estipulado Proporci
Backlog de SOSP_PROB- Prioridad: Pl—grgente, P2-Alta, P3- onado <=1% (Todos los
Problemas (Por Normal, P4-Baja por Semanal .
. %PROBBACKLOG | _. . . Niveles)
Prioridad) Tipo de Origen: Problemas por herramie
incidente con causa desconocida, nta ITSM
Problemas por incidente recurrente,
Problemas abiertos proactivamente
(Sinincidencia)
Proporci
V)
Tasa dfe. SOSP_PROB- /oprob.lemas que se abren . onado .
Proactividad en proactivamente (Que no provienen por Mensual | No Aplica
%PROBPROAC L . .
Problemas de unaincidencia) herramie
nta ITSM
%problemas con tipo de origen
recurrente (Que han reaparecido . <=20% (Nivel
. Proporci .
Tasa de después de ser resueltos, que onado Definido)
Recurrencia en SOSP_PROB- ocurren por incidencias recurrentes or Mensual <=10% (Nivel
%PROBRECURR | que comparten causa de origen, que P . Intermedio)
problemas . herramie .
se reportan de manera continuada, nta ITSM <=5% (Nivel
que se prevé que puedan Gestionado)
reproducirse nuevamente)
Las herramientas implicadas deberan
poder proporcionar el # horas basicas
Esfuerzo (HBS) de servicio (HBS) netas dedicadas. Proporci
incurridoen la Prioridad: P1-Urgente, P2-Alta, P3- onaF()jo
resolucion de SOSP_PROB- Normal, P4-Baja or Mensual | No Aplica
problemas (Por #HBSPROB Tipo de Origen: Problemas por Eerramie P
Prioridad y Tipo incidente con causa desconocida,
- . nta ITSM
de Origen) Problemas porincidente recurrente,
Problemas abiertos proactivamente
(Sinincidencia)

2.3.3.6.4.9 Listado de solicitudes asociado al servicio

El Catalogo de Problemas no aplica en este caso ya que el Subservicio gestiona todas las solicitudes que afecten
a los elementos del ambito de actuacién acordado con el organismo.

2.3.3.6.5 Subservicio de gestion de eventos y monitorizacion
2.3.3.6.5.1 Descripcion del servicio

Este subservicio es el componente del Servicio de Operacion sobre Sistemas y Plataformas ( ~) que tiene
como objetivo la deteccidn proactiva, analisis, respuesta a eventos y alertas que se generan a partir de las
herramientas de monitorizacion y de las herramientas de observabilidad de los Servicios de Explotacion de
Sistemas e Infraestructuras, y que ocurren en la infraestructura tecnoldgica y en los servicios ofrecidos por el
organismo, antes de que se conviertan en problemas reales, lo que ayuda a prevenir interrupciones no
planificadas en los servicios del organismo, y a garantizar la disponibilidad y el rendimiento e integridad de los
sistemay servicios.
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Para poder dar una correcta prestacion de este servicio, es fundamental:

= Definir reglas basadas en la monitorizacion de eventos para generar alertas, y criterios que determinen
las acciones a tomar, siendo los mas comunes: respuesta automatica, alerta para intervenciéon humana
y generacion de incidencias.

= Relacionar los elementos de configuracion asociados a los sistemas y plataformas que gestiona el
centro de competencia TIC con los items que se determinen en los sistemas de monitorizacion y
observabilidad.

=  Facilitar consolas de monitorizacién al equipo de atencidén a usuarios que contribuya a mejorar el
diagndstico, tratamiento y resolucion de incidencias y problemas.

Es importante aclarar qué debe entenderse por evento y alerta, conceptos que engloban a cualquier suceso
detectable o discernible que tiene importancia para la gestion de la infraestructura de Tl o para la entrega de un
servicio, asi como para la evaluacion del impacto que podria causar una desviacion sobre los servicios.

Otro aspecto importante del servicio es que se orienta a una solucién unificada alineada en un primer momento
a una "observabilidad basica", que empieza por filtrado y correlacién de eventos, que progresivamente debe
evolucionar hacia un enfoque mas incisivo en observabilidad (en funcién de las herramientas disponibles)
empleando, por ejemplo, técnicas de telemetria.

Este servicio sera ejecutado por los proveedores de los contratos basados del Acuerdo Marco de referencia
y también sera consumido directamente por los usuarios de Tl de los organismos para servicios,
sistemas e infraestructuras gestionados por la SGOT para la Entidad.

2.3.3.6.5.2 Caracteristicas del servicio

=  Proporciona las herramientas y mecanismos de monitorizacion y observabilidad a través de los cuales
se registran eventos y alertas que seran gestionados por el Servicio, segin los procesos y
procedimientos establecido, y con los niveles acordados en el SLA.

= Estadotado de unequipo integral que trabaja en conjunto para asegurar que los elementos y servicios
sean monitorizados / observados constantemente y garantizar una correcta gestion y tratamiento de
los eventos y alertas generados.

= Coordinatodaslas actividades identificadas dentro del proceso de gestion de eventosy su interrelacion
con el resto de los procesos de Gestidn del Servicio, dentro de su area de responsabilidad.

= Elaborainformes para medir y conocer el nivel de efectividad del servicio.

= Garantiza la prestacion del servicio de gestion de eventos en base a lo establecido en el apartado
Modalidades.

2.3.3.6.5.3 Valor aportado por el servicio
El valor que aporta este servicio al organismo incluye los siguientes aspectos:

= Eficiencia en la gestion de incidentes. La identificacion automatizada de eventos y alertas reduce el
tiempo de respuesta a incidentes. Las herramientas de monitorizacién permiten priorizar y clasificar
eventos, lo que facilita una resolucion mas rapida Yy eficiente.

= Deteccion temprana de problemas. La gestion de eventos permite identificar problemas potenciales
antes de que afecten a los usuarios finales. Al monitorizar de manera continua los sistemas y servicios
y observar su comportamiento, se puede detectar cualquier anomalia en su desempefio.
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Mejora en la continuidad del servicio. Al identificar rapidamente los eventos que pueden afectar el
servicio, el equipo de Tl puede intervenir antes de que escalen a incidentes graves. Esto asegura una
mayor continuidad operativa, minimizando interrupciones.

Optimizacion de recursos. La automatizacién de la monitorizacién reduce la carga de trabajo manual
para el personal de T, permitiendo que se concentren en actividades de mayor valor afiadido. Ademas,
puede ayudar a optimizar el uso de los recursos de Tl, al evitar problemas como sobrecargas o
subutilizacion de los sistemas.

Mejora en la toma de decisiones. Los datos recopilados por los sistemas de monitorizacion (y sobre
todo de observabilidad) proporcionan informacion valiosa sobre el estado y el rendimiento de los
servicios. Estos datos pueden ser utilizados para la toma de decisiones estratégicas, como inversiones
en infraestructura o mejoras en la calidad del servicio.

Reduccion de costos. Al prevenir incidentes graves y reducir el tiempo de inactividad no planificado,
la gestion de eventos y monitorizacion contribuye a una mayor eficiencia operativa, lo que puede
traducirse en una reduccion de costos para el centro de competencia TIC que atiende al organismo.

Cumplimiento de ANS. La monitorizacion continua ayuda a garantizar que los servicios se mantengan
dentro de los parametros definidos en los ANS, mejorando la satisfaccion de usuarios y areas cliente 'y
evitando penalizaciones contractuales.

Este servicio aporta un valor significativo al ayudar a prevenir problemas, mejorar la eficiencia operativa y
asegurar la calidad continua de los servicios de TI, lo que se traduce en un mayor rendimiento y menores
costos para los organismos.

2.3.3.6.5.4 Requisitos necesarios

Para poder prestar el Servicio con calidad y que genere valor para el organismo, es necesario disponer de los
siguientes requisitos:

Seguir las politicas, normasy procedimientos definidos para la utilizacion del servicio.
Conocer los canales de solicitud de servicio y utilizarlos conforme a las politicas y normas establecidas.

Tener una estrecha colaboracion entre los equipos sobre todo en casos de servicios mas evolucionados
desde la monitorizacion hacia la observabilidad.

Conocer el Catalogo de Solicitudes de Monitorizacion y los procedimientos a utilizar segun la peticion
arealizar.

Facilitar reglas y parametros que desencadenan alertas de eventos, criterios que determinan las
acciones atomary elementos de configuracion de lainfraestructura IT paraincorporarlas en el sistema
de monitorizacidn/observabilidad.

Conocer los canales para la gestion de incidencias y problemas originadas por alertas.

Habilitar el acceso desde las herramientas de monitorizacion y de observabilidad a la
infraestructura/medios.

Disponer de recursos organizativos con conocimiento del negocio para usar el servicio y su
documentacion.

2.3.3.6.5.5 Modalidades de prestacion

Para establecer modalidades es preciso establecer previamente tipos o categorias de eventos. Asi,
atendiendo a su importancia, la clasificacion (tipo o categoria) de eventos se establece del siguiente modo:
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= Critical (Excepcién): Indica un comportamiento anémalo de un servicio o dispositivo, que no cumple
los requisitos del nivel de servicio acordado (OLA o SLA). Los siguientes son algunos ejemplos de
excepciones:

«  Seha caido un servidor.
. Eltiempo de respuesta de una transaccion estandar por red es superior a 15 segundos.
. Parte delared noresponde a consultas de rutina.

=  Warning (Alerta): Se produce cuando un servicio o dispositivo alcanza un umbral. En este caso se suele
seguir un procedimiento establecido donde se realizan comunicaciones o avisos a equipos concretos,
procesos o herramientas para que puedan controlar la situacion y adoptar las acciones oportunas para
prevenir una excepcion. Un ejemplo comun de alerta es cuando el nivel de uso de la memoria de un
servidor ha alcanzado el 65% y sigue aumentando (si llega al 75% lo habitual es que los tiempos de
respuesta sean demasiado largos y no se llegue a cumplir el OLA).

= Info (Informativo): Aquel evento que no requiere ninguna accion, como el acceso de un usuario a una
aplicacion. En estos casos, normalmente se guarda en los registros del sistema o del servicio y se
conserva durante un tiempo.

En la siguiente tabla se muestran las distintas modalidades de prestacion del Subservicio de gestion de
eventos y monitorizacion en base a dos criterios:

Tipo Horario de atencion

Excepcidn (Critical)
Horario extendido (24x7)

Alerta (Warning)

Horario normal (12x5) de 8:00h a 20:00h, excepto fines de semana, festivos

Informativo (Info . , .
( ) nacionales y autondmicos.

2.3.3.6.5.6 Ambito de aplicacién

Pueden hacer uso del Servicio de gestion de eventos todos usuarios de Tl de los centros de competencia TIC,
sobre los sistemas de informacion, plataformas e infraestructuras que gestiona la SGOT para la Entidad.

2.3.3.6.5.7 Relaciones con otros servicios

Relacion con otros Servicios Descripcion

(Gestidn de eventos y monitorizaciéon) puede enviar nuevas
solicitudes de cambio al basdndose en conclusiones extraidas a
partir de la correlacion de eventos.

Servicio de gestion de cambios,
entregas y despliegues

El coordina y define procesos y requisitos que debe cumplir los
distintos servicios y productos, asi como de la medicién del grado de
cumplimiento de estos y su evolucidn.

Servicio de direccién,
planificacion y mejora
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Relacion con otros Servicios

Descripcion

Subservicio de resolucion de
incidencias

= (Gestion de eventos y monitorizacidn) tendra acceso al registro
de incidencias para facilitar la correlacién de eventos. Ademas, cuando
un evento se detecta, si se determina, se puede clasificar como un
incidente y se inicia el proceso de gestion de incidencias para
resolverlo.

u (Gestidn de eventos y monitorizacién) proporciona informacion
atil para la resolucidn de incidentes e identifica tendencias que pueden
prevenir futuros incidentes.

Subservicio de gestion de
problemas

" (Gestion de eventos y monitorizaciéon) ayuda a la deteccidon
temprana de problemas potenciales. Ademas, cuando se detectan
eventos repetitivos o eventos que indican un problema subyacente,
esta informacion se puede utilizar para iniciar un proceso de gestion de
problemas con el objetivo de identificar la causa raiz y tomar medidas
correctivas

Ll (Gestion de problemas) pone la base de conocimiento de soporte
(sistema informacion del proceso de gestion de problemas) a
disposicion del (Gestion de eventos y monitorizacion)

Subservicio de gestion de
operaciones TIC

Este servicio realiza actividades proactivas y evalta posibles mejoras en los
sistemas IT una vez analizado los logs y alertas, y las puede promover como
cambios (RFC). Ademas, realiza actividades proactivas para evitar posibles
alertas futuras.

Servicio de soporte técnico
24x7

Este Servicio cuenta con un soporte de 24x7 para la atencidn de eventos y
alertas de acuerdo con los criterios acordados con el centro de competencia
TIC.

Servicio de automatizacion

Desde este servicio se pueden implementar desarrollos que solucionan
alertas de servicio de forma automatica.

Servicio de implantacion de
transformaciones de procesos y
servicios

Desde el , se puede requerir la implantacién de proyectos de
transformacion de servicios y procesos.

Servicio de auditoria, niveles de
servicios, conocimiento,
configuracion y activos

= Sera necesario tener acceso a los datos relevantes de las herramientas
de configuracion y activos, SLA y bases de conocimiento.

" (Gestion de eventos y monitorizacion) proporciona informacion
que puede ser utilizada por la gestion de nivel de servicio para evaluar
el rendimiento de los servicios y tomar medidas correctivas si es
necesario.

Ll (Gestién de eventos y monitorizacién) ayuda a garantizar la
disponibilidad y el rendimiento de los servicios de Tl ya que los eventos
pueden indicar problemas que afectan la calidad de los servicios.

Servicios de gestion del
catalogo, informes, registro de
mejora continua, gestion de
riesgos, proveedores 'y
suministradores

Desde el (Gestion de eventos y monitorizacidn), sera necesario tener
acceso de consultay actualizacion a lainformacion del catalogo de servicios,
proveedores, suministradores, informes, riesgos y mejora continua.
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Relacion con otros Servicios

Descripcion

Servicio de aseguramiento de la
capacidad, disponibilidad,
continuidad y seguridad

Desde el

(Gestion de eventos y monitorizacion), sera necesario

tener acceso de lectura y actualizacion a la informacion de capacidad,
continuidad, disponibilidad y seguridad.

(Gestion de eventos y monitorizacién) ayuda a identificar
posibles amenazas y brechas de seguridad, lo que es esencial para
proteger la infraestructura y los datos de la organizacién

Servicio de Centro de Control

Activo

El (Gestidn de eventos y monitorizacion) mantiene informado de
todas las alertas al Servicio de Centro de Control Activo.

El Servicio de Centro de Control Activo controla y audita todas las

alertas del

(Gestion de eventos y monitorizacién).

Servicio de cuadro de mandos 'y
herramientas a medida

El

(Gestion de eventos y monitorizacion) aporta informacion sobre los

eventos y alertas como base para la realizacion de informes del servicio,
Cuadros de mandos y reportes.

2.3.3.6.5.8 Métricas de Servicio y niveles aplicables

Para realizar el seguimiento de la prestacion del servicio, se establecen los siguientes indicadores:

Nombre del indicador

Codificacion

Descripcion

Calculo de la

Periodici

Nivel de servicio

Automatizado
Objetivo: Indicar problemas
recurrentes que no han sido

resueltos de manera definitiva.

métrica dad objetivo
Porcentaie de Eventos Prioridad: P1-Urgente, P2-Alta, <=30% (Nivel
J SOSP_EVMO | P3-Normal, P4-Baja Proporciona Definido)
Escalados Como . . .

L N- Tipo de Evento: Informativo, do por <=20% (Nivel
Respuesta/Solucidn (Por . ., . Mensual .
Prioridad. Tioo de Evento %EVENTESC | Advertencia, excepcion herramienta Intermedio)

Ti ode’Repistro) ALAD Tipo de Registro: Manual, ITSM <=10% (Nivel
y 1P g Automatizado Gestionado)
Porcentaje de Eventos Prioridad: P1-Urgente, P2-Alta, <=30% (Nivel
que generan incidencia SOSP_EVMO | P3-Normal, P4-Baja Proporciona Definido)
parasu N- Tipo de Evento: Informativo, do por Mensual <=20% (Nivel
Respuesta/Solucion (Por | %EVENTGEN | Advertencia, excepcion herramienta Intermedio)
Prioridad, Tipo de Evento | INC Tipo de Registro: Manual, ITSM <=10% (Nivel
y Tipo de Registro) Automatizado Gestionado)

Cantidad de eventos que se
repiten en comparacion con la
cantidad total de eventos
registrados. - .
o =40% (Nivel
Tasa de Repeticion de SOSP_EVMO Prioridad: Pl—Urggnte, P2-Alta, Proporciona Definido)

L P3-Normal, P4-Baja .
eventos (Por Prioridad, N- Tino de Evento: Informativo do por Mensual <=20% (Nivel
Tipo de Eventoy Tipode | %EVENTREP P . ) ., ’ herramienta Intermedio)

. Advertencia, excepcién .
Registro) ETIC . . ITSM <=10% (Nivel
Tipo de Registro: Manual, .
Gestionado)
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Nombre del indicador

Codificacion

Descripcion

Calculo de la

Periodici

Nivel de servicio

Objetivo: Disminuir estos
tiempos (Especialmente en
eventos Prioridad P1-Urgentey
P2-Alta que no cumplan ANS)

métrica dad objetivo

Tiempo promedio que tarda en

registrase de modo manual un

evento desde que ocurre.

Prioridad: P1-Urgente, P2-Alta, <=20 min. (Nivel
Tiempo promedio en el SOSP_EVMO | P3-Normal, P4-Baja Proporciona Definido)
Registro Manual de N- Tipo de Evento: Informativo, do por Mensual <=10 min. (Nivel
Eventos (Por Prioridady | TPEVENTRE | Advertencia, excepcién herramienta Intermedio)
Tipo de Evento) GMANUAL Objetivo: Valorar la ITSM <=5 min. (Nivel

automatizacion del registro de Gestionado)

todos los eventos,

especialmente los de Prioridad

P1-Urgente y P2-Alta.

Tiempo promedio que tarda en

detectarse automaticamente

un evento desde que ocurre.
Tiempo promedio en SOSP_EVMO Prioridad: Pl-Urge.znte, P2-Alta, Proporciona

. ‘s P3-Normal, P4-Baja P

Registro Automatico de N- Tipo de Eventos: Informativo do por Mensual <=2 min. (Todos
Eventos (Por Prioridady | TPEVENTRE Advertencia ex.cepcién ’ herramienta los Niveles)
Tipo de Evento) GAUTO ’ ITSM

2.3.3.6.5.9 Listado de solicitudes asociado al servicio

A continuacidn, se incluye un Catalogo de Solicitudes de Monitorizacion para este servicio, no exhaustivo:

Catalogo de peticiones de gestion de eventos y monitorizacion

Solicitud de alta/baja/modificacion de indicadores de rendimiento (KP).

Solicitud de alta/baja/modificacion de plataformas a monitorizar u observar.

Solicitud de alta/baja/modificaciones de usuarios al subservicio de gestion de eventos y monitorizacion.

Solicitud de parametrizacion de umbral por indicador (Warning, Info, Critical).

Solicitud de reportes del servicio.

Solicitud de despliegue de agentes de monitorizacién, sondas de observabiliad o plantillas (por tipo de

tecnologia)

Solicitud de Alta/Baja/Modificacidn de reglas de monitorizacion y observacion (tiempo, resguardo, logs, filtro

por indicadores, horario de servicio).

Solicitud de configuracion de alertas y envio de comunicaciones por canal de comunicacion.

Solicitud de alta/baja/modificacion de canales de comunicacion de alertas (SMS, e-mail, Web).

Solicitud de configuracion de automatismos asociados a indicadores/umbrales/plataforma.

Solicitud de asociacion de grupo de indicadores a eventos.

Modelo Objetivo Unificado - Servicios
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2.3.3.6.6 Subservicio de gestion de operaciones TIC
2.3.3.6.6.1 Descripcion del servicio

Este Subservicio es el componente del Servicio de Operacidn sobre Sistemas y Plataformas ( ) que tiene
como objetivo asegurar de manera proactiva el correcto nivel de mantenibilidad de los servicios de operacion,
minimizar riesgos, prevenir degradaciones de servicio que se podrian haber detectado previamentey/o actuado
con antelacion y, en general, mejorar la prestacion diaria de los servicios de tecnologias de la informacion que
el organismo provee, con el reflejo que tiene en los profesionales y ciudadanos.

Para ello, en este servicio se ejecutan una serie de actividades, informadas y acordadas con el centro de
competencia TIC, de revision y analisis periddicas sobre las plataformas y servicios, con el objetivo de evitar
posibles incidencias antes de su aparicidn, o incluso evaluar posibles mejoras en los sistemas IT del organismo.
En la ejecucidn de este servicio se tendra la directriz estratégica de automatizar todo lo posible las tareas que
incluye.

Este servicio sera ejecutado por los proveedores de los contratos basados del Acuerdo Marco de referencia
y no sera consumido directamente por los usuarios de Tl de los centros de competencia TIC, ya que su
actividad consiste en el lanzamiento proactivo de tareas programadas definidas para mejorar el nivel de
servicio, asegurar los ANS y mejorar la calidad total.

2.3.3.6.6.2 Caracteristicas del servicio

= Ofrece un catalogo donde se engloban todas las actividades que presta el servicio y que sirven para
asegurar la operacion de las plataformas incluidas dentro de la prestacion de la SGOT a la Entidad.

=  Proporciona una herramienta para la gestion del servicio donde se planifican las actividades de forma
automatica, teniendo en cuenta la frecuencia y duracién de la actividad a seguir por cada plataforma,
segln nivel de servicio acordado. Ademas, todas las actividades se pueden realizar a demandasi asi lo
requiere el estudio de un problema o cualquier otra circunstancia especial, mediante peticion al Centro
de Control seglin procedimiento establecido.

=  Sigue una estrategia clara con una apuesta decidida por la automatizacién, en todo lo posible, dentro
de las tareasincluidas en su alcance.

= Obtiene documentos entregables para el cliente como resultado de la ejecucidn de los procedimientos
establecidos segun actividad, que contemplan el registro de evidencias, KPIs, e informes de salida de
la actividad y documentaciones.

=  Proporciona mecanismos y procedimientos para la incorporacion de nuevas actividades proactivas al
servicio o nuevas plataformas/servicios en las actividades existentes.

= Coordinay supervisa todas las actividades, tareas y recursos del servicio y su interrelacidn con el resto
de los servicios y procesos de Tl.

= Supervisa todo el proceso para garantizar que el usuario recibe una atencién adecuada a sus
necesidades y documenta todas las actividades llevadas a cabo de forma exhaustiva para garantizar la
experiencia del usuario (UX).

= Esta dotado de un equipo integral que trabaja en conjunto de manera eficiente y efectiva,
contribuyendo a la mejora continua y satisfaccion de los clientes y equipos internos. Estos roles claves
dentro del servicio son los siguientes:

. Coordinador del servicio
. Equipo detrabajo
= Elaborainformes para medir y conocer el nivel de efectividad del servicio.
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Garantiza la prestacion del servicio de gestion de operaciones durante los horarios establecidos en el
apartado Modalidades.

2.3.3.6.6.3 Valor aportado por el servicio

Elvalor que aporta la Gestion de Operaciones TIC al centro de competencia TIC que atiende a un organismo
aporta un enfoque proactivo y de automatizacion que persigue la estabilidad operativa:

Prevencion de incidentes y problemas: Al minimizar la ocurrencia de incidentes, se reduce elimpacto
en los usuarios y en la continuidad de las operaciones de los servicios que presta el organismo.

Mejora de la estabilidad y disponibilidad del servicio: Las operaciones de TIC garantizan que los
servicios estén disponibles y funcionando de manera dptima, reduciendo interrupciones no
planificadas. Ademas, asegura el cumplimiento de ANS, lo que mejora la satisfaccion de usuarios y
areas cliente y la continuidad de los servicios que presta el organismo. La proactividad ayuda a
garantizar la disponibilidad constante de los servicios criticos y aumenta la capacidad de respuesta
frente a picos de demanda.

Automatizacion de tareas repetitivas: Las tareas rutinarias o repetitivas (por ejemplo, la
monitorizacion de sistemas o la gestion de backup) pueden automatizarse lo que reduce la carga
manual sobre el equipo de TIC. La automatizacién mejora la eficiencia operativa y permite a los equipos
centrarse en actividades estratégicas.

Mejor cumplimiento normativo y seguridad: La gestion de operaciones sigue procedimientos bien
establecidos para garantizar que el centro de competencia TIC cumpla con las regulaciones y politicas
de seguridad. Aumenta la proteccion de los activos de TIC, lo que es vital para evitar brechas de
seguridad y pérdida de datos.

Mayor satisfaccion de usuarios: Los usuarios experimentan menor cantidad de interrupciones y una
mayor calidad en el servicio, lo que incrementa su satisfaccion. Al abordar problemas antes de que
afecten a los usuarios, se genera una percepcion de estabilidad y fiabilidad en los servicios TIC.

Mejora continua: La proactividad fomenta la mejora continua de los servicios de Tl mediante la
recopilacion y analisis de datos sobre el rendimiento de la infraestructura. Esto permite la
implementacidn de acciones correctivas y preventivas con base en lecciones aprendidas y analisis de
tendencias. Promueve la cultura de anticipacion en lugar de reaccion, ayudando a los equipos a pensar
estratégicamente sobre el futuro de las operaciones de TI.

En resumen, este servicio ofrece un valor significativo al apoyar la continuidad y evitar problemas, pero
también optimiza la eficiencia operativa. Al adoptar un enfoque proactivo, los centros de competencia TIC
pueden anticiparse a las necesidades y problemas, lo que les permite ofrecer un servicio mas estable,
adaptable y de calidad para los usuarios finales de los organismos a los que atienden.

2.3.3.6.6.4 Requisitos necesarios

Seguir los procedimientos definidos para la inclusion de nuevas plataformas/servicios en las
actividades proactivas existentes y nuevas dentro del catalogo.

Conocer el catalogo de actividades definidas, nivel de servicio, periodicidad y procedimientos en base
a cada unade las revisiones a realizar.

Contar con acceso a la infraestructura/medios y documentacion para hacer uso del servicio (permisos,
aprobacion, nivel de autorizacion.)
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= Disponer de recursos organizativos con conocimiento del negocio para usar el servicio, en relacion con
la revisidn de los informes que se obtienen en la ejecucion de la actividad y generar las tareas
pertinentes para solventar o investigar cualquier incidencia resultado del estudio, incluir nuevas
plataformas/servicios en una actividad o crear una nueva actividad dentro del catalogo.

2.3.3.6.6.5 Modalidades de prestacion

En la siguiente tabla se muestran la modalidad que se prestan en el Servicio de gestion de operaciones en

base al horario de atencién (normal):

Tipologia Horario de atencién
Actividades Horario normal (12x5) de 8:00h a 20:00h, excepto fines de semana, festivos nacionales y
proactivas autonémicos.
2.3.3.6.6.6 Ambito de aplicacién

Pueden hacer uso del Servicio los gestores del servicio de operacion y los usuarios Tl del centro de
competencia TIC para servicios, plataformas y sistemas de informacion gestionados por la SGOT para la

Entidad.
2.3.3.6.6.7 Relaciones con otros servicios
Relacion con otros Servicios Descripcion
El | coordinay define procesosy requisitos que debe cumplir los

Servicio de direccion, planificacion y
mejora

distintos servicios y productos, asi como de la medicién del grado de
cumplimiento de estos y su evolucidn.

Servicio de gestion de cambios,
entregas y despliegue

El “ (Gestidn de operaciones TIC) realiza actividades proactivas
y evalla posibles mejoras en los sistemas IT y las puede promover
como cambios (RFC).

Subservicio de gestién de eventos 'y
monitorizacion

El (Gestion de operaciones TIC) realiza actividades proactivas
y evalla posibles mejoras en los sistemas IT una vez analizado los logs
y alertas, y las puede promover como cambios (RFC). Ademas, realiza
actividades proactivas para evitar posibles alertas futuras.

Subservicio de resolucion de
incidencias

El (Gestion de operaciones TIC) realiza actividades proactivas
y evalla posibles mejoras en los sistemas IT una vez analizada las
incidencias, y las puede promover como cambios (RFC). Ademas,
realiza actividades proactivas para evitar posibles incidencias
futuras.

Subservicio de gestién de problemas

El “ (Gestidn de operaciones TIC) realiza actividades proactivas
y evalla posibles mejoras en los sistemas IT una vez analizado los
problemas, y las puede promover como cambios (RFC). Ademas,
realiza actividades proactivas para evitar posibles problemas futuros.
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Relacion con otros Servicios

Descripcion

Servicio de implantacion de
transformaciones de procesos y
servicios

Desde el , se puede requerir la implantacion de proyectos de
transformacion de servicios y procesos.

Servicio de automatizaciones

Desde este servicio se pueden implementar desarrollos para que se
ejecuten las actividades proactivas.

Servicio de auditoria, niveles de
servicios, conocimiento,
configuracion y activos

Desde el (Gestion de operaciones TIC), serd necesario tener
acceso a los datos relevantes de las herramientas de configuracion y
activos, catalogo de servicio, SLA y bases de conocimiento.

Servicios de gestion del catalogo,
informes, registro de mejora continua,
gestion de riesgos, proveedores y
suministradores

Desde el (Gestion de operaciones TIC), sera necesario tener
acceso de consulta y actualizacion a la informacion del catalogo de
servicios, proveedores, suministradores, informes, riesgos y mejora
continua.

Servicio de aseguramiento de la
capacidad, disponibilidad,
continuidad y seguridad

= Desde el (Gestidon de operaciones TIC), serd necesario
tener acceso de lectura y actualizacién a la informacién de
capacidad, continuidad, disponibilidad y seguridad.

= Ademds, como resultado de los analisis, se podran generar
nuevos planes de mejora de la capacidad, disponibilidad
continuidad y seguridad

Servicio de Centro de Control Activo

= El (Gestion de operaciones TIC) mantiene informado de
todas las actividades proactivas realizadas al Servicio de Centro
de Control Activo.

= El Servicio de Centro de Control Activo controla y audita todas
las actividades proactivas del (Gestion de operaciones
TIC).

Servicio de cuadro de mandos y
herramientas a medida

El (Gestion de operaciones TIC) aporta informacion sobre las
actividades proactivas como base para la realizacion de informes del
servicio, Cuadros de mandos y reportes.

2.3.3.6.6.8 Métricas de Servicio y niveles aplicables

Para realizar el seguimiento de la prestacion del servicio, se establecen los siguientes indicadores:

Nombre del . e Ny Calculo de | Periodicida | Nivel de servicio
. Codificacion Descripcion . —
indicador la metrica | d objetivo
(Analisis de %Elementos con actividades >=T70% (Nivel
Capacidad) de anélisis sobre el nimero Proporcion Definido)
Porcentaje de SOSP_OPTIC- total de elementos sobre los | ado por Mensual >=80% (Nivel
elementos sobre los %ANACAPELEM | que se ha de realizar dicho herramient Intermedio)
que se han realizado analisis para incluirlosenun | alTSM >=90% (Nivel
analisis de Capacidad Plan de Capacidad Gestionado)
(Andlisis de Proborcion
Capacidad) SOSP_OPTIC- %Incidencias causadas por adop or <=10% (Todos los
Porcentaje de %ANACAPINCPO | falta de capacidad en el P B Mensual RN

. . . . . herramient Niveles)
Incidencias ocurridas | RFALTCAP periodo de estudio.

. alTSM

por falta de capacidad
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Nombre del . ‘s s .. Calculo de | Periodicida | Nivel de servicio
. . Codificacion Descripcion P o
indicador la metrica |d objetivo
%tiempo que un servicio
concreto estuvo disponible
durante un periodo
especifico. Objetivo: ) 5=99% (Nivel
P Mantener este KPI lo mas . .
(Analisis de cercano al 100% para Proporcion Definido)
Disponibilidad) % SOSP_OPTIC- asepurar alta di:; ponibilidad ado por Anual >=99,9% (Nivel
Disponibilidad de los | %ANADISPSERV & P " | herramient Intermedio)
. Se ha de tener en cuenta que .
Servicios alTSM >=99,99% (Nivel
puede haber elementos ;
Gestionado)
redundantes que prestan
servicio mientras otros estan
no disponibles. Esa situacién
se entiende como disponible.
(Andlisis de #incidentes que aparecen Proporcion
Seguridad) Ndmero SOSP_OPTIC- .
de Incidentes HANASEGINCAFE | C3tegorizados como de adopor | cual No Aplica
ceouridad aue han CSERV seguridad y han tenido herramient
afe%ctado a?Servicio afeccidn al servicio alTSM
<=10% (Nivel
(Anélisis de Proporcion Definido)
Seguridad) Porcentaje <§/O\/SLJI:I’__I\IONPC-)rIS%LU % de vulnerabilidades no ado por Mensual <=5% (Nivel
de vulnerabilidades CO solucionadas. herramient Intermedio)
no solucionadas. alTSM <=2,5% (Nivel
Gestionado)

2.3.3.6.6.9 Listado de solicitudes asociado al servicio

A continuacidn, se muestra el catalogo de las actividades proactivas que se llevan a cabo en este
servicio, no exhaustivo:

Actividad Descripcion

Analizar el rendimiento de los componentes de una plataforma, identificando
Analisis de la Capacidad posibles cuellos de botella y recomendando soluciones para evitar fallos de
capacidad.

Validar y mantener actualizados los planes de continuidad de los servicios que
prestan las plataformas. Se ejecutaran simulacros de los procedimientos de
contingencia definidos para cada plataforma, con la periodicidad y mecanismos
que el centro de competencia TIC establezca.

Analisis de la Continuidad

Analizar las incidencias que hayan provocado indisponibilidad de los servicios
que soportan las plataformas, estudiando su causa raiz y proponiendo mejoras
destinadas a elevar el nivel de disponibilidad.

Analisis de la
Disponibilidad

Evaluar los niveles de seguridad de cada plataforma, comunicando cualquier
Analisis de la Seguridad nueva vulnerabilidad detectada en dicha revision y proponiendo acciones
encaminadas a la mitigacion de los riesgos detectados

Confirmacion de la
correcta ejecucion de los
backups

Comprobar la correcta ejecucién de las politicas de backup definidas para las
bases de datos y servidores de aplicacidon de una plataforma.
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Actividad Descripcion
Actualizacién nivel Instalar los parches de seguridad y rendimiento siguiendo las politicas de
Parcheado actualizacién de parches establecidas

Comprobar la integridad de los backups realizados de una plataforma,
ejecutando una restauracion periddica de los elementos criticos para certificar la
validez de la copia realizada.

Pruebas Integridad
Backups

Revisar los logs de sistemas y aplicaciones para la deteccion temprana de

Revision de Logs . . A
g problemas o cambios de comportamiento no justificados.

Revisar la vigencia de los procedimientos de operacién de cada plataforma.
Asegurar que el sistema de gestion de la configuracidn del centro de
competencia TIC recoge de manera exacta, fiable y actualizada, toda la
informacion relevante de dicha plataforma.

Actualizacion de la
documentacion de la
plataforma

o Todas las acciones que se deriven de las comprobaciones y revisiones
realizadas dentro de este servicio seran ejecutadas por el proveedor para
asegurar de manera proactiva el correcto nivel de mantenibilidad de los servicios
de operacién descritos.

o Si para alguna de las acciones previstas es necesario la participacién de una
tercera parte, solicitara su colaboracion para llevar a cabo la tarea
coordinadamente con el centro de competencia TIC.

Ejecucién de acciones de
mejora de la operacion

2.3.3.6.7 Subservicio de intervenciones complejas o de alto impacto
2.3.3.6.7.1 Descripcion del servicio

Este subservicio es el componente del Servicio de Operacion sobre Sistemas y Plataformas ( ) que tiene
como objetivo planificar, comunicar y ejecutar intervenciones técnicas que requieran una coordinacion
exhaustiva pudiendo tratarse de:

= Intervenciones complejas: porque afecten a una o varias tecnologias y/o afecten a una o varias dreas
de negocio (complejidad alta).

= Intervenciones de alto impacto (impacto moderado o superior).

Este servicio sera ejecutado por los proveedores de los contratos basados del Acuerdo Marco de referencia
y no sera consumido directamente por los usuarios de Tl de los centros de competencia TIC, sino que
sera activado por la SGOT para garantizar la presencialidad y dedicacion de perfiles tecnoldgicos expertos
ante situaciones de alto impacto (a partir de impacto moderado) o complejidad alta.

2.3.3.6.7.2 Caracteristicas del servicio

= Debe disponer de reglas especificas para intervenciones complejas o de alto impacto, que se apoyan
en el plan de actuacion especifico donde se describe el alcance de la intervencion, plan de despliegue
(con las tareas a realizar por grupo tecnoldgico y tiempo estimado de las tareas), procedimiento de
marcha atras en caso de ejecucion fallida, asi como plataformas afectadas y riesgos detectados.

= Proporciona una herramienta de gestion de intervenciones donde se registran todas las intervenciones
complejas o de alto impacto que provienen de RFP o RFC, se calendarizan, se realiza seguimiento de la
ejecucidn, se emiten comunicaciones a todos los interesados y finalmente se cierra la intervencion.
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Coordina y supervisa todo el ciclo de vida de las intervenciones y su interrelacion con el resto de los
procesos de gestion de servicios Tl.

Estd dotado de un equipo integral que trabaja en conjunto de manera eficiente y efectiva,
contribuyendo a la mejora continuay satisfaccion de los clientes y equipos internos. Estos roles claves
dentro del servicio son los siguientes:

. Coordinador del Servicio
. Equipo detrabajo
Elabora informes para medir y conocer el nivel de efectividad del servicio.

Garantiza la prestacion del servicio durante los horarios establecidos en el apartado Modalidades.

2.3.3.6.7.3 Valor aportado por el servicio

Elvalor que aporta este servicio a un organismo se relaciona directamente con la garantia de cumplimiento
con los resultados esperados en determinadas situaciones con impacto moderado (o superior). A
continuacién, se desglosan los aspectos clave del valor que puede generar este servicio un organismo:

Reduccion de Riesgos. Estas intervenciones complejas generalmente se planifican y ejecutan con
medidas de mitigacion de riesgos, lo que ayuda a reducir la probabilidad de fallos graves en la
infraestructura de Tl o en los servicios que el centro de competencia TIC que atiende a un organismo
proporciona a sus usuarios finales y areas cliente.

Capacidad para Gestionar el Cambio. Estas intervenciones suelen estar vinculadas a cambios
importantes, como actualizaciones de infraestructura o nuevos despliegues de servicios. Una gestion
adecuada asegura que los cambios se realicen sin interrupciones criticas, lo que favorece la agilidad y
flexibilidad organizacional.

Mejora en la Satisfaccion de usuarios y areas cliente. Al reducir el tiempo de inactividad y mejorar la
disponibilidad y confiabilidad de los servicios, se incrementa la satisfaccion tanto de usuarios internos
(empleados) como de areas cliente externas.

Este servicio aporta un valor significativo en términos de garantia y reduccion de riesgos en determinados
procedimientos, que suponen impacto severo (o superior) porque afecten a servicios o sistemas de
informacion de nivel de criticidad grave (o superior) para los organismos.

2.3.3.6.7.4 Requisitos necesarios

Para la utilizacion de este servicio es necesario tener en cuenta los siguientes requisitos:

Seguir los procesos y procedimientos definidos para la gestion de intervenciones complejas o de alto
impacto.

Conocer el proceso de aprobacion/modificacion de ventanas de intervencion.

Contar con acceso a la infraestructura/medios y documentacion para hacer uso del servicio (permisos,
aprobacion, nivel de autorizacidn segin aplique...)

Disponer de recursos organizativos con conocimiento del negocio para usar el servicio, colaborando de
forma activa en la gestion de las intervenciones y en la autorizacion de ventanas preaprobadas de
intervencion.
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2.3.3.6.7.5 Modalidades de prestacion

En la siguiente tabla se muestran las modalidades que se prestan en el Servicio de gestion de intervenciones
complejas o de alto impacto en base al horario de atencion (normal, extendido):

Horario de servicio Descripcion

El horario del servicio se prestara de lunes a viernes de 8:00h a 20:00h, excepto

Horario normal (12x5 . . , .
( ) festivos nacionales y autonomicos.

Horario extendido (24x7) Todo lo que no encaje en el horario normal, se considera fuera de hora.

2.3.3.6.7.6 Ambito de aplicacién

Pueden hacer uso del servicio los gestores del subservicio de operacion Tly los usuarios Tl del centro de
competencia TIC.

2.3.3.6.7.7 Relaciones con otros servicios

Relacion con otros Servicios Relacion

El | coordina y define procesos y requisitos que debe cumplir
los distintos servicios y productos, asi como de la medicidon del
grado de cumplimiento de estos y su evolucidn.

Servicio de direccion, planificacion y
mejora

(Intervenciones complejas o de alto impacto) gestiona las
intervenciones catalogadas como complejas o de alto impacto con
origen RFP.

Servicio de disefio, construcciény
modificacion de plataformas

(Intervenciones complejas o de alto impacto) gestiona las

Servicio de gestion de cambios, . . . .
intervenciones catalogadas como complejas o de alto impacto con

entregas y despliegues

origen RFC.
Subservicio de resolucion de (Intervenciones complejas o de alto impacto) gestiona las
incidencias incidencias detectadas en una intervencion.
Servicio de implantacion de S .,

Desde el , se puede requerir la implantacion de proyectos de

transformaciones de procesos y

. . transformacion de servicios y procesos.
servicios

El (Intervenciones complejas o de alto impacto) cuenta con
Servicio de soporte técnico 24x7 un soporte de 24x7 para la atencién de intervenciones urgentes en
base a los criterios acordados con el centro de competencia TIC.

Desde este servicio se pueden implementar desarrollos sobre las

Servicio de automatizaciones . . . .
tareas de intervenciones complejas o de alto impacto.

Desde el - (Intervenciones complejas o de alto impacto), sera
necesario tener acceso a los datos relevantes de las herramientas
de configuracion y activos, catalogo de servicio, SLA y bases de
conocimiento.

Servicio de auditoria, niveles de
servicios, conocimiento, configuracion
y activos

Servicios de gestion del catalogo, Desde el ~ (Intervenciones complejas o de alto impacto), sera
informes, registro de mejora continua, | necesario tener acceso de consultay actualizacién a la informacion
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Relacion con otros Servicios

Relacion

gestion de riesgos, proveedores y
suministradores

del catélogo de servicios, proveedores, suministradores, informes,
riesgos y mejora continua.

Servicio de aseguramiento de la
capacidad, disponibilidad, continuidad
y seguridad

Desde el (Intervenciones complejas o de alto impacto),
serd necesario tener acceso de lectura y actualizacion a la
informacién de capacidad, continuidad, disponibilidad y
seguridad.

Ademas, como resultado de los analisis, se podran generar
nuevos planes de mejora de la capacidad, disponibilidad
continuidad y seguridad

Servicio de cuadro de mandos y
herramientas a medida

(Intervenciones complejas o de alto impacto) aporta

informacidn sobre las intervenciones como base para la realizacion
de informes del servicio, Cuadros de mandos y reportes.

Servicio de Centro de Control Activo

El (Intervenciones complejas o de alto impacto)
mantiene informado de todas las intervenciones que se llevan
a cabo al Servicio de Centro de Control Activo.

El Servicio de Centro de Control Activo controla y audita todas
intervenciones del (Intervenciones complejas o de alto
impacto).

2.3.3.6.7.8 Métricas de Servicio y niveles aplicables

Para realizar el seguimiento de la prestacion del servicio, se establecen los siguientes indicadores:

Nombre del indicador Codificacion | Descripcion Calaflo'de Periodici N“.’el.de servicio
la metrica dad objetivo
Numero de solicitudes de .
intervencion compleja o Proporciona
de alto impacto SOSP_ICAI- | Prioridad: P1-Urgente, P2- do por Mensual | No Aplica
. P #SOLREG Alta, P3-Normal, P4-Baja herramienta P
Registradas (Por ITSM
Prioridad)
Porcentaje de marcha <=10% (Nivel
. ) . Prioridad: P1-Urgente, P2- Proporciona Definido)
atras en Cambios con SOSP_ICAI- . .
. ., . Alta, P3-Normal, P4-Baja do por <=5% (Nivel
intervencién complejao | %CHGMARC | _. . . Mensual -
. Tipo: Preautorizado, herramienta Intermedio)
de alto impacto (Por HATRAS . . .
L . Emergencia, Normal/estandar | ITSM <=2,5% (Nivel
Prioridad y Tipo) .
Gestionado)
%cambios con intervencion
compleja o de alto impacto
implementados sin errores o
fallos. >=80% (Nivel
Tasa de Exito de Cambios Prioridad: P1-Urgente, P2- Proporciona Definido)
con intervencién SOSP_ICAI- | Alta, P3-Normal, P4-Baja do por Mensual >=85% (Nivel
compleja o de alto %CHGEXIT | Objetivo: Un alto porcentaje | herramienta Intermedio)
impacto (Por Prioridad) indica que los cambios con ITSM >=90% (Nivel
intervencién compleja o de Gestionado)
alto impacto se planificany
prueban adecuadamente
antes de la implementacién.
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Nombre del indicador Codificacion | Descripcion

Calculo de
la métrica

Periodici
dad

Nivel de servicio

objetivo

%cambios con intervencion
compleja o de alto impacto
que requieren modificaciones
adicionales después de la
implementacion.

Prioridad: P1-Urgente, P2-
Alta, P3-Normal, P4-Baja
Tipo: Preautorizado,
Emergencia, Normal/estandar
Objetivo: Una baja tasa indica
que los cambios con
intervencidon compleja o de
alto impacto estan bien
definidos y probados antes de
serimplementados.

Tasa de Retrabajo en
Cambios para SOSP_ICAI-
intervenciones compleja | %CHGRETRA
o de alto impacto (Por B

Prioridad y Tipo)

Proporciona
do por
herramienta
ITSM

Mensual

<=20% (Nivel
Definido)
<=10% (Nivel
Intermedio)
<=5% (Nivel
Gestionado)

TPromedio desde la solicitud
hasta la implementacion de
un cambio con intervencién
compleja o de alto impacto.
Prioridad: P1-Urgente, P2-
Alta, P3-Normal, P4-Baja
Objetivo: Minimizar este
tiempo optimiza la eficiencia
del proceso de cambio con
intervencion compleja o de
alto impacto.

Tiempo Promedio de
Implementacién de
Cambios con intervencidn
compleja o de alto
impacto (Por Prioridad)

SOSP_ICAI-
TPIMPLCHG

Proporciona
do por
herramienta
ITSM

Mensual

No Aplica

2.3.3.6.7.9 Listado de solicitudes asociado al servicio

A continuacion, y sin ser exhaustiva, se incluye una lista de cambios que pueden requerir de una intervencion

compleja o de alto impacto:

Cambios

Creacidn Granja de Balanceadores

Modificacion Granja Balanceadores

Alta en Proxy Inverso

Modificacion Proxy Inverso

Alta/Modificacion en Proxy

Alta/Modificacién Gestor Ancho de Banda

Generacion Nuevo Segmento

Alta/Modificacidn rutado

Propagacién de VLAN

Configuracién de nueva VLAN dentro de un clister de Hyperconvergencia

Alta/modificacion URL de servicio

Modelo Objetivo Unificado - Servicios Edicion PRIMERA
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Cambios

Alta/Modificacion de registros DNS interno/externos

Aplicacidn reglas Firewall

Cambios en Servidor Fisico Windows/Linux

Cambios en Servidor Virtual Windows/Linux

Alta/Modificacidn configuracién de servidor VDA no Provisionado

Alta/Modificacién configuracion de servidor VDA Provisionado

Cambios Middleware IIS

Cambios Middleware DFS

Cambios Middleware Weblogic

Cambios Middleware Tomcat

Cambios Middleware Jboss

Despliegue aplicacién contenedores sobre servidores

Alta/Modificacién Dominio adicional Weblogic sobre Linux

Alta/Modificacion publicaciéon en servidor ficheros FTP

Alta/Modificacion publicacién en servidor ficheros NFS

Modificacion configuracién Cluster Weblogic

Modificacion configuracion Clister Tomcat

Modificacion configuracién Cluster JBoss

Modificacion configuracion Cliuster Contenedores

Configuracién Almacenamiento cabina servidor fisico

Modificacion configuracion Microsoft Claster Failover

Modificacidon clister NGINX

Modificacion clister Ensemble

Modificacion arbitro Ensemble

Alta/Modificacidn configuracion de aplicaciones Citrix

Modificacion Ambitos DHCP

Modificacién de GPO

Modificacion BBDD MySQL

Modificacién BBDD SQL

Modificacion Esquema Contenedor

Modificacion BBDD Single

Modificacion BBDD RAC

Modificacién CRS Cldster LDOM

Modelo Objetivo Unificado - Servicios Edicion PRIMERA
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Cambios

Parcheo LDOM y pruebas marcha atras

Configuracidn Zoning

Modificacion de monitorizacién elemento soportado

Cambios en Panel Monitorizacién estandar

Modificacion de Backup servidor fisico/virtual

Modificacion de Backup Base de datos

Modificacion de cuota de un proyecto

Creacidn/modificacidn de ruta estatica/dinamica

Alta/modificacién de usuario

Creacidn/modificacion de rol a usuario

Creacién/modificacion de grupo de usuarios

Asignacion/modificacién de rol a usuario

Modificacion de Gateway

Modificacion de ServiceEntry (Egress)

Modification de software SCOM en Management Servers / Gateways

Modificacion software Media Server Netbackup

Modificacion Politicas Backup

Publicacién de Logs en las herramientas

2.3.3.7 Servicio de soporte técnico 24x7
2.3.3.7.1 Descripcion del servicio

El objetivo de este servicio de soporte técnico 24x7 (=) es ofrecer una asistencia de respuesta rapida en
horario completo de incidentes, peticiones y cambios de alta relevancia en los servicios gestionados por la
SGOT para los centros de competencia TIC que atienden a los organismos.

Este servicio se activara o bien mediante solicitudes por adelantado de soporte en horario 24x7 en periodos
de tiempo determinados y para actividades concretas identificadas por los usuarios de Tl, o bien mediante
contacto directo con el equipo activo 24x7 (por ejemplo, equipo de vigilancia, o de guardia) para que active
al equipo técnico necesario.

Este servicio sera ejecutado por los proveedores de los contratos basados del Acuerdo Marco de referencia
y también podria ser consumido directamente por los usuarios de Tl de los centros de competencia
TIC, mediante solicitudes justificadas de los roles necesarios para acciones concretas en horarios
determinados.
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2.3.3.7.2 Caracteristicas del servicio

Proporciona un plan de comunicaciones y matrices de escalado donde se plantean los distintos
formatos, canalesy procedimientos a utilizar en base a la actividad y urgencia, de manera que se llegue
a los recursos adecuados en cada momento.

Aportara canales de contacto con los equipos 24x7 (de vigilancia o guardia) para activar a los recursos
correspondientes en el momento oportuno.

La identificacion de los interesados en la comunicacion vendra determinada por la matriz RECI, en la
que se definen en cada caso los roles implicados, la disponibilidad y las responsabilidades de estos.

2.3.3.7.3 Valor aportado por el servicio

A continuacion, se detallan los principales valores aportados por este servicio:

Disponibilidad continua: El soporte 24x7 asegura que los usuarios Tl y areas cliente puedan acceder a
asistencia especializada en cualquier momento, lo que minimiza el tiempo de inactividad y aumenta la
disponibilidad de los servicios.

Reduccion del impacto de problemas en los servicios que presta el organismo: Cuando los
problemas se resuelven rapidamente a cualquier hora del dia, se minimiza el impacto en las
operaciones de los servicios que presta el organismo. Esto es especialmente importante para los
servicios criticos, donde el tiempo de inactividad puede ser costoso en términos de dafio a la
reputacion.

Mejora en la satisfaccion de usuarios Tl y areas cliente: Al tener un servicio de soporte técnico
siempre disponible, los usuarios tienen la confianza de que sus problemas seran atendidos en cualquier
momento. Esto incrementa la satisfaccion y la percepcidn positiva del servicio.

Mejora de la continuidad del servicio: El soporte 24x7 también es una parte esencial de la gestion de
la continuidad del servicio. En caso de incidentes mayores o interrupciones del servicio, el equipo
estara disponible para actuar de inmediato y ayudar a restaurar las operaciones normales lo antes
posible.

Cumplimiento de ANS: Los centros de competencia TIC tienen acuerdos de nivel de servicio (ANS) que
requieren tiempos de respuesta y resolucion rapidos, independientemente de la hora o el dia. Un
soporte técnico 24x7 permite cumplir con estos ANS y evitar penalizaciones.

Resumidamente, este servicio aporta garantia de disponer de los roles responsables capaces de tomar las
decisiones oportunas ante situaciones criticas para los organismos, afianzando su confianza en la gestion
de la SGOT.

2.3.3.7.4 Requisitos necesarios

Seguir las politicas, normasy procedimientos definidos para la utilizacion del servicio.

Conocer los canales de solicitud, los equipos que componen los servicios, sus principales
caracteristicas y areas de especializacion.

Contar con acceso a lainfraestructura/medios y documentacion del servicio para realizar las solicitudes
de servicio (permisos, aprobacion, nivel de autorizacion).
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2.3.3.7.5 Modalidades de prestacion

Este servicio ofrece disponibilidades adicionales de equipos técnicos en un horario especifico durante el
periodo de tiempo que se solicite: todos los dias del afio o en periodos determinados para realizar
actuaciones concretas ante problemas imprevistos. Las modalidades definidas inicialmente son:

Soporte técnico 24x7

Descripcion

En horario normal

El horario del servicio se prestara de lunes a viernes de 8:00h a 20:00h, excepto
festivos nacionales y autonémicos.

En horario extendido

Horario continuo 24x7x365

En horario extendido en
dias laborables

Horario 24x7 en dias laborables, descontando festivos nacionales y
autondmicos.

2.3.3.7.6 Ambito de aplicacién

Pueden hacer uso del servicio los usuarios de Tl y areas cliente del centro de competencia TIC, para el
soporte a servicios, plataformas y sistemas de informacidn gestionados por la SGOT para la Entidad.

2.3.3.7.7 Relaciones con otros servicios

Relacion con otros Servicios

Descripcion

Servicio de direccion, planificacion y
mejora

El coordinay define procesos y requisitos que debe cumplir los
distintos servicios y productos, asi como de la medicién del grado de
cumplimiento de estos y su evolucidn.

Servicio de gestion de cambios,
entregas y despliegues

El puede requerir disponibilidad adicional 24x7 del equipo de
coordinacion.

Servicio de disefio, construccion y
modificacion de plataformas

El puede requerir disponibilidad adicional 24x7 del equipo de
coordinacion.

Subservicio de resolucion de

incidencias

El (Resolucion de incidencias) puede requerir disponibilidad del
para incidencias excepcionales por su criticidad, impacto y/o
urgencia.

Subservicio de gestion de problemas

El (Gestion de problemas) puede requerir disponibilidad del
para problemas excepcionales por su criticidad, impacto y/o
urgencia.

Subservicio de gestion de eventos y
monitorizacion

El (Gestion de eventos y monitorizacién) puede requerir
disponibilidad del para eventos excepcionales por su
criticidad, impacto y/o urgencia.
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Relacion con otros Servicios

Descripcion

Servicio de implantacion de
transformaciones de procesos y
servicios

Desde el , se puede requerir la implantacién de proyectos de
transformacion de servicios y procesos.

Servicio de auditoria, niveles de
servicios, conocimiento,
configuracion y activos

Desde el serd necesario tener acceso a los datos relevantes de
las herramientas de configuracion y activos, catalogo de servicio, SLA
y bases de conocimiento.

Servicios de gestion del catalogo,
informes, registro de mejora
continua, gestion de riesgos,
proveedores y suministradores.

Desde el , serd necesario tener acceso de consulta y
actualizacién a la informacion del catalogo de servicios, proveedores,
suministradores, informes, riesgos y mejora continua.

Servicio de aseguramiento de la
capacidad, disponibilidad,
continuidad y seguridad

Desde el '/, serd necesario tener acceso de lectura y
actualizacién a la informaciéon de capacidad, continuidad,
disponibilidad y seguridad.

Ademas, el puede requerir disponibilidad de los gestores de
procesos para incidencias/problemas que puedan surgir
relacionado con estos procesos.

Servicio de cuadro de mandos y
herramientas a medida

El aporta informacion sobre las incidencias como base para
la realizacion de informes del servicio, cuadros de mandos y
reportes.

Servicio de Centro de Control Activo

El mantiene informado de la disponibilidad adicional fuera
del horario laborar de los roles de coordinacién al Servicio de
Centro de Control Activo.

El Servicio de Centro de Control Activo controla y audita todas
disponibilidades adicionales de los roles de coordinacion al

2.3.3.7.8 Métricas de Servicio y niveles aplicables

Para realizar el seguimiento de la prestacion del servicio, se establecen los siguientes indicadores:

Nombre del indicador | Codificacion Descripcion Ca}cqlo dela Periodicidad Nn{el.de servicio
metrica objetivo

>=T70% (Nivel

Porcentaje de Prioridad: P1- Proporcionado Definido)

solicitudes satisfechas | S24X7- Urgente, P2-Alta, por herramienta Mensual >=80% (Nivel

en el Soporte Técnico %SOLICSAT P3-Normal, P4- ITSM Intermedio)

24x7 (Por prioridad) Baja >=90% (Nivel
Gestionado)

Numero Total de Prioridad: P1- Proporcionado

solicitudes Registradas | S24X7- Urgente, P2-Alta, . .

Soporte Técnico 24x7 #SOLICREG P3-Normal, P4- por herramienta Mensual No Aplica

. . ITSM
(Por Prioridad) Baja
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2.3.3.8 Servicio de gestion del reciclaje y destruccion de activos TIC

2.3.3.8.1 Descripcion del servicio

Este Servicio de gestion del reciclaje y destruccion de activos TIC ( ) tiene como objetivo el reciclaje y
destruccion de los medios fisicos y logicos de forma segura y confidencial que ya no son necesarios,
asegurando que se cumpla con todas las estipulaciones marcadas por la Politica Ambiental del centro de
competencia TIC que atiende al organismo.

Este servicio sera ejecutado por los proveedores de los contratos basados del Acuerdo Marco de referencia
y no sera consumido directamente por los usuarios de Tl de los centros de competencia TIC, ya que
Unicamente podra ser activado por la SGOT cuando sea necesario sobre las infraestructuras bajo su
responsabilidad.

2.3.3.8.2 Caracteristicas del servicio

Proporciona una herramienta de gestion de peticiones de reciclaje/destruccion a través del cual, el
responsable del equipamiento a reciclar o destruir remite este tipo de solicitud al equipo técnico. Desde
esta herramienta, se podra realizar el seguimiento completo de los estados de la peticion que se inicia
con el registro y finaliza con la validacion y cierre de la peticidn por parte del solicitante.

Se apoya en el proceso de gestion de la configuracion y activos de IT que implica realizar el seguimiento
del ciclo de vida del activo que comienza desde su implantacion y termina cuando debe ser destruido
o remplazado.

Aplica la normativa de sanitizacion o destruccion de dispositivos de almacenamiento cuyo objetivo es
crear un marco de referencia que establezca las guias de actuacion en cuanto al tratamiento de los
soportes de almacenamiento cuando se requiera la reutilizacion, reclasificacion o destruccion de
dichos dispositivos. Esta guia tendra como fin comun el cumplimiento de los requerimientos legales
vigentes en cuando a borrado seguro y/o destruccion de los soportes de almacenamiento.

Dispone de un proceso de reciclaje y destruccion de activos fisicos de IT cuyas fases son: solicitud,
validacion y reciclaje/destruccion.

Para la fase de reciclaje/destruccion, dispone de un procedimiento de reciclaje/destruccion de activos
fisicos de IT donde se definen por tipo de medio (fisico, ldgico), la actividades, documentos y posibles
acciones a realizar para la destruccion logica y segura de los elementos. La baja fisica y gestion de
residuos que se generen se delega a una empresa tercera certificada y especializada en la destruccion
segura de medios. Esta empresa emite el “Certificado de Sanitizacion” y un documento de destruccion
segura por cada elemento, que debe ser reportado al responsable del equipamiento a reciclar o
destruir, y actualizado en la CMDB (CMS).

Coordina y supervisa todo el ciclo de vida de las solicitudes de reciclaje/destruccion de activos IT y su
interrelacion con el resto de los procesos de gestion de servicios Tl.

Estda dotado de un equipo integral que trabaja en conjunto de manera eficiente y efectiva,
contribuyendo a la mejora continua y satisfaccion de los clientes y equipos internos. Estos roles claves
dentro del servicio son los siguientes:

. Coordinador del Servicio
. Equipo detrabajo
Elabora informes para medir y conocer el nivel de efectividad del servicio.

Garantiza la prestacion del Servicio durante los horarios establecidos en el apartado Modalidades.
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2.3.3.8.3 Valor aportado por el servicio

Este servicio aporta un valor significativo a los centros de competencia TIC que atienden a los organismos,
en varios aspectos:

Cumplimiento normativo y de seguridad: Ayuda a cumplir con las normativas legales y regulaciones
de privacidad y proteccion de datos, como el GDPR o la Ley de Proteccion de Datos, que exigen la
eliminacién segura de la informacién contenida en dispositivos antiguos. Ademas, garantiza la
destruccidn segura de datos sensibles almacenados en activos obsoletos, evitando posibles brechas de
seguridad.

Reduccion de riesgos: Principalmente los relacionados con la retencién de activos obsoletos, que
podrian contener datos confidenciales o volverse vulnerables a ataques cibernéticos. De este modo,
evita posibles sanciones financieras o de reputacion derivadas de una gestion inadecuada de los
activos que contienen datos criticos.

Optimizacion de costes: Un buen reciclaje permite reutilizar componentes o dispositivos, reduciendo
la necesidad de adquirir nuevos activos y optimizando los gastos en tecnologia. Por ejemplo, reduce
los costos asociados al almacenamiento innecesario de equipos fuera de uso.

Responsabilidad ambiental: Contribuye a las politicas de sostenibilidad mediante la adecuada
disposicion o reciclaje de activos TIC, minimizando el impacto ambiental del desecho de dispositivos
electrénicos, y mejora la imagen del organismo, que puede presentar su compromiso con el medio
ambiente como parte de su responsabilidad social corporativa.

Gestion del ciclo de vida de los activos: Al integrar la destruccién y reciclaje como parte del ciclo de
vida de los activos, se asegura que estos se gestionen de manera eficiente desde su adquisicion hasta
su disposicion final. Ademas, permite un mejor control del inventario de T, optimizando el uso de los
recursos y mejorando la planificacion a largo plazo.

En resumen, este servicio contribuye a mejorar la seguridad, reducir riesgos y promover la sostenibilidad,
todo alineado con las mejores practicas de ITIL para gestionar los servicios de TI.

2.3.3.8.4 Requisitos necesarios

Seguir las normas, procesos y procedimientos definidos para la utilizacion del servicio.
Conocer los canales de solicitud de servicio y utilizarlos conforme a las politicas y normas establecidas.

Contar con acceso a lainfraestructura/medios y documentacion del servicio para realizar las solicitudes
de servicio (permisos, aprobacion, nivel de autorizacion segln aplique...).

Disponer de recursos organizativos con conocimiento del negocio para usar el servicio, facilitando
informacion de calidad en el registro de peticiones, respondiendo a las demandas de informacion del
equipo técnico y realizando el seguimiento de peticiones abiertas hasta su verificacion y cierre.

2.3.3.8.5 Modalidades de prestacion

En la siguiente tabla se muestran las modalidades en base al horario de prestacion del Servicio:
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Horario de servicio

Descripcion

Horario normal (12x5)

El horario del servicio se prestara de lunes a viernes de 8:00h a 20:00h, excepto
festivos nacionales y autonémicos.

Horario extendido (24x7)

Todo lo que no encaje en el horario normal, se considera fuera de hora.

2.3.3.8.6 Ambito de aplicacién

Pueden hacer uso del Servicio los responsables del equipamiento a reciclar o destruir, siempre sobre los
activos que son administrados por la SGOT para esa Entidad.

2.3.3.8.7 Relaciones con otros servicios

Relacion con otros Servicios

Relacion

Servicio de direccién, planificacion y
mejora

El coordina y define procesos y requisitos que debe cumplir
los distintos servicios y productos, asi como de la medicion del grado
de cumplimiento de estos y su evolucién.

Servicio de soporte técnico 24x7

El cuenta con un soporte de 24x7 para la atencién de
peticiones urgentes en base a los criterios acordados con el centro
de competencia TIC que atienda al organismo.

transformaciones de procesos y
servicios

.. " . . El , recibira la peticidon de reciclaje y destruccion de activos
Subservicio de resolucion de peticiones | _, .
fisicos.
Servicio de implantacién de o -
P Desde el , se puede requerir la implantacién de proyectos de

transformacion de servicios y procesos.

Servicio de auditoria, niveles de
servicios, conocimiento, configuracion
y activos

Desde el , sera necesario tener acceso a los datos relevantes
de las herramientas de configuracién y activos, SLA y bases de
conocimiento.

Servicio de cuadro de mandos y
herramientas a medida

El aporta informacion sobre el reciclaje y destruccion de
activos fisicos como base para la realizacién de informes del servicio,
Cuadros de mandos y reportes.

Servicios de gestion del catalogo,
informes, registro de mejora continua,
gestion de riesgos, proveedores y
suministradores.

Desde el , serd necesario tener acceso de consulta y
actualizacion a la informacion del catdlogo de servicios,
proveedores, suministradores, informes, riesgos y mejora continua.

Servicio de aseguramiento de la
capacidad, disponibilidad, continuidad
y seguridad

Desde el , serd necesario tener acceso de lectura y
actualizacion a la informacion de capacidad, continuidad,
disponibilidad y seguridad.

Ademas, el puede requerir disponibilidad de los gestores
de procesos para incidencias/problemas que puedan surgir
relacionado con estos procesos.

Servicio de Centro de Control Activo

El mantiene informado de las peticiones al Servicio de
Centro de Control Activo.
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Relacion con otros Servicios

Relacion

peticiones al

El Servicio de Centro de Control Activo controla y audita todas

2.3.3.8.8 Métricas de Servicio y niveles aplicables

Para realizar el seguimiento de la prestacion del servicio, se establecen los siguientes indicadores:

Duracién Larga. Umbral: 48
hrs.

2 Q Calculo de Nivel de
Nombre delindicador Codificacion Descripcion . - Periodicidad | servicio
la metrica . .
objetivo
Indica el nivel de
cumplimiento con las
Porcentaje de normas de destruccion Proporcion
Cumplimiento de SGRD- segura de datos (como ado por - 100% (Todos
normativas de seguridad | %CUMPLNORMD | GDPR o estandares herramient Mensual los Niveles)
de datos (Destruccion ESTRCERTIF especificos de la industria).
. . S alTSM
Certificada) Objetivo: Minimizar el
riesgo de fugas de
informacion.
NUmero Total de
solicitudes registradas Prioridad: P1-Urgente, P2- | Proporcion
para la Gestién del SGRD- Alta, P3-Normal, P4-Baja ado por Mensual No Aplica
Reciclaje y destruccion de | #SOLICREG Duracién: Corta, Media, herramient
Activos TIC (Por Prioridad Larga alTsMm
y Duracién)
TRespuesta: El transcurrido
entre el registro de la
solicitud en la herramienta
Porcentaje de de g,estllon ysu a5|gnaC|gn @ >=70% (Nivel
Cumplimiento en Tiempo un t.e.c,mco para resolucion. Proporcion Definido)
de Respuesta ante SGRD- Peticion P1-Urgente. ado por >=80% (Nivel
. L %SOLICCUMPLT | Umbral: 2 hrs. . Mensual .
solicitudes de Gestidon de . herramient Intermedio)
o -, RESP Peticion P2-Alta. Umbral: .
Reciclaje y Destruccién de ahrs. alTsM >=90% (Nivel
Activos TIC (Por Prioridad) Peticion P3-Media. Umbral: Gestionado)
8 hrs.
Peticion P4-Baja. Umbral:
16 hrs.
Tsolucién: El que tarda el
equipo en resolver una
Porcentaje de solicitud desde que se >=70% (Nivel
Cumplimien’to en Tiempo SGRD- registrei en la herramienta. | Proporcion Definido)
de Rgsoluuon ante. ) 9%SOLICCUMPLT Duracién Corta. Umbral: 16 | ado p0|i Mensual >=80% (N.lvel
solicitudes de Gestidén de SOLUC hrs. herramient Intermedio)
Reciclaje y Destruccién de Duracién Media. Umbral: 24 | aITSM >=90% (Nivel
Activos TIC (Por Duracién) hrs. Gestionado)
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2.3.3.8.9 Listado de solicitudes asociado al servicio

A continuacion, se incluye una lista de peticiones de ejemplo para el reciclaje y destruccion de activos fisicos:

Peticiones para el reciclaje y destruccion de activos fisicos

Reciclaje/destruccién medios dpticos (discos opticos)

Reciclaje/destruccién medios electrdnicos (discos duros, tarjetas de memoria, dispositivos de almacenamiento
externos, etc.)

Reciclaje/destruccién medios magnéticos (unidades de disco duro, cintas, discos flexibles, etc.)

Reciclaje/destruccion Servidores

Reciclaje/destruccién componentes de electronica de red (routers, switches, balanceadores, firewalls, etc.)

Reciclaje/destruccion papeles

2.3.4 Lineade Servicios de valor afiadido
2.3.4.1 Servicio de automatizacion
2.3.4.1.1 Descripcion del servicio

Este servicio de automatizacion ( ) tiene como objetivo implantar procesos y tareas que automaticen
actividades del organismo, asi como establecer las normas que posibiliten la sustitucién de las tareas
manuales. Los objetivos finales de este servicio se resumen en los siguientes:

=  Minimizar los tiempos de ejecucion de las tareas.

=  Maximizar el porcentaje de éxito en la ejecucion de tareas al eliminar los errores humanos.

=  Ahorro de costes.

Este servicio sera ejecutado por los proveedores de los contratos basados del Acuerdo Marco de referencia
y también podra ser consumido directamente por los usuarios de Tl de los centros de competencia TIC
para la simplificacion de tareas y la agilizacion de determinados procesos, automatizables por sus
caracteristicas, para lo que dirigiran sus solicitudes a la SGOT sobre servicios, sistemas e infraestructuras
gestionados.

2.3.4.1.2 Caracteristicas del servicio
A continuacion, se enumeran las caracteristicas del servicio de resolucidn de automatizacién:

= Detecta actividades que puedan ser susceptibles de ser automatizadas, en base a criterios objetivos
para cada unay con un analisis del ROP:

. Numero de repeticiones
. Porcentaje de error humano

. Coste recurrente de la actividad

% Retorno de la inversion (ROI, Return Of Investment)
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. Coste estimado automatizacion
« Calculodel RO/
= Incorpora una planificacion e indicadores que permite valorar el éxito de la automatizacion.

= Establece los objetivos del centro de competencia TIC para que la automatizacion redunde en cambios
positivos y duraderos.

= Ofrece una serie de estandares de automatizacion para que los elementos puedan ser considerados
candidatos a automatizar.

= Presenta unos perfiles especializados y dotados técnicamente para cumplir con el servicio y dar
excelencia al mismo.

= Elaborainformes del estado de automatizacién de las actividades.

De cara a la estimacion de coste que conllevaran cada una de las solicitudes de este servicio, los niveles de
complejidad asociados a la propia solicitud seran consecuencia de los niveles de complejidad de las
actividades concretas que haya que llevar a cabo.

Para facilitar la clasificacion en orden de complejidad de las solicitudes de este servicio, como resumeny a
modo de referencia, se establece la siguiente descripcion especifica:

= Baja: Automatizaciones sencillas, con un alcance limitado y bien definido (alcance local). Implican la
automatizacion de tareas repetitivas y predecibles que requieren poca o ninguna integracion con otros
sistemas.

. Tareasindividuales
. Flujo de trabajo lineal
. Minimo de puntos de integracion
. Bajoriesgodeerror
. Tiempo de desarrollo corto
. Ejemplos orientativos:
Automatizacion de la creacion de cuentas de usuario.
Automatizacion de la generacidn de informes sencillos.
Automatizacion de tareas de copia de archivos.
Automatizacion de tareas de envio de correos electrdnicos con plantillas predefinidas.
Automatizacion de tareas simples de monitorizacion con alertas basicas.
0 HBS > Referencia de estimacion de esfuerzos <40 HBS

= Media: Automatizaciones que involucran un alcance amplio y requieren integracion con otros sistemas
o aplicaciones. El flujo de trabajo puede ser mas complejo, con varias etapas y decisiones
condicionales.

. Mltiples tareas

«  Flujo de trabajo ramificado

. Varios puntos de integracion
- Riesgo de error moderado

. Ejemplos orientativos:
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Automatizacion de un proceso de aprovisionamiento de recursos de Tl (requiriendo
interaccion con mdltiples sistemas).

Automatizacion de un proceso de gestion de incidencias (requiriendo integracion con el
sistema de tiques).

Automatizacion de la migracion de datos entre dos sistemas con transformacion de datos.
Automatizacion de la orquestacion de multiples tareas en diferentes sistemas.

Automatizacion de pruebas de software sencillas.

40 HBS > Referencia de estimacion de esfuerzos <120 HBS

= Alta: Automatizaciones que involucran un alcance extenso o global y requieren integracién con otros
sistemas o aplicaciones. El flujo de trabajo puede ser mas complejo, con varias etapas y decisiones
condicionales.

. Mdltiples tareas

. Flujo de trabajo ramificado

« Varios puntos de integracion

- Riesgo de error moderado o superior

. Ejemplos orientativos:

Automatizacion de un proceso de aprovisionamiento de recursos de Tl (requiriendo
interaccion con mdltiples sistemas).

Automatizacion de un proceso de gestion de incidencias (requiriendo integracion con el
sistema de tiques).

Automatizacion de la migracion de datos entre dos sistemas con transformacion de datos.
Automatizacion de la orquestacion de multiples tareas en diferentes sistemas.

Automatizacion de pruebas de software sencillas.

Referencia de estimacion de esfuerzos >= 120 HBS

2.3.4.1.3 Valor aportado por el servicio

Este Servicio aporta un valor significativo al centro de competencia TIC que atiende al organismo al
optimizar la entrega y operacion de servicios a través de la automatizacion de procesos. Principales valores

que se ofrecen:

= Eficiencia operativa. La automatizacién reduce la necesidad de intervencion manual en tareas
repetitivas, lo que mejora la velocidad y precision de la entrega de servicios. Esto permite al personal
enfocarse en actividades de mayor valor.

= Reduccion de errores. Al automatizar tareas, se minimizan los errores humanos que pueden surgir por
procesos manuales, lo que garantiza una mayor calidad en la prestacidn de servicios.

= Escalabilidad. La automatizacion facilita la capacidad de escalar operaciones tecnolégicas de forma
agil, permitiendo al centro de competencia TIC crecer sin un aumento lineal en el personal o la
infraestructura.

4 . . . . . . - . . .
= Reduccion de costos. Al mejorar la eficiencia y minimizar errores, los costos operativos disminuyen, al
mismo tiempo que se optimizan los recursos.
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Aumento de satisfaccion de usuarios al poder eliminar tiempos de carga burocratica sin aportacién
de valor de la actividad diaria para poder dedicarlos a nuevas tareas con mayor carga motivadora en
las personas.

Mejora en la disponibilidad y continuidad del servicio. Automatizar procesos criticos ayuda a
garantizar que los servicios estén disponibles de manera mas consistente y con menor tiempo de
inactividad.

Mejora en el cumplimiento y la gobernanza. Las herramientas de automatizacién permiten auditar,
controlar y documentar los procesos, ayudando a asegurar el cumplimiento de normativas y politicas
del centro de competencia TIC emanadas de los instrumentos de gobernanza de la ADA.

Capacidad de respuesta mas rapida. Con la automatizacién, un centro de competencia TIC puede
responder de manera mas agil a incidentes o cambios en el entorno de Tl, lo que mejora la satisfaccion
de usuarios y areas cliente y la adaptabilidad a las condiciones del mercado.

En resumen, el Servicio de automatizacion agrega valor al mejorar la eficiencia, reducir errores, y optimizar
el uso de recursos, impactando positivamente en la calidad, costos y competitividad de un organismo.

2.3.4.1.4 Requisitos necesarios

Para poder prestar el Servicio de automatizacion con eficiencia y calidad y que genere valor para el centro
de competencia TIC que atiende al organismo, es necesario cumplir con los siguientes requisitos:

Seguir las politicas, normasy procedimientos definidos para la utilizacion del servicio.

Disponer de software, herramientas, y licencias para realizar la automatizacion.

Conocer los canales de solicitud de servicio y utilizarlos conforme a las politicas y normas establecidas.
Contar con acceso a la infraestructura/medios y documentacion del servicio.

Haber abordado previamente una etapa de normalizacién y sistematizacion e las actividades que son
objeto de automatizacion.

Disponer de recursos organizativos con conocimiento del centro de competencia TIC, facilitando
informacion de calidad de las plataformas tanto de negocio como tecnoldgicas.

2.3.4.1.5 Modalidades de prestacion

El modo de entregar el servicio puede clasificarse segun estas dos categorias:

Por el tipo de automatizacion: Tradicional (es la que engloba cualquier actividad que sea susceptible
de ser automatizada con control humano, es decir, se necesita recursos técnicos para poder desarrollar
el servicio) y Robética (es aquella en la que se usan emulaciones y por tanto no necesita de tantos
recursos técnicos. Ejemplos son las ejecuciones automaticas de cualquier interfaz de usuario en una
aplicacion.)

Por el analisis que el servicio automatizacion realiza:

. Sies el tipo de automatizacion tradicional, se sigue estos pasos: analisis de identificacion de la
automatizacion, establecer los objetivos, seleccionar y usar la herramienta de automatizacion,
gestionar (automatizar) y medir y observar los resultados.
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. Si, en cambio, el tipo de automatizacién es robética, los pasos a seguir son: crear una emulacion
de la actividad, seleccionar la herramienta que a modo de robot la va a ejecutar y mediry observar
los resultados, como por ejemplo en el uso de un front-end (vista de usuario) de una aplicacion.

En la tabla siguientes se resumen las relaciones de las categorias de la modalidad del servicio de

automatizacion:

Tipo Automatizacion | Analisis automatizacion

Tradicional Herramientas

Identificacion

Establecer objetivos

Gestidn

Mediry observar

Robotica Herramientas robdticas

Emulacion

Mediry observar

Cada tipo de automatizacion conlleva una serie de analisis que son los reflejadas en las tablas.

En base a la entrega por modalidad de atencidn horaria (normal y extendida):

Horario de servicio

Descripcion

Horario normal (12x5)

El horario del servicio se prestara de lunes a viernes de 8:00h a 20:00h,
excepto festivos nacionales y autonémicos.

Horario extendido Todo lo que no encaje en el horario normal, se considera fuera de hora
(24x7) (Servicio 24xT7)

2.3.4.1.6 Ambito de aplicacién

Pueden hacer uso del Servicio de automatizacion los sistemas de informacion del centro de competencia TIC

que cumplan los requisitos.

2.3.4.1.7 Relaciones con otros servicios

modificacion de plataformas

Relacion con otros Servicios Relacion
Servicio de direccion, planificacion y El | puede requerir automatizaciones de determinadas
mejora actividades como mejora.
Servicio de disefio, construcciény El I© puede requerir de automatizacién de tareas vy

actividades.
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Relacion con otros Servicios Relacién
Servicio de proyectos de migracién de
aplicaciones y sistemas a la nube El |l puede requerir de automatizacién de tareasy actividades.
hibrida de la Junta de Andalucia
Servicio de gestion de cambios, El puede requerir de automatizacion de tareas vy
entregas y despliegues actividades.
Servicio de implantacion de . o
Desde el , Se puede requerir automatizaciones que ayuden a

transformaciones de procesos y
servicios

laimplantacion de procesos y servicios.

Subservicio de gestion de operaciones
TIC

Desde el , se pueden desarrollan automatizaciones que se
pueden ejecutar en las actividades proactivas.

Subservicio de intervenciones
complejas o de alto impacto

Desde el , se pueden desarrollan automatizaciones que se
pueden ejecutar en intervenciones complejas o de alto impacto.

Subservicio de resolucion de peticiones

Desde el , se pueden desarrollan automatizaciones que
ejecutan soluciones a peticiones de servicio.

Subservicio de resolucion de
incidencias

Desde el , se pueden desarrollan automatizaciones que
ejecutan soluciones a incidencias.

Subservicio de gestion de problemas

Desde el , se pueden desarrollan automatizaciones que
ejecutan soluciones a problemas.

Subservicio de gestion de eventos 'y
monitorizacién

Desde el , se pueden desarrollan automatizaciones que
ejecutan soluciones a alertas de monitorizacion.

Servicio de evolucion en el despliegue
del ciclo de vida del software

Desde el , se pueden desarrollan automatizaciones que se
ejecutan en este servicio de evolucidn en el despliegue.

Servicio de auditoria, niveles de
servicios, conocimiento, configuracion
y activos

Desde el , serd necesario tener acceso a los datos relevantes
de las herramientas de configuracion y activos, catalogo de
peticiones, SLAy bases de conocimiento.

Servicios de gestion del catalogo,
informes, registro de mejora continua,
gestion de riesgos, proveedores y
suministradores

Desde el , sera necesario tener acceso de consulta y
actualizaciéon a la informacion del catidlogo de servicios,
proveedores, suministradores, informes, riesgos y mejora continua.

Servicio de aseguramiento de la
capacidad, disponibilidad, continuidad
y seguridad

Desde el , serd necesario tener acceso de lectura y
actualizacién a la informacién de capacidad, continuidad,
disponibilidad y seguridad.

Servicio de cuadro de mandos y
herramientas a medida

El aporta informacidn sobre las automatizaciones como
base para la realizacién de informes del servicio, Cuadros de
mandos y reportes.

También provee de automatizaciones para extraccion de
informacién a los cuadros de mando y herramientas.

2.3.4.1.8 Métricas de Servicio y niveles aplicables

Para realizar el seguimiento de la prestacion del servicio, se establecen los siguientes indicadores:
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. T Nivel de
. e s s . Calculodela |Periodicida . .
Nombre del indicador Codificacion | Descripcion P servicio
metrica d . .
objetivo
%Proyectos de . >=70% (Nivel
. L Proporcionado .
Porcentaje de Proyectos de SAUTO- automatizacién que or Definido)
Automatizacion dentro de cumplen el Presupuesto P . >=80% (Nivel
. %PRJAUTCUM . Herramienta Mensual .
Presupuesto (Por Tipo de asignado .. Intermedio)
o PLPRESUP . o de Gestion de .
Automatizacion) Tipo de automatizacién: Provectos >=90% (Nivel
Tradicional, Robética y Gestionado)
. %P tosd . >=70% (Nivel
Porcentaje de Proyectos de § royec. 0s .,e Proporcionado . @( ve
I, automatizacién que Definido)
Automatizacion que SAUTO- cumplen la Planificacién | P >=80% (Nivel
Cumplenconla %PRJAUTCUM (Croso rama e Hitos) Herramienta Mensual Interrr:edio)
Planificacién (Por Tipo de PLPLANIF . & o de Gestion de .
Automatizacion) Tipo de automatizacién: Provectos >=90% (Nivel
Tradicional, Robética y Gestionado)

2.3.4.1.9 Listado de solicitudes asociado al servicio

El servicio de automatizacion puede tener solicitudes y dentro de su catalogo se pueden presentar las
siguientes:

Catalogo de necesidades de automatizacion

Analisis de actividades que pueden ser automatizadas

Automatizacién de tarea, actividad, procedimiento o proceso

Estimacion de reduccion de tiempo de actividades automatizables

Asignacion de recursos a la automatizacion

Solicitud de automatizacién de software

Alta de espacios de colaboracién para la automatizacion

Analisis de errores de automatizacion

Medicién de rendimiento de automatizacién

Integracion de automatismos en Centro de Control

2.3.4.2 Servicio de evolucion en el despliegue del ciclo de vida del software
2.3.4.2.1 Descripcion del servicio

Este servicio de evolucion en el despliegue del ciclo de vida del software ( ) tiene como objetivo evolucionar
el modo de desplegar software dentro del centro de competencia TIC que atiende al organismo, aplicando
metodologias y buenas practicas.

La meta final de este servicio es acompaniar al centro de competencia TIC hasta un modelo donde aplicando las
practicas que ofrece DevSecOps trabajar en un despliegue basado en laintegracion y entrega continuas (CI/CD).

Este servicio sera ejecutado por los proveedores de los contratos basados del Acuerdo Marco de referencia
y también podra ser consumido directamente por los usuarios de Tl de los centros de competencia TIC,
realizando peticiones justificadas de evolucidn tales como la de que los despliegues de un determinado
sistema de informacion se realicen en modo DevSecOps por necesidades de negocio.
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2.3.4.2.2 Caracteristicas del servicio

A continuacion, se enumeran las caracteristicas de la evolucion en el despliegue del ciclo de vida del software:

Ofrece una serie de estandares de evolucidn de las instalaciones adecuados a la casuistica del
organismo.

Evoluciona el software de evaluacion para optimizar el testeo interno, logrando una mayor
exhaustividad en el mismo.

Realiza el control de versiones de evolutivos de despliegue.
Presenta tacticas y practicas adecuadas al nivel de madurez del organismo para evolucionar.
Facilita la minimizacion de tiemposy la autonomia de los equipos para realizar despliegues.
Garantiza que en la evolucion del despliegue se ahonde en los principios de:

. Seguridad

« Confiabilidad

. Eficiencia

2.3.4.2.3 Valor aportado por el servicio

Este servicio forma parte de la fase de Transicion del Servicio en el ciclo de vida de la gestidn de servicios de
TI. Su objetivo principal es asegurar que los servicios implementados cumplan con las expectativas
planteadas para los servicios que presta y que cualquier cambio en estos servicios se gestione eficazmente.
En relacién con el despliegue y el ciclo de vida del software, este servicio aporta varios valores clave a dicho
organismo:

Reduccion del ‘Time to market’. Este servicio contribuye en que los cambios sobre los servicios Tl
prestados a los organismos estén operativos mas rapido, al disminuir el tiempo que se emplea para el
despliegue de las sucesivas versiones de software.

Mejora continua. Este servicio facilita una cultura de mejora continua al asegurar que los servicios de
software evolucionen para alinearse con los cambios en las necesidades de los servicios que presta el
organismo, las tecnologias emergentes y las expectativas de los usuarios.

Gestion eficiente de cambios. A través de la transicion controlada del software, este servicio asegura
que las nuevas versiones o actualizaciones de software se desplieguen de manera segura y eficaz,
minimizando el impacto en las operaciones.

Reduccion de riesgos. La gestion proactiva de los cambios, pruebas y despliegues asegura que los
riesgos asociados con las nuevas versiones del software se identifiquen y mitiguen antes de afectar el
entorno de produccion.

Alineacion con los objetivos de los servicios que presta el organismo. /TIL pone un énfasis en la
alineacion entre Tly los servicios que presta el organismo que es atendido por el centro de competencia
TIC correspondiente. Este servicio asegura que las funcionalidades nuevas o mejoradas en el software
estén en linea con los objetivos estratégicos y las necesidades de los servicios que presta el organismo.

Mejor experiencia del usuario. Al gestionar adecuadamente la evolucion del software, el organismo
puede proporcionar alos usuarios y areas cliente una experiencia mas fluiday eficiente, lo que aumenta
la satisfaccion y la productividad.

Optimizacion de costos. A través de la planificacién y gestién estructurada de los cambios en el
software, este servicio de evolucion puede ayudar a reducir costos relacionados con errores o
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implementaciones fallidas, al mismo tiempo que maximiza el retorno de la inversion (RO/) en el
software desplegado.

Visibilidad y control. /T/L fomenta la transparencia y el control en los procesos de TI. A través de este
servicio, el organismo puede tener una vision clara de los cambios, sus impactos y la evolucion del
software a lo largo del tiempo, lo que facilita una toma de decisiones mas informada.

En resumen, este servicio garantiza que los procedimientos de despliegue y por tanto el software
desplegado en el centro de competencia TIC esté en constante mejora, se gestione eficazmente y contribuya
al éxito global de los servicios que presta el organismo al aportar valor tanto a nivel operativo como
estratégico.

2.3.4.2.4 Requisitos necesarios

Para poder prestar el servicio de evolucion del despliegue del ciclo de vida del software con eficiencia y calidad
y que genere valor para el organismo, es necesario cumplir los siguientes requisitos:

Herramientas de despliegue que permitan evolucionar en funcion de los objetivos y el alcance
identificados en el organismo.

Perfiles especializados y dotados técnicamente adecuados a la casuistica del organismo.

Recursos técnicos y administrativos con conocimiento del centro de competencia TIC para usar el
servicio y su documentacion.

Acceso a recursos y servidores para poder redisefiar el despliegue.

Herramienta para recopilar informacion, presentar y enviar informes de relacionados con el servicio.

2.3.4.2.5 Modalidades de prestacion

En la siguiente tabla se muestran las distintas modalidades de prestacion del Servicio de evolucion del
despliegue del ciclo de vida del software en base a los siguientes criterios que pretenden clasificarlo:

En base al horario de atencion (normal y extendido):

Horario de servicio Descripcion

El horario del servicio se prestara de lunes a viernes de 8:00h a 20:00h, excepto

Horario normal (12x5 . . , .
( ) festivos nacionales y autonomicos.

Horario extendido Todo lo que no encaje en el horario normal, se considera fuera de hora (Servicio
(24x7) 24x7)

En base a su tipologia:

Por tipo de software: de aplicacién, de sistema, de gestion, de programacion, on-premise o en la nube.

Por tipo de evolucién de despliegue: manual, mediante scripts, despliegue continuo (automatizado),
contenedores, doble entorno, rollback.
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Tipo de Software Tipo de evolucion de despliegue

Manual

Scripts

Aplicacion/Sistema/Gestién/Programacién/ Continuo

On premise/Nube Contenedores

Doble entorno

Rollback

Cada tipo de software a desplegar establece una serie de tipos de evolucidon que son las indicadas en las
tablas.

La clasificacion de tipos de evolucidn genera las siguientes categorias:

Evolucion del despliegue manual: es la evolucidn que mejora el despliegue que realiza directamente
el equipo especializado de técnicos dedicado a ello cuando se requiera. Es la evolucion que mas trabajo
lleva ya que se basa en una metodologia que es propensa a muchos errores humanos. Ejemplo de este
tipo es:

. Abreviar el despliegue mediante herramientas de copiado mas rapido.

Evolucion del despliegue mediante scripts: es la evolucién mejorada de un despliegue que, aunque
abrevia la evolucién manual requiere también de un agente de configuracion que vuelve a ser propenso
a errores. Ejemplo de este tipo es:

. Despliegue de software de sistema en equipos individualizados

Evolucion del despliegue continuo: es la evolucién mejorada de un despliegue que se entrega
continuamente en el entorno productivo, su evolucién supone la entrada de herramientas del tipo
DevSecOps. Su inconveniente es que necesita de unainversién en infraestructuray en el uso del servicio
de automatizacion ( ). Ejemplo de este despliegue continuo es:

. Despliegue de software usando herramientas DevSecOps (Jenkins, Puppets, etc.).

Evolucion del despliegue con Canary deployment: variante del despliegue continuo centrada en la
implantacion de dos versiones al mismo tiempo y la utilizacion de la nueva version por grupos de
usuarios incrementales (por olas, o en entornos propicios), con revisiones periddicas y resolucion de
problemas, hasta que se llega al despliegue completo del nuevo sistema.

Evolucion del despliegue con contenedores: es la evolucién mejorada de un despliegue usando la
metodologia que crea unos paquetes que son independientes del entorno donde se desplieguen.
Ejemplo de este despliegue con contenedores es:

« Despliegue de software usando Docker en infraestructuras con entornos distintos.

Evolucion del despliegue con doble entorno: es la evolucién mejorada de un despliegue usando la
creacion de dos entornos iguales, siendo uno el productivo y el otro el que prueba el despliegue. El paso
de uno al otro es automatico una vez acabadas las pruebas. Requiere de una alta automatizacién y una
buena orquestacion. Ejemplo de este despliegue de doble entorno es:

. Despliegue de software usando doble entorno en infraestructuras con muy alto riesgo y que
necesitan de una disponibilidad total.
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= Evolucion del despliegue con rollback: es |a evolucién mejorada de un despliegue que implique ante
un error volver al punto anterior del software Gtil. Requiere de una madurez en el control de versiones.
Ejemplo de este despliegue continuo es:

. Despliegue de software donde la continuidad premie por encima de todo o ante ataques y alertas.

2.3.4.2.6 Ambito de aplicacién

Pueden hacer uso del servicio de evolucion del despliegue del ciclo de vida del software los usuarios TI
responsables de los sistemas de informacion del organismo que cumplan los requisitos.

2.3.4.2.7 Relaciones con otros servicios

Relacion con otros Servicios

Descripcion

Servicio de direccién, planificacion y

mejora

Como el | mide la evolucidon en general también medira la del

Servicio de gestion de cambios,
entregas y despliegues

afiade modificaciones en el
actuar sobre el despliegue.

al modificar el cambio y

Servicio de automatizacion

usara parte del ya que éste permite la evolucion de
distintas modalidades de despliegue.

Servicio de auditoria, niveles de
servicios, conocimiento,
configuracion y activos

Desde el , serd necesario tener acceso a los datos relevantes de
las herramientas de configuraciony activos, catalogo de peticiones, SLA
y bases de conocimiento.

Servicios de gestion del catalogo,
informes, registro de mejora
continua, gestion de riesgos,
proveedores y suministradores

Desde el , sera necesario tener acceso de consulta y actualizacion
a la informacion del catdlogo de servicios, proveedores,
suministradores, informes, riesgos y mejora continua.

Servicio de aseguramiento de la
capacidad, disponibilidad,
continuidad y seguridad

Desde el , sera necesario tener acceso de lectura y actualizacion a
la informacion de capacidad, continuidad, disponibilidad y seguridad.

Servicio de cuadro de mandos 'y
herramientas a medida

El JS aporta informacién sobre las automatizaciones como base
para la realizaciéon de informes del servicio, Cuadros de mandos y
reportes.

2.3.4.2.8 Métricas de Servicio y niveles aplicables

Para realizar el seguimiento de la prestacion del servicio, se establecen los siguientes indicadores:
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Calculo de | Periodicida LTG0
Nombre del indicador Codificacion | Descripcion op servicio
la métrica |d . .
objetivo
Numero de Servicios Proborcion
sobrelos que se ha SEDS- Obijetivo: Detectar Servicios adop or
realizado un Analisisdel | #SRVANACVSW J ’ P . Mensual No Aplica
. . ~ con Software Obsoleto herramient
ciclo devida desu ULTANO 2 ITSM
Software en el Gltimo Afio
Margen de tolerancia: 15 min. >=80% (Nivel
Porcentaje de SEDS- Objetivo: Aumentar este Proporcion Definido)

L . —aros (NG
Cumpllmlento de vgntana 9% CUMPLEVEN porcentalje, asegu rand.o que |ado por. Mensual >=85% (N.|vel
en Despliegues de ciclo de TDESPLCVSW los despliegues se realicen herramient Intermedio)
vida del SW dentro de las ventanas alTSM >=90% (Nivel

asignadas Gestionado)
Tipo de Software: De
aplicacion, de sistema, de
gestion, de programacion, >=80% (Nivel
Porcentaje de despliegues on-premise, en la nube. Proporcion Definido)
exitosos realizados (Por SEDS- Tipo de evolucién de ado por Mensual >=85% (Nivel
tipo de software y por tipo | %DESPLEXITO | despliegue: Manual, herramient Intermedio)
de evolucién) mediante scripts, despliegue | alTSM >=90% (Nivel
continuo (automatizado), Gestionado)
contenedores, doble
entorno, rollback
. - A Partir del Andlisis realizado .
Porcentaje de servicios . Proporcion
Tipo de Software: De
con Software SEDS- aplicacion, de sistema, de ado por Mensual No Aplica
evolucionado (Por Tipo de | %SRVSWEVOL pficacion, L herramient P
gestion, de programacion,
SW) ; alTsM
on-premise, en la nube.
=309 i
A Partir del Anélisis realizado Proborcion Ee?i(;i/odg;“vel
Porcentaje de servicios SEDS- Tipo de Software: De adop or ~=20% (Nivel
con Software Obsoleto %SRVSWOSOL | aplicacién, de sistema, de P . Mensual o
(Por Tipo de SW) ETO estion, de programacién herramient Intermedio)
P gestion, de prog * |alTsM >=10% (Nivel
on-premise, en la nube. .
Gestionado)
Esfuerzc{ (.H.BS) incurrido Las herramientas implicadas | Proporcion
en el analisis para . .
evolucion en el SEDS- deberan poder proporcionar | ado por Mensual No Aplica
despliegue de ciclo de #HBSDESPL el # horas béasicas de servicio | herramient P
. plieg (HBS) netas dedicadas. alTSM
vida del software

2.3.4.2.9 Listado de solicitudes asociado al servicio

El servicio de evolucion del despliegue del ciclo del software conllevara unas peticiones similares a las del
despliegue normal. Por tanto, siempre habra una peticion de despliegue y su evolutivo asociado si las
métricas lo indican:

Catalogo de solicitudes de evolucion del despliegue del ciclo del software

Analisis de despliegues

Alta de herramientas DevSecOps como inherentes a nuevos evolutivos del despliegue.

Asignacion de recursos a nuevos evolutivos de despliegue.

Peticidn de evolutivo de despliegue

VERSION PUBLICA (Uso Publico)
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Catalogo de solicitudes de evolucion del despliegue del ciclo del software

Envio de comunicaciones relacionadas con la evolucidn del despliegue por canal de comunicaciéon.

Alta de espacios de colaboracion para la evolucidn del despliegue

Andlisis de errores de evolutivos de despliegue.

Integracion de nuevos evolutivos de despliegues en Centro de Control Activo.

2.3.4.3 Servicio de cuadro de mandos y herramientas a medida
2.3.4.3.1 Descripcion del servicio

Este servicio de cuadro de mandos y herramientas a medida ( ) tiene como objetivo la definicion de los
cuadros de mando que sean necesarios para la presentacion de datos al centro de competencia TIC, asi como
laimplantacion en las herramientas de explotacion datos o inteligencia de la informacion (BI) comunes para dar
respuesta a las necesidades planteadas al respecto. También tiene como objetivo el desarrollo de herramientas
con unafinalidad solicitada por el centro de competencia TIC acotada al ambito del soporte a la explotacion de
sistemas e infraestructuras.

Los propios cuadros de mando se encuadran como una herramienta a medida que va a permitir a los centros
de competencia TIC ayudar a implementar su estrategia, enfocandose en los datos que considere mas
necesarios.

Este servicio sera ejecutado por los proveedores de los contratos basados del Acuerdo Marco de referencia
y también podra ser consumido directamente por los usuarios de Tl de los centros de competencia TIC,
que podran realizar solicitudes relacionadas con los cuadros de mando existentes para el seguimiento de
los servicios y sistemas de los que sean responsables.

2.3.4.3.2 Caracteristicas del servicio
A continuacion, se enumeran las caracteristicas del servicio de cuadro de mandos y herramientas a medida:

=  Proporciona una serie de indicadores numéricos y graficos para ofrecer una vision general, objetiva y
real de la explotacion de sistemas e infraestructuras asociados al centro de competencia TIC con el fin
de ayudar a la toma de decisiones, enfoques y estrategias.

= Aplica estandares de presentacion para los cuadros de mando con el objetivo de ser facilmente
adaptablesy escalables.

=  Simplifica y resume la informacion.
= Desde el punto de vista de las herramientas a medida presentan las siguientes caracteristicas:

. Son exclusivas. Al presentarse a medida, las herramientas se disefian para pensar Gnicamente en
un objetivo.

. Personalizadas para el centro de competencia TIC.
. Diferenciadas unas de otras.
. Adaptables a cualquier cambio de estrategia o enfoque.

. Escalables si se necesita ampliacion del ambito de ejecucién o si deben fusionarse con otra(s)
herramienta(s).
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De cara a la estimacion de coste que conllevaran cada una de las solicitudes de este servicio, los niveles de
complejidad asociados a la propia solicitud seran consecuencia de los niveles de complejidad de las
actividades concretas que haya que llevar a cabo.

Para facilitar la clasificacion en orden de complejidad de las solicitudes de este servicio, como resumeny a
modo de referencia, se establece la siguiente descripcion especifica:

= Baja: Cuadros de mando o herramientas sencillas, con una funcionalidad limitada y un disefio simple.
Se basan en una sola fuente de datos y requieren poca o ninguna transformacion de datos.

. Unasolafuente de datos

. Minima transformacion de datos
. Funcionalidad limitada

. Interfaz de usuario sencilla

. Bajotiempo de desarrollo

. Ejemplos orientativos:

Un cuadro de mando que muestra un Unico KPI (ej: porcentaje de disponibilidad de un
servidor) con un grafico simple.

Una herramienta que automatiza una tarea simple y repetitiva (ej: envio de un correo
electrénico con un informe predefinido).

Un simple formulario de entrada de datos.
Una herramienta de consulta de una base de datos con filtros basicos.
0 HBS > Referencia de estimacion de esfuerzos <40 HBS

= Media: Cuadros de mando o herramientas con una funcionalidad grande y mdltiples elementos disefio.
Pueden integrar datos de mdltiples fuentes, requerir cierta transformacion de datos, e incluir una
interfaz de usuario mas interactiva.

. Mdltiples fuentes de datos

. Transformacion de datos de moderada a compleja
. Funcionalidad intermedia

« Interfaz de usuario interactiva

. Tiempo de desarrollo medio

. Ejemplos orientativos:

Un cuadro de mando que muestra multiples KPIs de diferentes sistemas con graficos
interactivos (ej: disponibilidad, rendimiento, seguridad).

Una herramienta que automatiza un proceso de varios pasos con decisiones condicionales
(ej: un flujo de trabajo de aprobacion).

Un cuadro de mando con capacidad de generar informes personalizados.
La explotacion basica de datos de telemetria registrados por un sistema o plataforma.
40 HBS > Referencia de estimacion de esfuerzos < 120 HBS

= Alta: Cuadros de mando o herramientas con una funcionalidad muy amplia, un disefio complejo, e
integracion con multiples sistemas. Requieren una transformacién de datos significativa, analisis
avanzados, e interfaces de usuario sofisticadas.

.  Mdltiples fuentes de datos

«  Transformacién de datos compleja
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. Funcionalidad extensa

- Interfaz de usuario sofisticada

« Alto tiempo de desarrollo

. Integracion con sistemas complejos
o Altaescalabilidad y seguridad

. Ejemplos orientativos:

Un cuadro de mando de gestion de rendimiento empresarial (Business Performance
Management - BPM) que integra datos de multiples sistemas y proporciona analisis
predictivos.

La explotacion de los datos de una herramienta de automatizacion de procesos de negocio
(Business Process Automation - BPA) que integra con multiples sistemas de informacién y
automatiza procesos complejos.

La explotacion de los datos de un sistema de gestion de conocimiento empresarial
(Enterprise Knowledge Management - EKM) con un motor de busqueda sofisticado y
capacidades de colaboracién.

La explotacion avanzada de datos de telemetria registrados por un sistema o plataforma.
Un sistema de andlisis de datos con capacidades de machine learning.

Referencia de estimacion de esfuerzos >= 120 HBS

2.3.4.3.3 Valor aportado por el servicio

Los Cuadros de Mando y las Herramientas a Medida juegan un papel crucial para la gestion eficiente de
servicios de TI. El valor que aportan a un organismo se puede entender desde varios angulos:

Visibilidad y Transparencia: Los cuadros de mando proporcionan una vista clara y en tiempo real del
rendimiento de los servicios de Tl, lo que permite a los gestores de Tl y a la direccion tomar decisiones
informadas. A su vez, esto facilita el seguimiento de KPI, asegurando que los servicios estén alineados
con los objetivos de los servicios que presta el organismo.

Mejora Continua: Con base en la estructura de ITIL, las herramientas personalizadas ayudan a
implementar una mejora continua del servicio al ofrecer informes detallados y analisis de tendencias
sobre el desempefio de los servicios, lo que permite identificar areas de mejora y realizar ajustes de
forma proactiva, reduciendo incidentes y aumentando la calidad del servicio.

Toma de Decisiones Basada en Datos: La implementacion de un cuadro de mando permite recopilar
y analizar datos clave, como la disponibilidad de servicios, el cumplimiento de los ANS y las métricas
de rendimiento (que serian estandarizadas, lo que a su vez aportaria mucho valor al poder hacer
cruces). Con estos datos, los centros de competencia TIC pueden tomar decisiones mas rapidas y
precisas, basadas en hechos concretos en lugar de suposiciones.

Mejor Gestion de Riesgos: Al contar con informacién consolidada y en tiempo real, se mejora la
capacidad del centro de competencia TIC para identificar, analizar y mitigar riesgos antes de que
afecten de manera significativa los servicios de TI. Los cuadros de mando también pueden incluir
métricas de seguridad que ayuden a identificar vulnerabilidades.

Alineacion con los Objetivos de los servicios que presta el organismo: El uso de herramientas a
medida asegura que los servicios de Tl estén alineados con las necesidades y objetivos especificos de
los servicios que presta el organismo, lo que incrementa el valor del servicio entregado. Al ofrecer
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visibilidad tanto a los equipos de Tl como a todos los interesados dentro del organismo, se asegura que
todos estén en sintonia con los mismos objetivos.

En resumen, los Cuadros de mando y las herramientas a medida ofrecen un enfoque estructurado para
mejorar la visibilidad, eficiencia y control de los servicios de Tl, lo que resulta en una mayor agilidad, calidad
de servicio y alineacion estratégica con los objetivos del organismo.

2.3.4.3.4 Requisitos necesarios

Para poder prestar el Servicio de cuadros de mando y herramientas a medida es necesario disponer de los
siguientes requisitos:

Disponer de una herramienta para poder disefiar los cuadros de mando.

Acceso a APIs o piezas de comunicaciones para desarrollar los cuadros de mando.

Disponer de recursos técnicos para desarrollar las herramientas a medida en forma de proyecto.
Definir el objetivo de las herramientas a medida que se piensa desarrollar.

Acceso a recursos para instalar/desarrollar el software de disefio de herramientas.

Disponer de recursos técnicos y administrativos con conocimiento del organismo para usar el servicio.

2.3.4.3.5 Modalidades de prestacion

Se indican a continuacién las distintas modalidades de prestacion del Servicio de cuadro de mandos y
herramientas a medida en base a los siguientes criterios en la que se pretende clasificarlo:

Tipo de cuadro de mandos: Integral (CMI), Ejecutivo, Analitico y Operativo. Las modalidades de cuadro
de mando crean las siguientes categorias en cuadros de mando:

. Cuadros de mando integrales: Conocido como CMI, es el cuadro de mando que proporciona una
vision general del rendimiento de un organismo. Puede focalizarse a una o varias métricas (KPI) y
puede presentar herramientas de los tipos de calculo, fotos, graficos, encuesta, multimedia y de
procesamiento de texto (para interactuar). Ejemplo de este tipo son:

Cuadros de mando de KPIs, porcentajes de uso, etc.
Cuadros de mando de gestion de Hardware (memoria, etc.)

. Cuadros de mando ejecutivos: Son aquellos cuadros de mando para toma de decisiones respecto
a un unico objetivo. En una sola pantalla muestra de forma clara y concisa una determinada
realidad. La visualizacion en pantalla es clave en este tipo de cuadros de mando por lo que las
herramientas graficas son esenciales. Ejemplo de este tipo es:

Cuadros de mando de barras orientados a pantalla completa a una métrica.

. Cuadros de mando analiticos: Son aquellos cuadros de mando el andlisis por parte de los
recursos adecuados con conocimientos técnicos adecuados. Es un cuadro de mando que maneje
gran cantidad de datos, cuadros de comparacion, identificacion de tendencias y varias pantallas.
En estos cuadros de mando las herramientas graficas, multimedia, fotos y encuestas son
esenciales. Ejemplo de este tipo es:

Cuadros de mando de uso de memoriay CPU de un centro de competencia TIC.

. Cuadros de mando operativos: Son aquellos cuadros de mando mas parecidos al uso de
herramientas. De hecho, es una herramienta en si, y se usan sobre todo como soporte y control de
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la ejecucidon de una determinada operacion. Este cuadro de mando incluye herramientas de
rendimiento operacional. Ejemplo de este tipo es:

Cuadros de mando para seguir al proceso WSUS de instalacion de actualizaciones de S.0
del parque de equipos de un centro de competencia TIC.

= Herramientas a medida: Se presentan con la modalidad de desarrollo de un proyecto, con sus fases
de requisitos, inicio, planificacion, ejecucion, implantacion, cierre y mejora continua.

2.3.4.3.6 Ambito de aplicacién

Pueden hacer uso del Servicio de cuadro de mandos y herramientas a medida los usuarios de Tl responsables
de sistemas de informacion del organismo que cumplan los requisitos.

2.3.4.3.7 Relaciones con otros servicios

Relacion con otros Servicios

Relacion

Linea de Servicios de transformacion en la
madurez de los organismos.

Linea de Servicios de gestion integral de los

sistemas de
técnicas.

informacion e

infraestructuras

El , . proporciona informacién correctamente
presentada (cuadros de mando) que permite a los
organismos implementar una estrategia, enfocarse en
los datos que considere mas necesarios y, como
respuesta a este enfoque, alinearse con los objetivos.

Desde el enfoque de herramientas a medida, el IH
puede ser solicitado desde los demas servicios como
desarrollo a medida de una determinada necesidad y
por tanto es un servicio transversal a los demas.

2.3.4.3.8 Métricas de Servicio y Niveles aplicables

Para realizar el seguimiento de la prestacion del servicio, se establecen los siguientes indicadores:

. .. . | Ni
Nombre del . .o s . Calculo de | Periodici |ve.l (-ie
. Codificacion | Descripcion . servicio
indicador la metrica | dad . .
objetivo
Porcentaje de Cumplir la planificacidén implica >=70% (Nivel
Proyectos de Cuadro cumplir el cronograma e hitos. Proporcion Definido)
SCMHM- L . - .
de Mandosy Objetivo: Mantener la alineaciéon de | ado por >=80% (Nivel
. %PRJCUMPLP . Mensual .
herramientas a LANIF los plazos para asegurar que los herramient Intermedio)
medida que cumplen proyectos de Implantacién de Cuadro | a ITSM >=90% (Nivel
la planificacion de Mandos se lleven a cabo a tiempo. Gestionado)
- o —
Porcentaje de Joproyectos de Implf:antauon de >=70% (Nivel
proyectos de cuadro de mandos sin sobrepasar el . .

., . Proporcion Definido)
Implantacion de SCMHM- presupuesto asignado. 2do por ~=80% (Nivel
cuadrode mandosy | %PRJCUMPLP | Objetivo: Controlar los costos P . Mensual o

. . herramient Intermedio)
herramientas a RESUP asociados a los proyectos de .
. ., alTSM >=90% (Nivel
medida dentro del Implantacion de cuadro de mandosy .
. N . Gestionado)
presupuesto mejorar la prevision financiera
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considerarse la apertura de un
proyecto.

Nombre del . 2 12 Calculo de | Periodici N|ve.l ¢-ie
. Codificacion | Descripcion . - servicio
indicador la metrica | dad . .
objetivo
Nu!n.ero total c!e Prioridad: P1-Urgente, P2-Alta, P3- .
solicitudes registradas . Proporcion
Normal, P4-Baja
de cuadro de mandos | SCMHM- . .| ado por .
. Estado: Nueva, Pendiente de Usuario, . Mensual | No Aplica
y herramientas a #SOLICREG . . herramient
. . Asignada, En Progreso, Pendiente,
medida (Por prioridad alTSM
Resuelta, Cerrada, Cancelada)
y estado)
TRespuesta: El transcurrido entre el
Porcentaje de registro de la peticion en la
cumplimiento en herramienta de gestiény su >=70% (Nivel
tiempo de respuesta asignacion a un técnico para Proporcion Definido)
.. SCMHM- L. .
ante solicitudes de resolucion ado por >=80% (Nivel
%SOLICCUMP Ly R Mensual .
cuadro de mandosy LTRESP Peticion P1-Urgente. Umbral: 10 herramient Intermedio)
herramientas a mins. alTSM >=90% (Nivel
medida (Por Peticién P2-Alta. Umbral: 20 mins. Gestionado)
prioridad) Peticion P3-Media. Umbral: 2 has.
Peticion P4-Baja. Umbral: 4 has.
Tsolucién: El que tarda el equipo en
resolver una Peticion desde que se
Porcentaje de registra en la herramienta.
cumplimiento en Tipo de automatizacion: Tradicional, >=70% (Nivel
tiempo de solucién Robdtica Proporcion Definido)
.. SCMHM- L, .
ante solicitudes de Duracién Corta. Umbral: 16 has. ado por >=80% (Nivel
%SOLICCUMP ., . . Mensual .
cuadro de mandosy LTSOLUC Duracion Media. Umbral: 24 has. herramient Intermedio)
herramientas a Duracién Larga. Umbral: 48 has. alTsM >=90% (Nivel
medida (Por Si se estima Tsolucidn con duracién Gestionado)
Duracién) por encima de las 48 horas debera

2.3.4.3.9 Catalogo asociado al servicio

El servicio de cuadros de mando y herramientas a medida puede presentar una serie de solicitudes concretas

relacionadas con la creacion de cuadros y con su representacion:

Catalogo de necesidades de cuadros de mando y herramientas a medida

Solicitud de creacién de cuadros de mando

Estudio y alta de alertas y niveles de atencidn a incluir en los cuadros de mando

Asignacion de recursos a implementacion de cuadros de mando y herramientas

Solicitud de baja de cuadros de mando

Envio de comunicaciones de alertas o cambios en los cuadros de mando por canal de comunicacion.

Alta de espacios de colaboracion para las presentaciones de los cuadros de mando y utilizacién de herramientas

a medida

Integracion de cuadros de mando en Centro de Control Activo
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Catalogo de necesidades de cuadros de mando y herramientas a medida

Solicitud de proyecto para desarrollo de herramientas a medida®

2.3.4.4 Servicio de Centro de Control Activo
2.3.4.4.1 Descripcion del servicio

Este servicio de Centro de Control Activo ( ) tiene como objetivo el asegurar la funcién de mantener un
constante enlace, coordinacién, supervision y control de todos los servicios, actividades y procesos TI. En
definitiva, el servicio de centro de control activo es también un espacio desde donde se produce y se gestiona el
control del soporte Tl gestionado por la SGOT para el centro de competencia TIC que atiende al organismo.

Este servicio proporciona politicas y procedimientos que son susceptibles de ser estudiados y auditados que
establece el organismo, para ayudar a garantizar la confidencialidad, el correcto funcionamiento, la integridad
y la disponibilidad de todos los sistemas y datos de TI. Ademas, establece un canal de comunicacion
permanente con el resto del centro de competencia TIC, de manera que puede definirse como el “cerebro”
técnico de la misma.

Este servicio sera ejecutado por los proveedores de los contratos basados del Acuerdo Marco de referencia
y también podra ser consumido directamente por los usuarios de Tl de los centros de competencia TIC
autorizados, por ejemplo, para solicitudes de informacion detallada y relacionada de cualquier servicio, con
inteligencia aplicada en el caso de cruce de varios servicios o intervencion de varias torres tecnologicas. Por
ejemplo, el acceso a un log se puede pedir al area tecnoldgica especifica mediante una peticion del Servicio de
Operacion y Soporte a Plataformas ( ), pero la revision del log de un sistema de informacion (que incluye
su analisis desde todos los puntos de vista) se le pediria al centro de control activo.

2.3.4.4.2 Caracteristicas del servicio

= Controla la estandarizacion de procedimientos, actividades, establece una priorizacion y supervision
de lo que se esté realizando y cumple con los acuerdos de nivel de servicio.

= Coordinatodas las actividades del de explotacion de sistemas para los centros de competencia TIC.
= Presenta informes del estado y control de los sistemas y procesos.

= Elservicio es en si mismo un sistema de alerta temprana y es proactivo ante cualquier irregularidad o
desviacion.

= Dispone de una serie de herramientas de control que ayudan al servicio a mostrar y gestionar tanto la
actividad de los controles como la presentacion e interpretacion de estos.

= Realiza un analisis de las peticiones de servicio formuladas por los centros de competencia TIC junto a
los servicios de disponibilidad, continuidad y capacidad.

= Detecta e informa de cualquier incidencia, problema, riesgo, irregularidad en los sistemas y procesos
de Tl del centro de competencia TIC.

= Propone correcciones y mejoras cuando sea necesario o se detecte la necesidad. Estas correcciones
seran trasladadas a los servicios correspondientes.

= Agrega un componente de calidad al servicio de gestion de cambios, al establecer controles de este y
correcciones.

¢ Esta solicitud sélo estard disponible para la SGOT, no para los usuarios de Tl de los centros de competencia TIC.
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2.3.4.4.3 Valor aportado por el servicio

Elvalor que aporta el servicio se relaciona con el control, la supervision y la gestion continua de los servicios
y la infraestructura de TI. Se detallan a continuacion, los principales aportes de valor:

Monitoreo continuo. Controla de modo constante los incidentes, fallos 0 anomalias en los sistemas de
Tl, cruza la informacioén con datos histdricos, identifica proactivamente situaciones de riesgo, etc.,
como soporte a la gestion de eventos y monitorizacion del servicio

Mejora de la continuidad del servicio. Al gestionar y monitorear constantemente los servicios, se
asegura que las interrupciones sean minimas, garantizando una mayor disponibilidad de los sistemas
criticos.

Optimizacion de la capacidad. A través del monitoreo en tiempo real, el Centro de Control Activo
puede identificar cuellos de botella en los recursos y proponer acciones para optimizar el rendimiento
y la capacidad del sistema.

Cumplimiento de los ANS. Contribuye a cumplir con los acuerdos de nivel de servicio, identificando
incumplimientos y haciendo seguimiento y reporte de la implantacién de acciones de mejora.

Punto centralizado de informacion. Al centralizar la supervisidn de los servicios y la infraestructura,
se reduce la necesidad de mdltiples puntos de control y se mejora la coordinacion entre los distintos
equipos de TI.

Gestion del riesgo. Al identificar posibles amenazas o vulnerabilidades antes de que se materialicen,
el Centro de Control Activo ayuda a mitigar riesgos que podrian afectar la seguridad o la continuidad
de los servicios que los centros de competencia TIC prestan a los organismos.

Este servicio permite asegurar que los recursos tecnoldgicos estén operando de manera eficiente, conforme
a los niveles de servicio acordados (ANS), y que se minimicen interrupciones o fallos que puedan afectar la
operatividad del organismo en cuestion. Ademas, posee la vision cruzada de todos los servicios, lo que lo
convierte en una fuente de informacion fiable para conocer detalles del funcionamiento y rendimiento de
estos.

2.3.4.4.4 Requisitos necesarios

Para poder prestar el servicio de control activo con eficiencia y calidad y que genere valor para el organismo, es
necesario disponer de los siguientes requisitos:

De modo general:
. Seguir las politicas, normasy procedimientos definidos para la utilizacion del servicio.

. Disponer de un espacio concreto, habilitado y dotado tanto de las medidas de seguridad
necesarias como de los elementos imprescindibles para la correcta implantacion y despliegue del
servicio.

. El servicio esta dotado de una serie de elementos hardware (equipos y sondas) y software que
permitiran tener la base para disefiar y gestionar el propio centro de control.

. Establecer los objetivos en materia de explotacion de sistemas de los centros de competencia TIC
para que la finalidad de coordinacion, supervisién y control redunde en todos los sistemas y
procesos.
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. Acceso a toda la infraestructura hardware y a todos los elementos software que gestionan los
centros de competencia TIC.

. Disponer de recursos técnicos y administrativos con conocimiento del organismo para usar el
servicio y su documentacion.

= En modo particular del servicio:

. Todo lo anterior se centraliza en la creacidn (inherente al servicio y siendo su nucleo) de un centro
de control activo que tiene como finalidad dar respuesta centralizada a las caracteristicas del
servicio como:

Gestidn y supervision de la actividad correcta del servicio.
Supervision y cumplimiento de los niveles de servicio.
Estandarizacion de los procedimientos y buenas practicas.

Aportacion de la calidad a la gestion de cambios.

2.3.4.4.5 Modalidades de prestacion

En la siguiente tabla se muestran las distintas modalidades que se prestan en el Servicio, en base al horario
de atencidén (normal o extendido).

Horario de servicio Descripcion

El horario del servicio se prestara de lunes a viernes de 8:00h a 20:00h, excepto

Horario normal (12x5 . . ..
( ) festivos nacionales y autondmicos.

Todo lo que no encaje en el horario normal, se considera fuera de hora (Servicio

H i i 24x7
orario extendido (24x7) 24x7)

2.3.4.4.6 Ambito de aplicacién

El Servicio de control activo tiene su aplicacion para todos los usuarios de los centros de competencia TIC que
la SGOT haya autorizado en su rol de responsables de sistemas de informacién y servicios Tl prestados a los
organismos.

2.3.4.4.7 Relaciones con otros servicios

Relacion con otros Servicios Relacion
El tiene como objetivo el asegurar la funcién de
Linea de Servicios de transformacion en la| mantenerun constante enlace, coordinacién, supervisién
madurez de los organismos. y control de todos los servicios, actividades y procesos TI.

Linea de Servicios de gestion integral de los [Gestionar la calidad de los servicios incluidos en este

sistemas de informacién e infraestructuras (catalogo y que son prestados a los distintos centros de
técnicas. competencia TIC que atienden a los organismos.

Asegurar la calidad en la gestion de cambios.
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2.3.4.4.8 Métricas de Servicio y Niveles aplicables

Para realizar el seguimiento de la prestacion del servicio, se establecen los siguientes indicadores:

Calculo de la LIRS
Nombre del indicador Codificacion Descripcion métrica Periodicidad | servicio
objetivo

Ndmero de analisis P .

. # Analisis realizados .
realizados sobre la SCCA- sobre |a Capacidad de Proporcionado por Mensual No Aplica
Capacidad de los #ANALISISCAP .. P herramienta ITSM P

.. los servicios
servicios
Numero de anélisis . .

. # Analisis realizados .
realizados sobre la SCCA- sobre la Continuidad de Proporcionado por Mensual No Aplica
Continuidad de los #ANALISISCONT . herramienta ITSM P

. los servicios
servicios
Ndmero de Cambios SCCA- . . Proporcionado por .
Analizados sCAMBANALIZ | T Cambiosanalizados 1o iTem | Mensual No Aplica
Numero de revisiones de | SCCA- # Revisiones de Proporcionado por Mensual No Aplica
procedimientos #REVPROCED procedimientos herramienta ITSM P
NUmero de revisiones de SCCA-#REVPROC # Revisiones de Proporc.lonado POT | Mensual No Aplica
procesos procesos herramienta ITSM

2.3.4.4.9 Catalogo asociado al servicio

El servicio de Centro de Control Activo es un servicio tanto de solicitudes como de tareas de administracion que
pueden ser periddicas, por ello el enfoque de su catalogo debe ser visto desde estos dos puntos de vista. El de
solicitudes de control y el de estudios, analisis e incidencias asociados a los servicios, y el de procesos del
organismo.

Catalogo de solicitudes al Centro de Control Activo

Analisis de control de sistemas y procesos

Estudio de alertas de sistemas y procesos

Alta de herramientas que apoyen el control de sistemas y procesos

Alta de herramientas de control interno

Asignacion de recursos al centro de control activo

Solicitud de informe de medidas de control de sistemas y procesos

Envio de comunicaciones relativas al control de sistemas y procesos por canal de comunicacion.

Alta de espacios de colaboracidn para el centro de control activo.

Solicitud de configuracidn en el centro de control activo asociado a algtn indicador o umbral de sistema o
proceso.

Integracion de nuevos sistemas y procesos en Centro de Control

Analisis de errores y correcciones en cambios, sistemas y procesos.

Revision de logs
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Catalogo de solicitudes al Centro de Control Activo

Revision de backups

Integridad de backups

Analisis de capacidad

Analisis de disponibilidad

Anélisis de continuidad

Analisis de seguridad

Documentacion

2.3.4.5 Servicio de auditoria, niveles de servicios, conocimiento, configuracion y activos

2.3.4.5.1 Descripcion del servicio

Este metaservicio de auditoria, niveles de servicios, conocimiento, configuracion y activos ( ) esta
compuesto de varios subservicios, que en su conjunto tienen como mision:

En las auditorias: el establecimiento de los criterios, procesos y analisis que lleven a una revisién de
operaciones, uso de datos, servicios, procesos y sistemas de informacién del organismo con el objetivo
de evaluar su estado, el equilibrio entre el consumo de recursos y el valor prestado, el nivel de
seguridad, etc. Ademas, tendra como objetivo la creacion del Plan de Auditoria Interna que sera el
punto central de control para los servicios prestados por la SGOT, siendo su alcance revisado
periddicamente.

En los niveles de servicio: la creacion, desarrollo, adaptacion y mantenimiento de un documento que
contemple los acuerdos y condiciones que se establecen para cualquier servicio, tanto los prestados
por los proveedores y suministradores de la SGOT como los prestados por la SGOT a los centros de
competencia TIC.

Como conocimiento: la creacidén de un repositorio de conocimiento dentro del centro de competencia
TIC en torno a conceptos de las distintas areas de Tl en materia de explotacién de sistemas y
plataformas.

En configuracién: aportar informacion actualizada y veraz crucial para el mantenimiento del estado
deseado y Optimo de los sistemas, elementos, aplicaciones y dispositivos de los centros de
competencia TIC. Este servicio es un método para garantizar que todo lo anterior funcione de la forma
que corresponde y que por tanto esté bien configurado.

Para los activos: la catalogacion y seguimiento de todos los componentes y elementos de los servicios
(hardware, software, sistemas de informacidn, etc.) que tienen valor para el organismo.

Este servicio sera ejecutado por los proveedores de los contratos basados del Acuerdo Marco de referencia
y también podra ser consumido directamente por los usuarios de Tl de los centros de competencia TIC,
mediante el catalogo de solicitudes habilitado en el mismo, y siempre sobre servicios, sistemas de
informacion o plataformas gestionadas por la SGOT para el organismo.
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2.3.4.5.2 Caracteristicas del servicio
Este servicio presenta las siguientes caracteristicas atendiendo a cada parte de este:

= Auditorias: Las auditorias son claras, concisas, fiables. Ademas, se realizan en las fechas en las que se
programan. Las auditorias son imparciales, competentes y objetivas. Las auditorias tienen unos
procesos de investigacion exhaustivos. Las auditorias se basan en reglas, leyes y estandares. El Plan de
Auditoria Interno a realizar sera la pieza clave del seguimiento de los servicios, y en particular,
asegurara que:

. Enrelacion a la optimizacion de la prestacion de servicios:
Evaluar que el consumo de recursos y el valor obtenido en cada prestacion esta equilibrado.

Realizar comprobaciones sobre la agilidad en la ejecucion de los distintos procesos que
pongan de relieve puntos de mejora a abordar mediante la mejora continua.

. Enrelacion a la gestion del conocimiento, revisara que:
Existen procesos y procedimientos técnicos para cada servicio y proceso de TI.

Para cada tecnologia en uso, hay normas de utilizacion actualizadas y de uso comun,
aprobadas por la SGOT.

Toda esta informacidn esté actualizada y en un repositorio centralizado y accesible.
. Sobre la gestion de la configuracion y activos, tendra que asegurar que:
El sistema de gestion de configuracion (CMS/CMDB) se encuentra siempre actualizado.

Estan controladas las fechas de expiracion de licencias y del soporte de productos del
servicio y actuar seglin corresponda en cada caso seguin marque la SGOT.

Se monitorizan las fechas de expiracion de certificados instalados, tanto en la parte de
servidor como aquellos que se integran como componentes software, y disparar el proceso
de renovacion.

= Niveles de servicio: Los niveles de servicio definen los estandares de soporte. Los niveles de servicio
presentan un acuerdo entre dos partes, una considerada como proveedora del servicio y la otra la
receptora o administradora del servicio que corresponde con el resto del organismo.

o Dara a conocer los niveles de servicio aplicables a todas las partes implicadas, tanto la
prestadora como la perceptora de estos servicios.

= Analizara el cumplimiento de los Acuerdos de Nivel de Servicio vigentes e informara al Servicio de
Centro de Control Activo ( ) sobre su evolucidn.

= Conocimiento: El conocimiento se articula a través de dos elementos:

. Los articulos de conocimiento, en sus distintas tipologias, son un conjunto de informacion
estructurada que resulta aplicable a escenarios concretos y que suponen un elemento de especial
valor para poder prestar los servicios a los centros de competencia TIC. Los articulos de
conocimiento deben ser generados, registrados, refinados y aplicados durante la prestacion del
servicio.

. Base de datos del conocimiento es el repositorio donde almacenar el elemento anterior.

= Configuracion: La configuracidn se caracteriza por definir un elemento basico de la misma sobre el
que se articula el servicio, el orden de este y el buen funcionamiento de esos elementos. Con esa
definicidn se supervisa el servicio.
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= Activos: El servicio de activos se caracteriza por tener un elemento software que administra un
inventario de los propios recursos del centro de competencia TIC que tienen un valor significativo para
para la prestacion de servicios Tl al organismo.

De cara a la estimacion de coste que conllevaran cada una de las solicitudes de este servicio, los niveles de
complejidad asociados a la propia solicitud seran consecuencia de los niveles de complejidad de las
actividades concretas que haya que llevar a cabo.

Para facilitar la clasificacion en orden de complejidad de las solicitudes de este servicio, como resumeny a
modo de referencia, se establece la siguiente descripcion especifica:

RESPECTO A AUDITORIAS:

= Baja: Auditorias sencillas, con un alcance local que afecta a un Unico sistema, o servicio Tly dentro de
un solo centro de competencia TIC. Implican la evaluacidn de un solo sistema, componente o proceso
con criterios de evaluacion simples y poca o ninguna interaccion con otros sistemas.

« Unsolo sistema o proceso

. Flujo de trabajo lineal

. Minimos puntos de integracion

. Bajoriesgodeerror

. Tiempo de desarrollo corto

- Ejemplos orientativos:
Auditoria de la configuracion de seguridad de un Unico servidor web.
Verificacion de la aplicacion de los ultimos parches de seguridad en un sistema especifico.
Revision de la documentacién de un solo proceso.

0 HBS < Referencia de estimacion de esfuerzos <25 HBS.

= Media: Auditorias que involucran un alcance amplio y requieren una revision detallada de algunos
sistemas y/o procesos. El flujo de trabajo puede ser mas complejo, con varias etapas y decisiones
condicionales.

.  Mdltiples sistemas o procesos
«  Flujo de trabajo ramificado

«  Varios puntos de integracion
. Riesgo de error moderado

. Tiempo de desarrollo medio

. Ejemplos orientativos:

Auditoria del equilibrio en el consumo de recursos de los contratos basados en un
determinado escenario: uno o varios contratos basados, uno o varios centros de
competencia TIC, uno o varios servicios Tl de entre los descritos en el MOU.

Auditoria de un proceso Tl que involucra varios sistemas (ej., un proceso de
aprovisionamiento de usuarios).

Verificacion del cumplimiento de politicas de seguridad de la informacion en varios
servidores y aplicaciones.

Revision de la documentacion y configuracion de un sistema de informacion
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25 HBS <= Referencia de estimacion de esfuerzos < 60 HBS.

= Alta: Auditorias complejas, con un gran alcance (a partir de alcance extenso) y que requieren una revision
profunda de mdltiples sistemas y procesos. Implican la evaluacidn de la totalidad o una gran parte de la
infraestructura de Tl, con un alto grado de complejidad y riesgo de error.

Toda la infraestructura de Tl o gran parte de ella

Coreografia entre flujos de trabajo de distintos procesos Tl

Mdltiples puntos de integracidon con sistemas criticos

Alto riesgo de error

Tiempo de desarrollo largo

Necesidad de pruebas exhaustivas de la metodologia de auditoria

Ejemplos orientativos:
Auditoria de cumplimiento normativo (ej., 1ISO 20000, ISO 27001, SOC 2, HIPAA).
Auditoria de seguridad integral de toda la infraestructura de TI.

Auditoria de la gestion de riesgos de la organizacion.

60 HBS <= Referencia de estimacion de esfuerzos

2.3.4.5.3 Valor aportado por el servicio

A continuacion, se desglosa el principal valor que aporta este servicio a los organismos:

= Servicio de Auditoria. El servicio de auditoria ayuda al centro de competencia TIC a evaluar y mejorar
el rendimiento de los procesos y servicios de TI. El valor principal que aporta, ademas del Plan de
Auditoria Interno como método de control, incluye:

Evalua el consumo de recursos respecto al valor entregado.

Identificacién de areas de mejora. Detecta ineficiencias y riesgos que puedan afectar la
continuidad de los servicios que presta el organismo.

Cumplimiento regulatorio. Asegura que los servicios de Tl cumplen con las normativas y
estandares internos y externos.

Aumento de la confianza. Mejora la transparencia y genera confianza en las partes interesadas
mediante la evaluacidn regular de los servicios.

= Niveles de Servicio (ANS). Los ANS o Acuerdos de Nivel de Servicio son esenciales para definir
expectativas claras entre un proveedor de Tly el organismo. El valor aportado incluye:

Transparencia y alineacién. Establece expectativas claras sobre el rendimiento del servicio, lo que
reduce malentendidos entre el centro de competencia TIC que actia como receptor de los
servicios prestados por un determinado proveedor que resulte adjudicatario de alguno de los
contratos basados del acuerdo marco de referencia.

Monitoreo y mejora continua. Facilita el seguimiento del rendimiento del servicio y su mejora
constante a través de la medicion de KPIs.

Cumplimiento de objetivos de los servicios que presta el organismo. Asegura que los servicios
estén alineados con las necesidades estratégicas del organismo.

= Conocimiento. La gestion del conocimiento es clave para garantizar que lainformaciony la experiencia
estén disponibles en los centros de competencia TIC. El valor que aporta es:
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. Eficiencia operativa. Al proporcionar acceso rapido al conocimiento, los usuarios técnicos (tanto
perceptores como prestadores) pueden resolver problemas de manera mas agil y reducir tiempos
de inactividad.

. Reduccién de errores y duplicacidn. Evita la repeticién de errores comunes y la duplicacién de
esfuerzos gracias a la reutilizacion del conocimiento.

. Mejora en la toma de decisiones. El acceso a un repositorio de conocimiento consolidado facilita
decisiones mas informadas y reduce el riesgo en los procesos de los servicios.

Gestion de la Configuracion y Activos. Asegura que todos los componentes de Tl, desde hardware
hasta software, estén correctamente gestionados y controlados. El valor aportado incluye:

. Visibilidad y control. Proporciona un panorama claro de los activos y su relacion con los servicios,
lo que permite una mejor planificacion y gestion de riesgos.

. Optimizacién de costos. Facilita el uso 6ptimo de los recursos al evitar compras innecesarias y
gestionar eficazmente el ciclo de vida de los activos.

. Cumplimiento normativo. Asegura que los activos y su configuracién cumplan con los estandares
de seguridad y regulaciones vigentes.

2.3.4.5.4 Requisitos necesarios

Para poder prestar el Servicio de auditoria, niveles de servicio, conocimiento, configuracién y activos con
eficiencia y calidad, al tiempo que genere valor para el organismo, es necesario cumplir con los siguientes
requisitos:

Para las auditorias:

Acceso a los servicios Tly procesos Tl del centro de competencia TIC.
Acceso a la informacion del organismo.
Tener evidencias de cumplimiento de politicas y procedimientos.

Disponer de recursos con conocimiento de los sistemas y plataformas que gestiona el centro de
competencia TIC para usar el servicio.

Para el nivel de servicio:

Establecer los objetivos de nivel de servicio, formulado como un acuerdo entre partes para la
prestacion del servicio.

Definir el alcance del nivel de servicio y las consideraciones que sean necesarias para su correcta
aplicacion.

Disponer de recursos técnicos y administrativos con conocimiento del organismo para usar el servicio.

Para el conocimiento:

Implantar un modelo de conocimiento estructurado que abarque todas las areas técnicas de
prestacion de estos servicios.

Acceso a herramienta de gestion del conocimiento (SKMS), preferentemente la herramienta comun, o
en su defecto la propia del centro de competencia TIC.
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Acceso a recursos para gestionar la base de datos de conocimiento.

Disponer de recursos técnicos y administrativos con conocimiento del organismo para usar el servicio.

Para la configuracion:

Definir caca clase de elemento base de la configuracion (Cl), definirlas es un requisito indispensable del
servicio, para ello es requisito el tener acceso a la arquitectura y elementos del centro de competencia
TIC.

Acceso a herramientas de gestion de la configuracion (CMS), preferente la herramienta comin, o en su
defecto, la propia del centro de competencia TIC.

Disponer de recursos técnicos y administrativos con conocimiento del organismo para usar el servicio.

Para los activos:

Disponer de una herramienta de inventario de activos, preferente la herramienta comin, o en su
defecto, la propia del centro de competencia TIC para poder almacenar los elementos (hardware,
software) de valor del organismo. Habitualmente, las herramientas de inventario contribuyen a los
sistemas CMS a través de la CMDB bajo un modelo de CMDB federadas.

Acceso a la arquitectura y recursos del centro de competencia TIC para poder clasificar, descubrir o
eliminar los registros de inventario.

Disponer de recursos técnicos y administrativos con conocimiento del organismo para usar el servicio.

2.3.4.5.5 Modalidades de prestacion

En la siguiente tabla se muestran las distintas modalidades de prestacion del Servicio de auditoria, niveles
de servicio, conocimiento, configuracion y activos en funcién de cada apartado de éste:

Para las auditorias:

Tipo de auditoria: Explotacion, Seguridad y Comunicaciones y Redes.

Auditoria Tipo de auditoria

Explotacion

Interna/Externa Seguridad

Comunicaciones y redes

Modalidad de auditorias: interna y externa.

. Auditoria interna: es la realizada por personal interno del centro de competencia TIC,
normalmente relacionadas con las areas operativas o de sistemas. Seguira el Plan de Auditoria
Interno.

. Auditoria externa: es la realizada por personal externo del centro de competencia TIC con el fin
de llegar a un objetivo para solucionar problemas, delimitar responsabilidades o para certificar la
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eficacia y eficiencia de los servicios y procesos de dicho centro de competencia TIC y comprobar
la eficiencia de estos. Por ejemplo:

o Auditoria de seguridad de cara a encontrar deficiencias ante riesgos y amenazas.

o Auditoria para certificacion I1SO.

= Cada modalidad de auditoria tendra los tipos siguientes, siempre en materia de explotacion de
sistemas y plataformas:

. Explotacion: es la realizada en cualquier proceso, sistema, operacién del centro de competencia
TIC.

. Seguridad: es la realizada para verificar los riesgos, vulnerabilidades o comprobar fallas (si las
hubiera habido) en el centro de competencia TIC.

. Comunicaciones y redes: es la realizada para analizar y verificar el correcto funcionamiento del
area de comunicaciones (velocidad, pérdida de datos, etc.) y el area del soporte a las
comunicaciones, electrénica de red, acceso a Intranet, Internet, etc.

Para los niveles de servicio:

= Modalidad de niveles de acuerdos, (SLAs y OLAs, respetivamente)

= Tipo de niveles de servicio: Basado en clientes y basado en servicios.

Tipo de niveles de servicio

Basado en clientes
SLA/OLA

Basado en servicios

= Estatabla crea la siguiente modalidad:

. SLA:Esun acuerdo de servicio creado para un objetivo especifico.

. OLA: Esun acuerdo de nivel operativo, orientado hacia la operatividad de servicios.
= Paracada nivel de servicio se consideran los siguientes tipos:

. Basado en cliente: Nivel de servicio orientado preferentemente a necesidades del cliente, como
compromiso y buen hacer.

. Basado en servicio: Nivel de servicio orientado a un determinado servicio como por ejemplo el
servicio de gestion de operaciones (peticiones e incidencias).

Para el conocimiento:

En la siguiente tabla se muestran las distintas modalidades que se prestan en el Servicio, en base al horario
de atencidén (normal o extendido).
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Horario de servicio

Descripcion

Horario normal (12x5)

El horario del servicio se prestara de lunes a viernes de 8:00h a 20:00h, excepto
festivos nacionales y autonémicos.

Horario extendido (24x7)

Todo lo que no encaje en el horario normal, se considera fuera de hora (Servicio
24x7)

Para la configuracion: En la siguiente tabla se muestran las distintas modalidades que se prestan en el
Servicio, en base al horario de atencién (normal o extendido).

Horario de servicio

Descripcion

Horario normal (12x5)

El horario del servicio se prestara de lunes a viernes de 8:00h a 20:00h, excepto
festivos nacionales y autonémicos.

Horario extendido (24x7)

Todo lo que no encaje en el horario normal, se considera fuera de hora (Servicio
24x7)

Para los activos:

En la siguiente tabla se muestran las distintas modalidades que se prestan en el Servicio, en base al horario
de atencidén (normal o extendido).

Horario de servicio

Descripcion

Horario normal (12x5)

El horario del servicio se prestara de lunes a viernes de 8:00h a 20:00h, excepto
festivos nacionales y autonémicos.

Horario extendido (24x7)

Todo lo que no encaje en el horario normal, se considera fuera de hora (Servicio
24x7)

2.3.4.5.6 Ambito de aplicacion

Pueden hacer uso del Servicio de auditoria, niveles de servicio, conocimiento, configuracién y activos los
usuarios de Tl responsables de servicios, sistemas de informacion y plataformas del centro de competencia TIC.

2.3.4.5.7 Relaciones con otros servicios

Relacion con otros Servicios Relacion

técnicas.

Linea de Servicios de transformacion en la
madurez de los organismos.

es transversal a todos los servicios definidos y
su objetivo es realizar auditorias, definir y controlar los
niveles de servicio, realizar la gestion del conocimiento y

Linea de Servicios de gestion integral de los configuracidn de activos de todos los servicios, actividades
sistemas de informacion e infraestructuras y procesos Tl del organismo.
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2.3.4.5.8 Métricas de Servicio y niveles aplicables

Para realizar el seguimiento de la prestacion del servicio, se establecen los siguientes indicadores:

Nombre del S o, Célculo de la . |Nivelde
. Codificacion Descripcion P Periodicidad | servicio
indicador metrica S
objetivo
o —

L oauditorias <=80% (Nivel
(Auditoria) planificadas que se Definido)
Cumplu:mento de SANSCCA- han completaczlo Proporaonjado <=85% (Nivel
Auditorias dentro del periodo por herramienta | Mensual .

o . %CUMPLAUDIT Intermedio)
Planificadas (Por Tipo evaluado. ITSM _ .

o . o <=90% (Nivel
de auditoria) Tipo de auditoria: .
Gestionado)
Interna, Externa
(Auditoria) Nimero de # de no conformidades | Proporcionado
. SANSCCA- . .
no conformidades encontradas en las por herramienta | Mensual No Aplica
- #AUDITNOCONFOR s,
Identificadas auditorias. ITSM
# revisiones y/o
(Niveles de Servicio) renovaciones de los .
Numero de ANS ANS para adaptarse a Proporcionado
. SANSCCA-#ANSREV . por herramienta | Mensual No Aplica
Revisados y/o los cambios en las ITSM
Renovados necesidades del
negocio
(Niveles de Servicio) . >=70% (Nivel
. % para el seguimiento .
Porcentaje de control de los ANS Proporcionado Definido)
cumplimiento de SANSCCA- iym lantados en el orF;Ierramienta Mensual >=80% (Nivel
acuerdos de nivel de %ANSSERVCUMPLE P . P Intermedio)

- organismo, en para los | [TSM B .
servicio (ANS por . - >=90% (Nivel

.. diferentes servicios. .
servicio) Gestionado)

. - % para el seguimiento
(Niveles c.Ie servicio) y control de los ANS >=T70% (Nivel
Porcentaje de . .
Cumplimiento de que el organismo Proporcionado Definido)
acueFr)dos denivel de SANSCCA tenga suscritos con orierramienta Mensual >=80% (Nivel

- %ANSPROVCUMPL | sus diferentes P Intermedio)
servicio contratados a ITSM R

proveedores del >=90% (Nivel
los proveedores (ANS .
or proveedor) Centro de Gestionado)
porp Competencia.
>=75% (Nivel
. L . Definido)
(Co.nflgurauony SANSCCA- _ Proporaonjado ~=85% (Nivel
Activos) Tasa de %Activos en Uso por herramienta | Mensual .
Activos en Uso %ACTENUSO ITSM Intermedio)
>=95% (Nivel
Gestionado)
= 0, I
(Configuraciény ~ 7.5 ./o (Nivel
Activos) Porcentaje de Proporcionado Definido)
clementos de ) SANSCCA- %Total de Cl con su orF;Ierramienta Mensual >=85% (Nivel

. ., %CONFCIVALDOC valor Documentado P Intermedio)

configuracion (Cl) con ITSM _ .
>=95% (Nivel
su valor documentado .
Gestionado)

2.3.4.5.9 Listado de solicitudes asociado al servicio

El servicio de auditoria, niveles de servicio, conocimiento, configuracion y activos puede tener solicitudes y

dentro de su catalogo se pueden presentar, principalmente, las siguientes:
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Catalogo de solicitudes de auditoria, niveles de servicio, conocimiento, configuracion y activos

Peticion de auditoria informatica sobre la explotacidn, seguridad, comunicacion y redes

Solicitud de evidencias de un sistema, actividad, proceso, operacion

Solicitud de acuerdo de ANS sobre servicio

Alta de alerta por incumplimiento de ANS

Baja de ANS por rescision o fin de acuerdo

Alta de Cls en configuracion

Baja de Cls en configuracion

Informe de CMDB (Cis)

Estudio de alertas y envio de comunicaciones por canal de comunicacién en errores de configuracion

Informe de errores en configuracion

Informe de activos

Alta de activos

Baja de activos

Nuevas categorizaciones para gestion de activos

2.3.4.6 Servicios de gestion del catalogo, informes, registro de mejora continua, gestion de riesgos,
proveedores y suministradores

2.3.4.6.1 Descripcion del servicio
Por la amplia definicion del servicio ( |[CRPS), este metaservicio se divide en los siguientes subservicios:
=  Subservicio de Catalogo de Servicios
=  Subservicio de Informes
= Subservicio de Registro de Mejora Continua
=  Subservicio de Gestion de Riesgos

= Subservicio de Gestidn de Proveedores y Suministradores

A nivel global, este metaservicio sera ejecutado por los proveedores de los contratos basados del Acuerdo
Marco de referencia y también podra ser consumido directamente por los usuarios de Tl de los centros
de competencia TIC, mediante el catalogo de solicitudes habilitado y siempre sobre servicios, sistemas de
informacion o plataformas gestionadas por la SGOT para el organismo.

2.3.4.6.1.1 Subservicio de Catalogo de Servicios

El propdsito de la Gestion del Catalogo de Servicios es proporcionar una fuente Unica de informacion
consistente sobre todos los servicios acordados con el centro de competencia TIC, y garantizar su completa
disponibilidad para aquellos que hayan sido autorizados a su acceso. Su principal meta es el desarrollo y
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mantenimiento de un catalogo de servicios que contenga todos los detalles, el estado, las posibles
interacciones y las dependencias mutuas de todos los servicios actuales y de aquellos que estén siendo
preparados para su funcionamiento operacional.

2.3.4.6.1.2 Subservicio de Informes

El propdsito es colaborar en la confeccion de plantillas, revision y calendarizacion de los informes realizados
dentro del centros de competencia TIC, asi como velar la correcta realizacion de estos en tiempo y forma.
Ademas, en base a estos preceptos y como complemento al servicio de cuadros de mando y herramientas a
medida, queda dentro de este servicio la generacion de informes sobre los servicios de Tl para respaldar la
toma de decisiones, la mejora continuay la alineacidn con los objetivos del negocio.

2.3.4.6.1.3 Subservicio de Registro de Mejora Continua

El propdsito es asegurar y mantener un registro de todas las iniciativas de mejora identificadas dentro de
los diferentes servicios y realizar seguimiento de la evolucion de éstas.

2.3.4.6.1.4 Subservicio de Gestion de Riesgos

El propdsito es asegurar el registro de manera ordenada y dptima de los riesgos detectados en los servicios
del catalogo al centro de competencia TIC y realizar seguimiento de su gestion y tratamiento. Ademas,
establecera una metodologia y los procedimientos necesarios para una correcta gestion de riesgos.

2.3.4.6.1.5 Subservicio de Gestion de Proveedores y Suministradores

El propésito es gobernar, gestionar efectivamente y mantener las relaciones y acuerdos con proveedores 'y
suministradores externos a los contratos basados, garantizando que se cumplen los acuerdos de servicio, la
calidad y los compromisos asumidos en el resto de las contrataciones vigentes.

El servicio prevé efectuar un control exhaustivo de las operaciones que se deban realizar desde sitios
externos al centro de competencia TIC, garantizando la seguridad y los accesos. En ocasiones es posible que
los proveedores formen parte de los grupos de disefio, transicion u operacion, por lo que también es parte
de la gobernanza la inclusion y adopcion de los procesos internos del centro de competencia TIC, de modo
colaborativo y de comprobable eficiencia, como parte del equipo de trabajo.

2.3.4.6.2 Caracteristicas del servicio

Este servicio presenta las siguientes caracteristicas atendiendo a cada parte de éste:

Gestion del catdlogo:

La gestion del catalogo garantiza la actualizacion de la informacién de los servicios de manera coordinada
con el Gestor Global de Gestion del Catalogo de Servicios (PDCAT-GG) y del Gestor Local de Gestion del
Catalogo de Servicios (PDCAT-GL). Es posible que algunos servicios estén en fase de implantacion o formen
parte de un subgrupo de servicios que requieran condiciones de prestacion especificas propias del centro
de competencia TIC.
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= La gestion del catalogo identifica proveedores y suministradores en cada servicio.
= La gestion del catalogo utiliza las herramientas adecuadas para crear y gestionar el catalogo.

= La gestion del catalogo garantiza que el catalogo es el vigente.

Informes:

=  Define los datos y metadatos, la herramienta de explotacion o emision de los informes, la periodicidad,
los destinatarios, los parametros variables que dependen de fuentes de operaciones, con una
presentacion simple y consensuada con los usuarios TI.

= Esadaptable a las necesidades.
= Usa herramientas que hagan mas facil su comprensidn, como graficos o elementos multimedia.

= Elservicio de informes es escalable y brinda buen rendimiento con garantia de disponibilidad.

Registro de mejora continua:

= Esprogresivoy constante en unién a las mejoras que vayan produciéndose en el centro de competencia
TIC.

= Facilita que todas las ideas queden juntas, reunidas y versionadas.

Gestion de riesgos:

= Define concretamente las acciones a llevar a cabo para detectar posibles riesgos en laimplementacion
de proyectos, la operacidn y en todas las fases del servicio, analizando la probabilidad de ocurrencia,
la criticidad y el impacto.

= Registra los riesgos detectados, clasificandolos adecuadamente.

= Define la respuesta a los principios de la seguridad informatica: confidencialidad, integridad,
disponibilidad y autenticidad.

= Propone o valora las acciones de mitigacion de los riesgos potenciales en fase de analisis y es quien
controla dichas acciones cuando realmente se materialice el riesgo evaluado, hasta su correccion o
mitigacion mediante procedimientos alternativos.

Gestion de proveedores y suministradores:
= Define como se lleva a cabo la relacion con proveedores y suministradores.

= La gestion de proveedores y suministradores incluye la gestion de los acuerdos de servicio de los
contratos establecidos con estos, el control del cumplimiento de los acuerdos y la disponibilidad de los
servicios dependientes de proveedores y suministradores.

De cara a la estimacion de coste que conllevaran cada una de las solicitudes de este servicio, los niveles de
complejidad asociados a la propia solicitud seran consecuencia de los niveles de complejidad de las
actividades concretas que haya que llevar a cabo.

Para facilitar la clasificacion en orden de complejidad de las solicitudes de este servicio, como resumeny a
modo de referencia, se establece la siguiente descripcion especifica:
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RESPECTO A MEJORA CONTINUA:

= Baja: Mejoras sencillas, con un alcance local y bien definido. Implican la puesta en marcha, ejecuciény
el seguimiento de pocas iniciativas de mejora, generalmente dentro de un (nico equipo o area
pequefia, con una metodologia informal y poca o ninguna integracion con otros sistemas.

. Pocos proyectos o iniciativas
o Flujo de trabajo lineal
«  Minimos puntos de integracion
- Bajoriesgo de error en el seguimiento
. Tiempo de implantacién corto
. Ejemplos orientativos:
Una lista de ideas de mejora en una hoja de calculo.

Un documento de texto que registra las mejoras implementadas sin un seguimiento
sistematico.

Un sistema basico de gestion de tareas para el seguimiento de mejoras.
= 0 HBS < Referencia de estimacion de esfuerzos <40 HBS.

= Media: Mejoras con alcance amplio y que requieren integracion con otros sistemas o procesos, de
impacto _moderado. El flujo de trabajo puede ser mas complejo, con varias etapas y decisiones
condicionales en la gestion de las iniciativas de mejora.

. Mdltiples iniciativas

«  Flujo de trabajo ramificado (priorizacidn, implementacion, seguimiento)

. Varios puntos de integracion con otros sistemas

. Riesgo de error moderado en el seguimiento

. Tiempo de implantacién medio

. Ejemplos orientativos:
La implantacion de un sistema de gestion de ideas de mejora con un proceso de
clasificacion y priorizacion.
Un almacén de datos donde se registra métricas basicas de las mejorasimplementadasy la
construccion de la fuente de datos correspondiente para alimentar los cuadros de mando.

40 HBS <= Referencia de estimacion de esfuerzos <300 HBS.

= Alta: Mejoras con gran alcance (a partir de alcance extenso) que requieren integracion con multiples
sistemas y procesos, de_impacto severo o superior. Implican el seguimiento de numerosas iniciativas de
mejora a nivel organizacional y un sistema de medicidn de resultados exhaustivo.

.« Numerosasiniciativas

- Impacto en servicios de alta criticidad (a partir de criticidad relevante)

. Flujo de trabajo altamente ramificado (priorizacidén, implementacion, seguimiento, analisis de
resultados)

. Mltiples puntos de integracion con varios sistemas

o Altoriesgo de error en la falta de seguimiento

. Tiempo de implantacion largo

- Necesidad de pruebas exhaustivas del sistema de registro

. Ejemplos orientativos:
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La implantacién de un sistema de gestion de la mejora continua integrado con mdltiples
sistemas de informacion (ej., CRM, ERP, ITSM).

La implantacién de un sistema que requiere su instrumentacion mediante proyectos
basados en metodologias agiles o Lean para la gestion de la mejora continua.

Laimplantacién de un sistema que realiza un analisis profundo de los datos para identificar
tendencias y patrones.

300 HBS <= Referencia de estimacion de esfuerzos

2.3.4.6.3 Valor aportado por el servicio

Este metaservicio aporta un valor significativo a cualquier organismo al mejorar gobernanza de Tly aportar
herramientas para un mayor control sobre la ejecucion de servicios. A continuacion, de forma breve se listan
el valor y aporte que cada uno de estos subservicios proporciona:

Gestion del Catalogo de Servicios: Proporciona visibilidad clara de los servicios ofrecidos, asegurando
que tanto los usuarios como los equipos de Tl comprendan qué servicios estan disponibles, sus
caracteristicas y los acuerdos de nivel de servicio (SLA). Esto mejora la transparencia y facilita la toma
de decisiones.

Gestion de Informes: Aporta la visién detallada del rendimiento de los servicios y su alineacién con los
SLA'y objetivos de los servicios que presta el centro de competencia TIC al organismo. Esto permite a
los centros de competencia TIC medir el rendimiento de Tl en tiempo real y tomar decisiones
informadas, mejorando la capacidad de gestionar la calidad del servicio.

Registro de Mejora Continua: Facilita un enfoque sistematico para identificar oportunidades de
mejora en los servicios y procesos de Tl, ayudando a los centros de competencia TIC a mantenerse
actualizados y a adaptar los servicios segln las necesidades cambiantes, fomentando la innovacion.

Gestion de Riesgos: Identifica, evallia y mitiga los riesgos relacionados con los servicios de T, lo que
protege al centro de competencia TIC contra posibles fallos o interrupciones, reduciendo la
probabilidad de incidentes graves, garantizando la continuidad del servicio y reduciendo los costos
asociados con interrupciones no planificadas.

Gestion de Proveedores y Suministradores: Garantiza que los proveedores externos proporcionen
servicios y productos de acuerdo con los contratos, lo que asegura la calidad y el rendimiento de los
servicios de TI. Optimizar la relacién con los proveedores, favorece que los servicios criticos de Tl
funcionen segln lo pactado y reduce los riesgos asociados a la dependencia de terceros.

2.3.4.6.4 Requisitos necesarios

Para poder prestar el Servicio de gestion de catalogo, informes, registro de mejora continua, gestion de riesgos,
proveedores y suministradores con eficiencia y calidad y que genere valor para el organismo, es necesario
cumplir con los siguientes requisitos:

Para la gestion del catdlogo:

Que se haya designado el rol Gestor Local de Gestion del Catalogo de Servicios (PDCAT-GL).

Disponibilidad de una herramienta /TSM para gestionar el catalogo. Se impulsara que se use la
herramienta comun, o en su defecto, la propia usada previamente por el centro de competencia TIC,
€n cuyo caso, se necesita acceso a la misma.
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= Acceso a la documentacidn de los servicios Tl de explotacion que el centro de competencia TIC viene
prestando al organismo para adecuar la prestacion del servicio del catalogo del MOU correspondiente.

= Conocimiento de los servicios Tl a Negocio que se prestan desde el centro de competencia TIC al
organismo.

= Disponer de recursos técnicos con permiso para usar el servicio.

Para los informes:

= Acceso a los estandares de formato e imagen corporativa de la Junta de Andalucia.
= Acceso a un espacio de colaboracién donde almacenar los informes.
= Acceso a canales de comunicacién del centro de competencia TIC.

= Disponer de recursos técnicos con permiso para usar el servicio.

Para el registro de mejora continua:

= Acceso a los planes de actuacién TIC del centro de competencia TIC y su afectacion al proceso de
Gestion de la Demanda (PGDEM).

= Conocimiento de los objetivos del centro de competencia TIC y su alineacién con los objetivos
estratégicos del organismo.

= Acceso y conocimiento de las herramientas de despliegue del centro de competencia TIC.
= Disponer de lugar de almacenamiento de la documentacion del registro.

= Disponer de recursos técnicos para usar el servicio.

Para la gestion de riesgos:

= Acceso a los recursos necesarios del organismo en todos sus ambitos (Hardware, software).
= Acceso a los cuadros de mando e indicadores del centro de control activo.

= Disponer de recursos técnicos para usar el servicio.

Para la gestion de proveedores y suministradores:

= Acceso al registro de proveedores y suministradores.
= Acceso a los niveles de servicio ya pactados en el centro de competencia TIC de cada contrato.

Disponer de las herramientas de gestion de proveedores y suministradores del centro de competencia

TIC y si no la hubiera es requisito el acceso y permisos necesarios en la infraestructura para implantar
una.

= Disponer de recursos técnicos con acceso y permisos para usar el servicio.

2.3.4.6.5 Modalidades de prestacion

En la siguiente tabla se muestran las distintas modalidades de prestacidn del Servicio de gestion de catalogo,

informes, registro de mejora continua, gestion de riesgos, proveedores y suministradores en funcion de cada
apartado de éste:
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Para la gestion del catdlogo:

En base al horario de atencion (normal o extendido), se cuenta con la siguiente modalidad:

Horario de servicio Descripcion

El horario del servicio se prestara de lunes a viernes de 8:00h a 20:00h, excepto

Horario normal (12x5 . . ..
( ) festivos nacionales y autondmicos.

Todo lo que no encaje en el horario normal, se considera fuera de hora (Servicio

Horario extendido (24x7) 24x7)

En base a la modalidad de gestion del catalogo, se tiene:

= Modalidad de la gestion del catalogo: interna y externa.

= Tipo de catalogo: Servicios Tl a Negocio, Servicios Tl de Infraestructura y gestion del catalogo de
servicios.

Gestion Tipo de catdlogo

Servicio Tl a Negocio

Interna/Externa
Servicios Tl de Infraestructura

Esta tabla crea la siguiente modalidad:

= Gestion interna: es la realizada con el objetivo de gestionar el catdlogo desde un punto de vista de
codmo definir los servicios del propio catalogo de los servicios del MOU, es decir, como se hacen para
incluirlos en el catéalogo, se suelen apoyar en una herramienta ITSM.

= Gestion externa: es la realizada con el objetivo de publicar el catdlogo de servicios a todos los centros
de competencia TIC. Se presenta como aplicacion dentro de una herramienta ITSM.

Para cada gestion se tendran los tipos de catalogo siguientes:

= Catalogo de servicios Tl a Negocio: Es el catilogo de servicios dirigido al usuario o cliente final del
organismo, por tanto, esta orientado desde la perspectiva del negocio, no desde la técnica. Contiene
todos los servicios que pueden ser solicitados por los miembros del organismo autorizados para ello.

= Catalogo de servicios Tl de Infraestructura: Es el catdlogo de servicios desde la perspectiva de los
técnicos de los centros de competencia TIC. Contiene no solo la informacién desde el punto de vista
del negocio, sino también la puramente técnica, incluyendo aquellos servicios que no son visibles para
los usuarios o clientes finales, pero sin los cuales no pueden funcionar ningtn servicio del organismo.

Para los informes:

En base al horario de atencion (normal o extendido), se cuenta con la siguiente modalidad:
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Horario de servicio

Descripcion

Horario normal (12x5)

El horario del servicio se prestara de lunes a viernes de 8:00h a 20:00h, excepto
festivos nacionales y autonémicos.

Horario extendido (24x7)

Todo lo que no encaje en el horario normal, se considera fuera de hora (Servicio
24x7)

En base a la modalidad de informe se tienen:

Informe interno: Es un informe creado para uso interno de los técnicos que mantienen y administran

la(s) herramienta(s) ITSM de gestion.

Informe externo: Es un

acuerdo de nivel operativo, orientado hacia la operatividad de servicios.

Para el registro de mejora continua:

En base al horario de atencion (normal o extendido), se cuenta con la siguiente modalidad:

Horario de servicio

Descripcion

Horario normal (12x5)

El horario del servicio se prestara de lunes a viernes de 8:00h a 20:00h, excepto
festivos nacionales y autonémicos.

Horario extendido (24x7)

Todo lo que no encaje en el horario normal, se considera fuera de hora (Servicio
24x7)

Para la gestion de riesgos:

En base al horario de atencion (normal o extendido), se cuenta con la siguiente modalidad:

Horario de servicio

Descripcion

Horario normal (12x5)

El horario del servicio se prestara de lunes a viernes de 8:00h a 20:00h, excepto
festivos nacionales y autonémicos.

Horario extendido (24x7)

Todo lo que no encaje en el horario normal, se considera fuera de hora (Servicio
24x7)

Para la gestion de proveedores y suministradores:

En base al horario de atencién (normal o extendido), se cuenta con la siguiente modalidad:

Horario de servicio

Descripcion

Horario normal (12x5)

El horario del servicio se prestara de lunes a viernes de 8:00h a 20:00h, excepto
festivos nacionales y autonémicos.

Horario extendido (24x7)

Todo lo que no encaje en el horario normal, se considera fuera de hora (Servicio
24x7)
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2.3.4.6.6 Ambito de aplicacion

Pueden hacer uso del servicio de gestion de catalogo, informes, registro de mejora continua, gestion de riesgos,
proveedores y suministradores los usuarios de Tl responsables de servicios, sistemas de informacién y
plataformas del centro de competencia TIC gestionadas por la SGOT y que cumplan los requisitos .

2.3.4.6.7 Relaciones con otros servicios

Relacion con otros Servicios

Relacion

Linea de Servicios de Transformacion en la

Este servicio y todos sus subservicios son transversales a
todos los servicios definidos y su objetivo es realizar la
gestion del catalogo, informes, registros de mejora
continua, gestion de riesgos, proveedores y
suministradores de todos los servicios, actividades y
procesos Tl del centro de competencia TIC.

madurez de los organismos.

Linea de Servicios de gestion integral de los
sistemas de informacion e infraestructuras
técnicas

2.3.4.6.8 Métricas de Servicio y niveles aplicables

Para realizar el seguimiento de la prestacion del servicio, se establecen los siguientes indicadores:

Nombre del indicador | Codificacion Descripcion Ca'lu!lo dela Periodicid N“.’el.de servicio
metrica ad objetivo
(Catélogo de Servicios) # servicios Proporcionado
Numero de servicios SGCIRMCGRPS- dados de altaen orierramienta Mensual No Aplica
dados de alta en el 9%CATSERVALTA 3 P P
. el catalogo ITSM
catalogo
, O%hiniciati i =709 i ni
(Cs) indice de mejoras SGCIRMCGRPS- /oln_|C|at|vas de Proporuonfado >_700/o (N!vel Deflnldo).
implementadas %CSIMEJIMPL mejora por herramienta | Mensual >=80% (Nivel Intermedio)
implementadas | ITSM >=90% (Nivel Gestionado)
%informes
(Informes) Tasa de entregados Proporcionado >=75% (Nivel Definido)
. SGCIRMCGRPS- . . .
Cumplimiento del ANS 9%INFENTIEMPO conformealos | porherramienta | Mensual >=85% (Nivel Intermedio)
de Entrega ° tiempos ITSM >=95% (Nivel Gestionado)
acordados.

2.3.4.6.9 Listado de solicitudes asociado al servicio

El servicio de gestion de catalogo, informes, registro de mejora continua, gestion de riesgos, proveedores y

suministradores puede tener, entre otras, los siguientes tipos de solicitudes dentro de su catalogo:

Catalogo de solicitudes sobre gestion del catalogo, informes, registro de mejora continua, gestion

de riesgos, proveedores y suministradores

Peticion de alta en catalogo de servicios

Peticion baja en el catdlogo de servicios

Modificacion de caracteristicas de servicios y que debe entrar en el catalogo
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Catalogo de solicitudes sobre gestion del catalogo, informes, registro de mejora continua, gestion
de riesgos, proveedores y suministradores

Solicitud de informe

Creacién de informe

Modificacion de planes de mejora continua

Alta y modificacion de implementaciones de mejora continua

Alta y modificacion de los analisis de mejora continua

Alta y modificacion de los registros de actuaciones de mejora continua

Alertas de riesgos

Alerta de amenazas

Alta de alertas de riesgos y amenazas en centro de control

Comunicaciones por el canal adecuado de riesgos y amenazas

Alta o baja de proveedor/suministrador en herramienta ITSM

Modificacion en herramienta ITSM de condiciones de proveedor/suministrador

2.3.4.7 Servicio de aseguramiento de la capacidad, disponibilidad, continuidad y seguridad
2.3.4.7.1 Descripcion del servicio

Este servicio (©/.C0C5) ofrece tanto la gestion de la implantacion de medidas para el aseguramiento de la
capacidad, disponibilidad, continuidad y seguridad de los centros de competencia TIC que prestan servicios Tl
a Negocio, como el seguimiento y control de las medidas implantadas. Fundamentalmente, su mision es:

= Disefiar, elaborar, validar y mantener los planes de disponibilidad, continuidad y capacidad de los
servicios en el ambito de contrato basado.

= Participar en los aspectos de disefio de los proyectos iniciados desde la linea de gestion integral, y
validar los disefios en su ambito de actuacion.

=  Participar en la resolucion de las solicitudes relacionadas con su ambito de actuacién.

Por la amplia definicion del propio servicio, podemos dividirlo en los siguientes subservicios:

= Subservicio de Capacidad
= Subservicio de Disponibilidad
=  Subservicio de Continuidad

= Subservicio de Seguridad
A nivel global, este metaservicio sera ejecutado por los proveedores de los contratos basados del Acuerdo
Marco de referencia y no sera consumido directamente por los usuarios de Tl de los centros de
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competencia TIC, ya que Unicamente podra ser activado por la SGOT cuando sea necesario sobre los
servicios, sistemas de informacién y plataformas bajo su responsabilidad.

2.3.4.7.1.1 Subservicio de Capacidad

El propdsito de la Gestion de la Capacidad es asegurar que los recursos del centro de competencia TIC (en el
ambito de los servicios de explotacion de sistemas y plataformas) son los necesarios para brindar el servicio,
por lo que se efectuara un control permanente de procesamiento, memoria y almacenamiento. Su mision
principal es:

= Analizar el uso los recursos asignados a los sistemas, dimensionandolos de manera éptima conforme a
los procedimientos establecidos y comunicando a la Direccién del Servicio anomalias que requieran un
estudio y un tratamiento particularizado.

= Detectar desviaciones de la linea base de consumo de recursos de cada plataformay actuar de acuerdo
con la normativa y procedimientos de gestion de la capacidad.

= Analizar potenciales escenarios que pongan en riesgo los niveles de capacidad adecuados, informando
a la Direccion del Servicio y proponiendo acciones preventivas.

2.3.4.7.1.2 Subservicio de Disponibilidad

El propdsito de la Gestion de la Disponibilidad es asegurar que los sistemas y aplicaciones cuenten con los
recursos tecnoldgicos necesarios para operar de acuerdo con los niveles de servicio, por lo que se efectuara un
control permanente de esos niveles de servicio. La mision principal del subservicio es:

= Asegurar la correcta operacion de los indicadores de monitorizacion de disponibilidad para todas las
plataformas, y facilitar la explotacion de la informacion para producir informes.

= Analizar las principales causas de indisponibilidad de los servicios y proponer las vias de accidn
apropiadas para eliminar estas causas o mitigar sus efectos.

2.3.4.7.1.3 Subservicio de Continuidad

El propdsito de la Gestion de Continuidad es asegurar y garantizar, que los sistemas cuentan con
procedimientos de recuperacion ante desastres, por lo que se efectuara un control de las medidas aplicadas
para asegurar la continuidad de los servicios Tl de los centros de competencia TIC, asi como proponer la
creacion de nuevos planes de continuidad. Para ello, tendra la responsabilidad de:

= Organizar, planificar y liderar la ejecucion de ejercicios y simulacros de continuidad de los servicios,
restringido al ambito TIC de los servicios gestionados por la SGOT.

* Producir y asegurar la vigencia de los planes de recuperacion ante desastres para los servicios
indicados por la Direccion del Servicio.

= Mejorar continuamente los planes y procedimientos de recuperacion de desastres, actualizando la
informacion, los escenarios y las técnicas para su implementacion.

= Validar que todos los actores participantes en los planes de recuperacidon son conocedores de sus
responsabilidades en el dambito de estos.
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2.3.4.7.1.4 Subservicio de Seguridad

El proposito de la Gestidn de la Seguridad (de la informacion) es asegurar y verificar que estan disponibles las
medidas de resguardo, seguridad, acceso logico vy fisico, la clasificacion de la informacion de acuerdo con su
naturaleza y la existencia de los procedimientos adecuados para su auditoria interna y control. Es ademas el
responsable de velar por la seguridad de la informacion gestionada en los centros de competencia TIC que
atienden a los organismos, analizando las actualizaciones y vulnerabilidades que les afecten, reaccionando
con diligencia en la mitigacion y gestion del riesgo.

Ademas, es responsable de representar al centro de competencia TIC en auditorias externas, asi como de la
implementacién y cumplimiento de las normas relativas a seguridad, como el Esquema Nacional de Seguridad,
o las politicas de prevencién de datos.

Se incluyen en el servicio las iniciativas de concienciacion del personal y la planificacién de formacion en
seguridad, gestion de riesgos, ingenieria social tendientes a vulnerar la seguridad de las organizaciones, entre
otras.

2.3.4.7.2 Caracteristicas del servicio

Cada subservicio tiene las siguientes caracteristicas:

Subservicio Capacidad:

= Asegura que se cubren las necesidades de operacionales de TI, presentes y futuras, a fin de que los
sistemas cuenten con los recursos tecnoldgicos necesarios de memoria, almacenamiento y CPU.

= Informa de los riesgos al Gestor Local de Gestion de la Capacidad (PDCAP-GL) del centro de
competencia TIC para valorar la subsanacion a partir de la optimizacion de recursos o la adquisicion o
suministro que sea necesario, de acuerdo con las posibilidades los planes de inversion.

= Desarrolla los planes de capacidad asociados a los niveles de servicio acordados en el centro de
competencia TIC.

=  Gestionay racionaliza la demanda de servicios TI.

Subservicio Disponibilidad:

= Garantizar, mediante la vigilancia apoyada por la monitorizacién, que los recursos tecnoldgicos
detallados en el disefio estan disponibles de acuerdo con los acuerdos de nivel de servicio.

= Genera los informes necesarios para la comprobacion del funcionamiento 6ptimo de acuerdo con los
niveles de servicios pactados, y en el caso de no estar cumplidos los acuerdos, reportar con inmediatez
los incumplimientos.

Subservicio Continuidad:

= Vela por la realizacion de pruebas periddicas para comprobar, en escenarios ficticios que respondan a
la probabilidad de ocurrencia de un desastre, la recuperacion de los servicios en el menor tiempo
posible.

= Preparay coordina las pruebas de continuidad, el calendario de pruebasy su alcance.
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Colabora en la creacion y modificacion de los procedimientos de recuperacion y como proceder en
cada escenario previsto.

Colabora en la creacién de planes de continuidad.

Supervisa la correcta actualizacion de los sistemas y aplicaciones para que inmediatamente después
de que se genere un cambio de infraestructura, los escenarios de comprobacion de la continuidad
queden convenientemente actualizados.

Arbitra los medios para que la documentacién se encuentre accesible a todos los involucrados.

Supervisa el registro de los resultados de las pruebas y genera los casos de uso necesarios y las posibles
mejoras requeridas como lecciones aprendidas.

Subservicio Seguridad:

Ayuda a disminuir los riesgos y detecta las posibles amenazas contra la seguridad de la informacion
gestionada por los centros de competencia TIC que atienden a los organismos.

El servicio de seguridad evita los accesos no autorizados a los servicios y recursos del gestionados por
los centros de competencia TIC.

Identifica las vulnerabilidades y propone planes de accion sobre la base de las recomendaciones de los
fabricantes.

2.3.4.7.3 Valor aportado por el servicio

Estos subservicios son imprescindibles para garantizar que los servicios de Tl se ajusten a las necesidades
de los servicios de explotacion contenidos en el MOU y que son prestados a los centros de competencia TIC
que atienden a los organismos. El valor que estos servicios aportan a un centro de competencia TIC incluye:

Capacidad: Contribuye a optimizar el rendimiento porque garantiza que la infraestructura de Tl pueda
manejar la demanda actual y futura sin que se vea comprometido, lo que evita caidas del sistema 'y
problemas de rendimiento. Una planificacién proactiva anticipa las necesidades futuras, lo que
permite a un centro de competencia TIC adaptarse a cambios o aumentos en la demanda sin
interrupciones.

Disponibilidad: Asegura que los servicios estén activos cuando se necesitan, lo que minimiza las
interrupciones en los procesos de negocio del organismo. Ademds, proporciona mecanismos para
detectar y resolver problemas antes de que afecten significativamente la operacion, lo que reduce los
incidentes criticos.

Continuidad: Aporta planes y estrategias para mantener la operacion de los servicios criticos en caso
de desastres o interrupciones importantes, lo que los hace mas resilientes, y también mitiga los riesgos
asociados.

Seguridad: Garantiza que los datos y sistemas estén protegidos contra amenazas, accesos no
autorizados y vulnerabilidades, asegurando la confidencialidad, integridad y disponibilidad. Esto es
basico para que cada centro de competencia TIC con servicios gestionados por la SGOT pueda cumplir
con regulaciones y normativas de seguridad, evitando multas y sanciones.

Agrupados, estos servicios aportan estabilidad, seguridad y previsibilidad a la infraestructura de TI, lo que
permite al centro de competencia TIC enfocarse en la innovacion y el crecimiento, en lugar de dedicar
esfuerzos a problemas operacionales recurrentes.
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2.3.4.7.4 Requisitos necesarios

Para poder prestar el Servicio de aseguramiento de la capacidad, disponibilidad, continuidad y seguridad con
eficienciay calidad y que genere valor para el organismo, es necesario cumplir con los siguientes requisitos:

Para la capacidad:

Conocer el estado actual de la tecnologia y previsibles futuros necesidades TIC.

Conocer los planes de actuacion de cada centro de competencia TIC y acuerdos de Nivel de Servicio
para prever la capacidad que sera necesaria.

Acceso a la monitorizacion de los sistemas y plataformas gestionados por los centros de competencia
TIC y su herramienta si la hubiere, impulsando la adopcidn de estrategias comunes de monitorizacion
y observabilidad.

Acceso directo con el Gestor Local de Gestion de la Capacidad (PDCAP-GL).

Acceso a la herramienta comun de gestion de la capacidad, o en su defecto, a la que disponga el centro
de competencia TIC.

Disponer de recursos técnicos y administrativos con los permisos para usar el servicio.

Disponer de herramientas especificas que permiten medir la capacidad.

Para la disponibilidad:

El servicio de disponibilidad requiere de la existencia de acuerdos de nivel de servicio en el centro de
competencia TIC para poder parametrizar las métricas necesarias de monitorizacion y los umbrales de
alerta.

Acceso a la herramienta comUn de monitorizacidn, o la propia del centro de competencia TIC en su
defecto.

Acceso directo con el Gestor Local de Gestion de la Disponibilidad (PDDISP-GL).

Disponer de recursos técnicos y administrativos con los permisos para usar el servicio.

Para la continuidad:

Acceso a la documentacién completa de los servicios Tl a Negocio para conocer la explotacion de estos.
Acceso a recursos para poder implantar herramientas de recuperacion ante desastres.
Acceso directo con el Responsable Local del proceso que sea necesario del organismo.

Acceso directo con el Gestor Local de Gestion de la Continuidad (PDCONT-GL).

Para la seguridad:

Acceso al catalogo de servicios Tl a Negocio que el centro de competencia presta al organismo.

Acceso a las herramientas comunes de verificacion de controles de seguridad de la informacion, o en
su defecto a las del centro de competencia TIC si las hubiere.
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= Acceso a recursos para poder implantar las herramientas comunes de control de seguridad de la
informacion, o en caso contrario, acceso y permisos a herramientas propias del centro de competencia

TIC.

= Acceso a los canales de comunicacion de alertas y avisos del centro de competencia TIC.

= Acceso directo con el Gestor Local de Gestion de la Seguridad de la Informacién (PDSEG-GL).

= Dispone de recursos técnicos con los permisos de administracion para usar el servicio.

= Dispone de herramientas que permiten ejercer y asegurar la seguridad del centro de competencia TIC.

2.3.4.7.5 Modalidades de prestacion

En la siguiente tabla se muestran las distintas modalidades que se prestan en el servicio de capacidad,
disponibilidad, continuidad y seguridad, en base al horario de atencién (normal o extendido).

Horario de servicio

Descripcion

Horario normal (12x5)

El horario del servicio se prestara de lunes a viernes de 8:00h a 20:00h, excepto
festivos nacionales y autonémicos.

Horario extendido (24x7)

Todo lo que no encaje en el horario normal, se considera fuera de hora (Servicio
de soporte técnico 24x7)

2.3.4.7.6 Ambito de aplicacién

Pueden hacer uso del servicio de gestion de aseguramiento de la capacidad, disponibilidad, continuidad y
seguridad los usuarios de Tl responsables de servicios, sistemas de informacion y plataformas del centro de
competencia TIC gestionadas por la SGOT y que cumplan los requisitos.

2.3.4.7.7 Relaciones con otros servicios

Relacion con otros Servicios

Relacion

Linea de Servicios de Transformacion en la
madurez de los organismos.

Linea de Servicios de gestion integral de los
sistemas de informacion e infraestructuras
técnicas

Este servicio y todos sus subservicios son transversales a
todos los servicios definidos y su objetivo es el
aseguramiento de la capacidad, disponibilidad,
continuidad y seguridad de todos los servicios, actividades
y procesos Tl del organismo

2.3.4.7.8 Métricas de Servicio y niveles aplicables

Para realizar el seguimiento de la prestacion del servicio, se establecen los siguientes indicadores:
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Nombre del . . .. Calculodela . vae'l ¢.ie

. Codificacion Descripcion P Periodicidad | servicio

indicador metrica e
. >=80% (Nivel

(Capacidad) Definid(())

. 0 . .

e et | S5 e
conp 9%CAPACSERVCONPLAN | P2nesde P Intermedio)

de capacidad capacidad vigentes. | ITSM _ .
vigentes >=90% (Nivel
& ) Gestionado)
- >=80% (Nivel

I(Dcoorzg:tl;l'dea(fg %Servicios con Proporcionado Definido)
serviciosjcon lanes SACDCS- planes de orierramienta Mensual >=85% (Nivel
. P %CONTSERVCONPLAN | continuidad P Intermedio)

de Continuidad . ITSM .
vigentes vigentes. >=90% (Nivel
& ) Gestionado)
. - >=80% (Nivel

I(Dlz)lffeonrllab'gljzd) %Servicios con Proporcionado Definido)
serviciosjcon lanes SACDCS- planes de orierramienta Mensual >=85% (Nivel
. . ”p %DISPSERVCONPLAN | disponibilidad P Intermedio)

de disponibilidad . ITSM .
vigentes vigentes. >=90% (Nivel
& ) Gestionado)
. >=80% (Nivel

I(Dsoergc::;j;:)de %Servicios con (#Servicios con Definido)
serviciosjcon lanes SACDCS- olanes de planes de Mensual >=85% (Nivel
o Soari dp %SEGSERVCONPLAN Ee o visentes, | SEBUTdad/#Total Intermedio)
vi entges & & " | de Servicios)x100 >=90% (Nivel
& ) Gestionado)

2.3.4.7.9 Listado de solicitudes asociado al servicio

El servicio de aseguramiento de la capacidad, disponibilidad, continuidad y seguridad puede tener, entre
otras, los siguientes tipos de solicitudes dentro de su catalogo:

Catalogo de solicitudes sobre gestion de la capacidad, disponibilidad, continuidad y
seguridad

Informe de capacidad

Informe de disponibilidad

Informe de continuidad

Informe de seguridad global

Alta de métricas de capacidad

Alta de métricas de disponibilidad

Alta de métricas de continuidad

Alta de métricas de seguridad

Alta de alertas de seguridad

Alta de alertas de capacidad

Alta de alertas de disponibilidad y continuidad
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Catalogo de solicitudes sobre gestion de la capacidad, disponibilidad, continuidad y
seguridad

Solicitud de deteccién de medidas contra una alerta de seguridad

Comunicaciones por el canal adecuado de temas de seguridad

Peticiones de cambio de accesos por seguridad

Bloqueos de usuarios por seguridad

2.3.4.8 Servicio de provision y soporte especializado en lineas de comunicaciones
2.3.4.8.1 Descripcion del servicio

El objetivo del servicio de provision y soporte especializado en lineas de comunicaciones (- ) es
aportar recursos especificos y especializados en la gestion de provision y soporte de lineas de
comunicaciones en las distintas sedes de los organismos y que deben ser gestionadas por los centros de
competencia TIC, ya sea por Red Corporativa de la Junta de Andalucia (abreviadamente RCJA) o por otro
proveedor externo.

Es importante indicar que cualquier coste asociado a las lineas de comunicaciones (tanto nuevas como ya
existentes) debe contar con la dotacidn de fondos adicional y no puede considerarse incluida en la dotacidn
de los contratos basados, es decir, que toda partida presupuestaria necesaria para la provision y soporte
especializado en lineas de comunicaciones debera ser aportada por los organismos beneficiarios de modo
adicional a la de prestacion de servicios profesionales.

Este servicio sera ejecutado por los proveedores de los contratos basados del Acuerdo Marco de referencia
y también podra ser consumido directamente por los usuarios de Tl de los centros de competencia TIC,
mediante el catdlogo de solicitudes habilitado en el mismo, y siempre sobre servicios, sistemas de
informacion o plataformas gestionadas por la SGOT para el organismo.

2.3.4.8.2 Caracteristicas del servicio

= Setomaracomo base el catalogo de servicios de RCJA, o los asimilados a éste por parte de proveedores
externos en caso de ser necesarios.

= Las peticiones e incidencias registradas por los usuarios Tl de los centros de competencia TIC, a partir
de las necesidades comunicadas por los organismos, seran consensuadas con todas sus areas, e
informadas en todo momento de la situacién y avances efectuados.

= Registra las solicitudes de este servicio en una herramienta /ITSM, preferentemente la herramienta /ITSM
centralizada, que abarca todo el ciclo de vida completo de estas peticiones, desde su registro hasta su
resolucion y cierre definitivo, relacionando cada solicitud con las realizadas en herramientas de
terceros.

= Estadotado de un equipo integral que trabaja en conjunto de manera eficiente y efectiva y cuyos roles
claves dentro del servicio son los siguiente:

. Gestor/Coordinador del Servicio

. Equipos tecnoldgicos
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Coordina todas las actividades relacionadas con la gestion de la provision y del soporte a realizar por
los suministradores, pasando por cada uno de los estados.

Supervisa todo el proceso para garantizar que el peticionario recibe una atencion adecuada a sus
necesidades y documenta todas las actividades llevadas a cabo de forma exhaustiva.

Elabora informes para medir y conocer el nivel de servicio.

Garantiza la prestacion de soporte conforme a los acuerdos vigentes y los niveles de servicio
comprometidos.

2.3.4.8.3 Valor aportado por el servicio

El valor que aporta el servicio incluye:

Conocimiento técnico al servicio de los organismos (a través de los centros de competencia TIC):
Al tratarse de servicios dentro del alcance de la SGOT, tanto si el suministrador es RCJA o si es un
tercero, este servicio aporta experiencia y conocimiento necesarios como para identificar y analizar la
solucion mas adecuada para el organismo, asi como para gestionar su provision y el soporte posterior.

El cliente en el centro de todo: Al disponer de un servicio como este para atender peticiones
especificas de lineas de comunicaciones, se fomenta la sensacion de servicio global, de verdadero socio
tecnoldgico de confianza para los organismos.

Mayor control y mejor seguimiento: Contar con este servicio prestado por la SGOT hace posible un
seguimiento unificado de iniciativas que necesitan de estas tecnologias de modo adicional a los
servicios de las demas lineas, y da a los centros de competencia TIC que atienden a los organismos una
vision 360° de la prestacion, de su control y su seguimiento.

2.3.4.8.4 Requisitos necesarios

Seguir las politicas, normas y procedimientos definidos para la utilizacion del servicio, ya sea de RCJA
o de un tercero.

Conocer los canales de solicitud de servicio y utilizarlos conforme a las politicas y normas establecidas.

Identificar claramente las necesidades a cubrir por las lineas de comunicaciones para el organismo, y
contar con los permisos

Contar con acceso a lainfraestructura/medios y documentacion del servicio para realizar las solicitudes
de servicio.

Disponer de recursos organizativos con conocimiento del negocio para usar el servicio, facilitando
informacion de calidad en el registro de peticiones, respondiendo a las demandas de informacion del
equipo técnico y realizando el seguimiento de peticiones abiertas hasta su verificacion y cierre.

2.3.4.8.5 Modalidades de prestacion

En lasiguiente tabla se muestran las distintas modalidades que se prestan en el Servicio de gestidn de peticiones
de soporte a la transicion en base al horario de atencién del servicio y prioridad de la PST (P1, P2, P3, P4):

Prioridad Horario de atencion

P1 (Urgente) Horario extendido 24x7
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P2 (Alta)

P3 (Normal)

P4 (Baja)

Horario normal (de 8:00h a 20:00h, 12x5, excepto fines de semana y festivos nacionales
y autonémicos)

2.3.4.8.6 Ambito de aplicacién

Pueden hacer uso del Servicio las distintas areas funcionales de desarrollo y mantenimiento de software que
requieran conocimiento experto de las tareas a llevar a cabo dentro del ambito de los sistemas de informacion
que gestiona el centro de competencia TIC para el organismo, en base a la tipologia de peticiones englobadas
en el Catalogo de Peticiones de Soporte a la transicion.

2.3.4.8.7 Relaciones con otros servicios

Relacion con otros Servicios

Relacion

de plataformas

Servicio de disefio, construccion y modificacién

El

facilita soporte en la ejecucion de proyectos

TIC originadas por necesidades del negocio que deben ser
cubiertas.

Servicio de direccién, planificacion y mejora

El

coordinay define procesos y requisitos que debe
cumplir los distintos servicios y productos, asi como de la
medicién del grado de cumplimiento de estos y su
evolucién.

Servicios de gestion del catdlogo, informes,
registro de mejora continua, gestion de riesgos,
proveedores y suministradores

Desde el

, sera necesario tener acceso de consulta

y actualizacion a la informacion del catalogo de servicios,
proveedores, suministradores, informes, riesgos y mejora
continua.

medida

Servicio de cuadro de mandos y herramientas a | El

aporta informacién para la realizacion de

informes del servicio, Cuadros de mandos y reportes.

2.3.4.8.8 Métricas del servicio y niveles aplicables

Para realizar el seguimiento de la prestacion del servicio, se establecen los siguientes indicadores:

comunicaciones (Por
prioridad)

G

acumuladas en el
periodo de revisién
Prioridad: P1-
Urgente, P2-Alta, P3-
Normal, P4-Baja

ITSM

2 2 Calculo dela Periodicida LI
Nombre del indicador Codificacion Descripcion P servicio
metrica d . .
objetivo
# Solicitudes de
Provisién y Soporte
Backlog de solicitudes de Eizzzlzgzado en
Provisién y Soporte SPSELC- comunicaciones Proporcionado <=1% (Todos los
especializado en lineasde | #SOLICBACKLO por Herramienta | Semanal

Niveles)




A

Junta de Andalucia

< T Nivel de
A Y, S Calculodela Periodicida . .
Nombre del indicador Codificacion Descripcion P servicio
metrica d . .
objetivo
%Peticiones de (NGmero de
., Provisién y Soporte . >=30% (Nivel
Tasa de Resolucién de . incidentes ..
. .z especializado en Definido)
solicitudes de provisiony SPSELC- lineas de resueltos en el ~=40% (Nivel
T . — 0
soporte especializado en %RESSOLIC1CO . primer Mensual .
, . comunicaciones , Intermedio)
lineas de comunicaciones NTACT contacto/Numer .
. resueltos en el >=50% (Nivel
en el Primer Contacto . o total de .
primer contactocon |, . Gestionado)
L. incidentes)x100
el solicitante

2.3.4.8.9 Listado de solicitudes del servicio

Se atendera a los catalogos de provision de servicios de RCJAy de los proveedores externos de este servicio.

2.3.5 Lineade Servicios de aprovisionamiento de servicios

2.3.5.1 Servicio de aprovisionamiento de nuevas infraestructuras
2.3.5.1.1 Descripcion del servicio

Este Servicio de Aprovisionamiento de Nuevas Infraestructuras ( ) tiene como obijetivo el suministro de
los elementos hardware y/o software base requeridos por el Servicio de Disefio, Construccion y Modificacion
de Plataformas ( ) de la linea de servicios de gestion integral de los sistemas de informacion e
infraestructuras técnicas, para la instalacion, configuracion y puesta en marcha de nuevos sistemas de
informacion o para modificaciones sustanciales de los ya existentes.

Las dotaciones de fondos para estas adquisiciones no podran entenderse incluidas en los contratos
basados, sino que la financiacién necesaria para los procesos de compra deberan ser aportadas por los
organismos beneficiarios de modo adicional a cualquier otra de prestacion de servicios profesionales.

Todo proceso de adquisicion se realizara conforme a lo dispuesto por la Junta de Andalucia con respecto a
la adquisicion de bienes y servicios.

Este servicio no sera ejecutado por los proveedores en el marco de los basados Acuerdo Marco de
Servicios de Explotacion de Sistemas de Informacion e Infraestructuras (Exp. CONTR/2024/339965),
sino que sera gestionado por la ADA de modo adicional a dichos basados y siempre bajo demanda del
servicio |7, si bien se identifica en el MOU para aclarar que la dotacién econdmica no cubre todas las
demandas sobre plataformas.

Por este mismo motivo, tampoco sera consumido directamente por los usuarios de Tl de los centros
de competencia TIC, aunque si les corresponden un rol importante en proyectos de disefio, construccién y
mejora de plataformas, ya sea en la toma de requisitos o en las pruebas previas a la implantacion.

2.3.5.1.2 Caracteristicas del servicio

Este servicio se encargara de:
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Recoger y catalogar los requerimientos definidos dentro de la linea de servicios de aprovisionamiento
de nuevos servicios respecto a infraestructura base (procesamiento, almacenamiento,
comunicaciones, licencias software base, ...).

Realizar agrupaciones o lotes de compra segln la prioridad definida y los criterios vigentes en el
mercado (tipologia de elementos, catalogos de proveedores, afinidad tecnoldgica, etc.).

Obtener una estimacién presupuestaria (cotizacion) tanto de los costes de puntuales (adquisicion)
como de los recurrentes (mantenimiento, renovacién y soporte).

Gestionar con los organismos la dotacidn presupuestaria necesaria para los procesos de compra.

Realizar todos los tramites administrativos definidos por la Junta de Andalucia para los procesos de
adquisiciéon de bienes TIC.

Gestionar a los proveedores en los procesos de consulta, compray entrega de bienes.

2.3.5.1.3 Valor aportado por el servicio

Este servicio, por su concepcion, aportara los siguientes valores tanto al organismo como a los usuarios Tl
de todas las areas del centro de competencia TIC que lo atiende:

Gestion centralizada del aprovisionamiento: La agregacidn de la demanda permite al Servicio de
Explotacion de Sistemas e Infraestructuras una gestion de adquisiciones mas simple (como por
ejemplo a la hora de elaborar documentacién administrativa o el impulso de contratos marco), la
reduccion de procedimientos de compra y una mejor gestion de recursos al aprovechar los efectos de
la economia de escala.

Sinergias y economias de escala: Al poder realizar compras unificadas, este servicio fomentara la
negociacion de adquisiciones a mayor nivel y, por tanto, la mejora de costes de estas adquisiciones por
volimenes de compra.

Estandarizacion y compatibilidad: La realizacion de compras unificadas facilitard el aseguramiento
de la compatibilidad a nivel tecnoldgico (especialmente conveniente de cara a unificacion de centros
de procesamiento de datosy aimpulsar las practicas derivadas de este Modelo Unificado Objetivo para
la explotacidn de sistemas y plataformas) al eliminar adquisiciones puntuales que, en algunos casos
por motivos de urgencia, no cuentan con integracion total con otros equipos en activo.

Gestion de proveedores: La gestion de compras de modo unificado a mayor escala permite acceder a
proveedores de mayor envergadura, lo que se traduce en stocks mas amplios, mayor disponibilidad y
capacidad de entrega que en el caso de compras minoritarias.

Gestion centralizada de entregas: Al ser compras mayores, se puede gestionar de modo unificado el
procedimiento de entrega fisica de los elementos adquiridos en las diferentes ubicaciones, o bien
priorizar el orden en funcion de la prioridad que tenga cada necesidad.

Cumplimiento y transparencia: En todo momento se seguiran los procedimientos fijados por la Junta
de Andalucia, con informacién accesible a todos los interesados en el proceso de dotacion de
equipamiento, asi como de cara a futuras auditorias sobre procesos de compra.

En resumen, el aprovisionamiento de nuevos elementos de infraestructura aporta una vision centralizaday
una gestion unificada que traera mejoras a todos los niveles, principalmente el econémico (economias de
escala), el de estandarizacion (compatibilidad), y el de simplificaciéon administrativa (reduccién del nimero
de procedimientos).
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2.3.5.1.4 Requisitos necesarios

Este servicio Unicamente podra ser activado por el Servicio de Disefio, Construccion y Modificacion de
Plataformas ( ), ante necesidades justificadas de nuevas adquisiciones de elementos técnicos para la
prestacion de servicios, ya sean nuevos o modificaciones de gran calado sobre los existentes.

Toda la informacién necesaria para los procesos de compra debera se aportada por dicho servicio y por los
organismos beneficiarios de la infraestructura a adquirir (cada uno de ellos a través del centro de
competencia TIC correspondiente), y sera necesario contar con la financiacién apropiada aportada por los
citados organismos antes de iniciar los tramites de compra.

2.3.5.1.5 Modalidades de prestacion

Este servicio Unicamente se prestara en modalidad de horario normal:

Horario de servicio

Descripcion

Horario normal (12x5)

El horario del servicio se prestara de lunes a viernes de 8:00h a 20:00h, excepto
festivos nacionales y autonémicos.

2.3.5.1.6 Ambito de aplicacién

Pueden hacer uso del Servicio:

= Losusuarios Tl autorizados, con el nivel de responsabilidad adecuado, de los centros de competencia

TIC.

En todo caso, este servicio sera activado Unicamente desde el Servicio de Disefio, Construccion y

Modificacién de Plataformas ( ).

2.3.5.1.7 Relaciones con otros servicios

Relacion con otros Servicios

Relacion

Servicio de direccidn, planificacion y
mejora

El | coordina y define procesos y requisitos que debe cumplir los
distintos servicios y productos, asi como de la medicién del grado de
cumplimiento de estos y su evolucidn.

Servicio de disefio, construcciény
modificacion de plataformas

El comunicara a este servicio las necesidades de compra y
aportara toda la informacién necesaria para la realizacién de los
procedimientos administrativos aplicables. Ademas, aportara
asesoramiento en caso de ser requerido.

Servicio de gestion de cambios,
entregas y despliegues

El -1) podra requerir de nuevas infraestructuras que en todo caso
se transferiran al , pero nunca directamente al IR
= Por su parte, el | podra notificar al -0 el suministro de

los nuevos elementos y fomentarad la colaboracién entre los
implicados de cara a la instalacion, configuracién y puesta en
marcha de la nueva infraestructura.

Servicio de auditoria, niveles de
servicios, conocimiento, configuracion
y activos

Este servicio sera consultado por el || de cara a revisar todos los
requerimientos de los nuevos items a adquirir, con especial énfasis en
compatibilidad.
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Relacion con otros Servicios Relacion

Una vez efectuado el proceso de compra, las entregas seran
notificadas desde el SA NI para que se tengan en cuenta de cara a las
herramientas de configuracidn y activos, principalmente.

2.3.5.1.8 Métricas del servicio y niveles aplicables

Para realizar el seguimiento de la prestacion del servicio, se establecen los siguientes indicadores:

Nombre del . 22 s s Calculo dela . Nivel de servicio
. . Codificacion Descripcion et Periodicidad . .
indicador metrica objetivo
= 0, I
(#de > 7.5 ./o (Nivel
.. . .. . Definido)
Tasade %Aprovisionamient | aprovisionamientos .
Aprovisionamien SANI- 0s que se ejecutan en tiempo/#Total de | Mensual >=80% (Nivel
provisionamien | o, \ pROVENTIEMP 9 jecuts Mpo/ETo Intermedio)
to 'En tiempo en la fecha prevista. | Aprovisionamientos .
X100 >=90% (Nivel
Gestionado)
Proporcién de
infraestructuras
reutilizadas en lugar
de aprovisionar (# de
nuevas, lo que
. Infraestructuras
Tasade ayuda a optimizar -
Reutilizacion de SANI- recursos y reducir reutilizadas/# total Mensual No Aplica
%APROVREUTIL yred de P
Infraestructura costos. Objetivo:
Infraestructuras)x10
Incrementar la 0
reutilizacion,
dependiendo de las
politicas de la
organizacion.
# Total solicitudes
en un periodo
especifico.
Numero de Prioridad: P1-
solicitudes de Urgente, P2-Alta, P3-
Aprovisionamien Normal, P4-Baja
to de nuevas SANI- Estado: Nueva Proporcionado por
. #SOLICAPROVNUEVI O ’ pore POT | Mensual No Aplica
infraestructuras NER Pendiente de Herramienta ITSM
(Por Prioridad, Usuario, Asignada,
Estado, En Progreso,
Duracion) Pendiente, Resuelta,
Cerrada, Cancelada
Duracién: Corta,
Mediay Larga
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Nombre del . 22 s s Calculodela . Nivel de servicio
. e Codificacion Descripcion a0 Periodicidad . ..
indicador metrica objetivo
T transcurrido entre
el registro de una
solicitud de
Provisidn y Soporte
. especializado en
T d . i
|emp9 € lineas de >=80% (Nivel
Solucién L ..

.. comunicaciones en Definido)
solicitudes de SANI- la herramienta de Proporcionado por >=85% (Nivel
aprovisionamien | TPTSOLUCPSOLICA - P . P Mensual o

gestion hasta que se | Herramienta ITSM Intermedio)
to de nuevas PROVNUEVINFR . .
. considera resuelta. >=90% (Nivel
infraestructuras ., .
(Por duracién) Duracién Corta. Gestionado)

Umbral: 16 hrs.

Duracion Media.

Umbral: 24 hrs.

Duracién Larga.

Umbral: 48 hrs.

2.4

Perspectivas del Catalogo de Servicios de TI

A continuacion, se incluye una tabla resumen donde se identifican los servicios que aplican segun la vision
correspondiente tanto al rol de proveedor como al de cliente o usuario de Tl consumidor de estos servicios:

Lineas de Servicios

Perspectiva de Catalogo de Servicios Pe
solicitados al Proveedor

rspectiva de Catalogo de Servicios
prestados al Cliente

Direccién,

mejora

planificacién y

= Servicio de direccidn, planificaciéony | =
mejora ( )

N/A

organismos

Transformacionenla | =
madurez de los

Servicio de evolucion del grado de | =
madurez (SEGM)

Servicio de formacién técnica y de
gestion en el ambito de los diferentes
organismos ( )

= Serviciodeimplantaciény mejoraen

las herramientas de ambito comdn
( C)

Servicio de migracidn de datos entre
herramientas de gestion (SMOHG)

Servicio de formacion técnica y de
gestion en el ambito de los
diferentes organismos ( =C)

los sistemas de
informacion e

técnicas

Gestion integral de =

infraestructuras -

Servicio de disefio, construccion y
modificacion de plataformas
Servicio de implantacion de
transformaciones de procesos y
servicios ( )

Servicio de asesoramiento técnico

(SAT)

= Servicio de disefio, construccién y

modificacion de plataformas (

= Servicio de asesoramiento técnico

(SAT)

= Servicio de gestion de peticiones de

soporte a la transicién ( )

= Servicio de gestion de cambios,

entregas y despliegues ( =D)
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Lineas de Servicios Perspectiva de Catalogo de Servicios Perspectiva de Catalogo de Servicios
solicitados al Proveedor prestados al Cliente
Servicio de gestion de peticiones de | ®  Servicio de Operacion sobre Sistemas
soporte a la transicién (SGPST) y Plataformas ( P)
Servicio de gestion de cambios, «  Resolucion de Peticiones
entregasy despliegues (-L50) «  Resolucién de Incidencias
Servicio de  Operacién  sobre . Gestién de Problemas
Sistemas y Plataformas ( ) .,
, . Gestidn de Eventos y
« Resolucién de Peticiones Monitorizacién
«  Resolucién de Incidencias . Gesti6n de Operaciones TIC
«  Gestion de Problemas . Intervenciones Complejas o de
. Gestion de Eventos y Alto Impacto
Monitorizacion = Servicio de soporte técnico 24x7
«  Gestion de Operaciones TIC ( )
. Intervenciones Complejas o de
Alto Impacto
Servicio de soporte técnico 24x7
(S24xT7)
Servicio de gestion del reciclaje y
destruccion de activos TIC (5GRD)
Valor afiadido Servicio de automatizacion ( ) | = Servicio de automatizacion ( TO)

Servicio de evolucion en el
despliegue del ciclo de vida software
(SEDS)

Servicio de cuadro de mandos vy
herramientas a medida (5C )

Servicio de Centro de Control Activo
(SCCA)

Servicio de auditoria, niveles de
servicio, conocimiento,
configuracidn y activos ( )

Servicios de gestion del catalogo,

informes, registro de mejora
continua, gestion de riesgos,
proveedores y suministradores

( CRP)

Servicios de Aseguramiento de la
Capacidad, Disponibilidad,
Continuidad y Seguridad (SACDCS)
Servicio de provisidon y soporte
especializado  en lineas de
comunicaciones ( ELC)

= Servicio de evolucién en el despliegue
del ciclo de vida software (5=05)

= Servicio de cuadro de mandos

(

)

= Servicio de Centro de Control Activo

(

=  Servicio de auditoria,

)

niveles de

servicio, conocimiento, configuracion
y activos (SANSCCA)

= Servicios de gestion del catalogo,
informes, registro de mejora continua,
gestion de riesgos, proveedores y

suministradores (SGCIMCRP)

= Servicio de provision y soporte
especializado en lineas de
comunicaciones (SPSELC)

Aprovisionamiento
de servicios

N/A (no hay servicios de esta linea en
los basados generados desde el
Acuerdo Marco de la ADA)

= N/A (esta linea de servicios sélo se
activa desde el servicio )

Modelo Objetivo Unificado - Servicios
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