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3 Introduccion

Los estatutos de la Agencia Digital de Andalucia (en adelante ADA) establecen en su articulo 6.3.i que le
corresponde la competencia de establecer los sistemas de informacion de uso obligatorio y en su articulo
6.3.1 le atribuye la competencia en el desarrollo y ejecucion de las politicas de seguridad de sistemas de
informacion y telecomunicaciones. El ejercicio de estas competencias se enmarca en el cumplimiento del
Esquema Nacional de Seguridad y se apoya en el Codigo de Conducta de los empleados publicos en el uso de
las TIC.

Dentro de su politica de seguridad, la ADA viene haciendo uso de un sistema de gestion de identidades y
accesos denominado GUIA. El objetivo principal de la gestion de identidades y accesos es garantizar que, en
todo momento, solo los usuarios autenticados tengan acceso a las aplicaciones, sistemas o entornos de Tl
especificos para los que estan autorizados.

En este contexto, GUIA permite, mediante una administracion delegada en los responsables de recursos
humanos, mantener la estructura funcional de las Consejerias, Agencias, y demas entidades basada en una
estructura en arbol de las unidades administrativas las llamadas “unidades operativas”. Asi como la
adscripcion funcional de los empleados publicos en dicha estructura, basada en una integracion con los
sistemas de recursos humanos.

Y también permite gestionar, igualmente mediante una administracion delegada en los centros directivos, la
provision de accesos a los sistemas, garantizando que seran cancelados de forma automatica cuando la
persona causa baja o sea traslada a otro centro directivo u organismo. Ademas, de permitir en dicha
administracion delegada, gestionar las altas y sus adscripciones funcionales de las personas colaboradoras
que requieran accesos.

Por lo tanto, para que GUIA pueda cumplir su objetivo son necesarias crear integraciones, por una parte con
los sistemas de recursos humanos como fuentes autoritativas, actualmente se encuentra integrado solo con
SIRhUS.Y por otra, con los sistemas para gestionar sus accesos y permisos mediante las llamadas “cuentas”.
Actualmente estan integrados los sistemas de SUR, Directorio Activo de Hacienda, GIRO, NAOS, RPS, BandeJa
y Portafirmas.

En relacion con las integraciones con los sistemas, aunque puedan existir excepcionalmente algunas ad-hoc
cuando la complejidad de un sistema lo requiera, en general las integraciones se haran mediante la llamada
“integracion estandar”, cuyo protocolo de integracion se describe en este documento.
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4 Glosario
« GUIA: Gestion Unificada de Identidades de la Junta de Andalucia

«Responsable de usuarios: Rol administrativo dentro de GUIA, facultado para solicitar, modificar y revocar
cuentas de aplicaciones integradas.

« Administrador de Unidades Operativas: Rol administrativo dentro de GUIA, facultado para creary borrar
Unidades Operativas.

« Administrador de Identidades Internas: Rol administrativo dentro de GUIA, facultado para ubicar
funcionalmente a los empleados publicos a partir de la ubicacion que se les designa segln el sistema de
recursos humanos.

« Aplicacion integrada: Sistema de informacidn que aprovisiona, modifica y revoca cuentas para sus
usuarios atendiendo a la informacidn que le es aportada por GUIA.

« Cuenta: Entidad abstracta que recoge la autorizacion de acceso a una aplicacion por parte de un usuario,
asi como el perfil con el que puede operar en dicha aplicacidn. Si un usuario requiere disponer de dos perfiles
en la aplicacidn, en GUIA esto se representara como dos cuentas de la aplicacién, cada una con un perfil.

« Perfil: Conjunto de derechos de operacion en una aplicacion identificados por un nombre (nombre del
perfil).

« Usuario: Persona que posee una identidad registrada en GUIA y que puede ser titular de cuentas en las
aplicaciones integradas.

« Arbol organizativo: Estructura de datos en que recoge GUIA la estructura funcional de la Junta de
Andalucia. Puede visualizarse como un arbol invertido en cuya raiz esta la Junta de Andalucia (Codigo JDA) y
de donde cuelgan las Consejerias, Agencias y Entidades (CAE) y, de estas, los Centros Directivos y sucesivos
niveles de Unidades Operativas.

« Unidad Operativa (UO): Cada uno de los nodos del arbol organizativo. Una unidad operativa puede
contener usuarios y/o otras unidades operativas.

« Subarbol: Parte de un arbol con origen en una determinada unidad operativa y que incluye a todas las
unidades operativas y usuarios contenidos en ésta.

« Ambito de disponibilidad de una aplicacién: Subarbol para el que esta disponible dicha aplicacién. Zona
del arbol organizativo a cuyos usuarios puede ser asignada cuenta de dicha aplicacion.

« Titular de la aplicacion: CAE responsable del uso de la aplicacidn, que define el funcionamiento de la
misma.

« Atributos significativos de una identidad: Son aquellos atributos que se consideran relevantes para el
tratamiento de los derechos de acceso a las aplicaciones y que se incluyen en las comunicaciones realizadas
a través del WS de usuarios
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5 Conceptos Basicos
A continuacidn, se detallan algunos conceptos basicos que debemos conocer para entender correctamente
cdémo funciona GUIA, y por tanto la integracion con un sistema en concreto.

En relacién con la estructura en arbol de unidades operativas, GUIA distingue aquellas que forman parte de
la lamada “parte fija”, que no se podra alterar en la administracion delegada, de la lamada parte “no-fija”
que si se permitira.

Dicha parte fija, que habitualmente llega a nivel de centro directivo, sera usada en la integracion con el
sistema de recursos humanos para adscribir automaticamente a los empleados publicos en sus altas o
traslados. Y la parte variable, que si se podra modificar en la administracion delegada, se usara para crear la
estructura a detalle debajo de cada centro directivos, permitiendo asi adscribirlos manualmente a la unidad
en concreto donde realizard su trabajo. Es decir, en su adscripcion funcional, que no tiene por qué
corresponder necesariamente con su adscripcion organica.

Existen, por tanto, dos roles diferenciados en la administracion delegadas en los responsables de recursos
humanos:

« Administrador de Unidades Operativas (AUO): Puede crear y borrar Unidades Operativas, siempre
dentro de la parte “no fija”. El ambito de operacion de un AUO es toda una Consejeria u Organismo.

« Administrador de Identidades Internas (All): Asigna la ubicacion funcional de las personas a partir de la
ubicacion que el sistema de recursos humanos recoge. Igualmente realiza otras operaciones como préstamos
y altas anticipadas. Actualmente el ambito de operacion de un All es toda una Consejeria u Organismo, o bien
una UO (como puede ser una Delegacion o Gerencia) y todas las UO incluidas bajo ella.

En relacidn a la provision de accesos a los sistemas en los centros directivos, existe un Gnico rol para su
administracion delegada:

- Responsable de UO (RespUO0), o también conocido como Responsable de usuarios: Realiza solicitudes de
alta, baja o modificacion de las cuentas asociadas a una persona en los sistemas integrados en GUIA. También
puede dar de alta usuarios externos y realizar peticiones para ellos. El ambito de operacidn habitual de un
RespUO es la UO a la que esta asignado y todas la UO contenidas en ella.

Por Gltimo, en relacion a la cancelacion de accesos de forma automatica cuando la persona causa baja o sea
traslada, estas se ejecutaran en la fecha de efectos indicadas en el propio sistema de recursos humanos o en
casos de personal no recogido en los sistemas de recursos humanos, la baja se realiza cuando se produzca la
fecha fin de vigencia.

La regla general de revocacion de cuentas por razon de traslado que afecta a todos los sistemas integrados
prescribe que, si en un traslado se modifican alguno de los 3 primeros niveles de ubicacion y el cddigo del
puesto de la persona, se revocaran las cuentas del usuario trasladado. Los niveles de ubicacion referidos son:

1.Junta de Andalucia (JDA)
2.Consejeria, Agencia o Entidad (CAE)

3.Centro Directivo (CD)
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El codigo correspondiente se expresa como JDA.CAE.CD, separando con puntos los distintos niveles.

6 Descripcion de la integracion estandar

La comunicacion entre GUIA y la aplicacion integrada se realiza mediante una capa de interoperabilidad
llamada NEXO. En esta capa se procesa la solicitud, con los datos pertinentes, proveniente de GUIA y se
transmite al destino seleccionado. Una vez que se realiza la comunicacion por parte de NEXO se espera recibir
una respuesta, que es la que se devolvera de nuevo a GUIA. Para que esta comunicacion entre GUIA y el
sistema destino sea posible es necesario que la aplicacién implemente dos servicios web, para los que GUIA
actlia como cliente. El primero de ellos es el WS de gestion de usuarios, mediante el cual GUIA comunica
cualquier tipo de solicitud de cuentas en la aplicacion. Dentro de este catalogo de solicitudes se encuentra el
alta en el sistema, la modificacidn en los datos relevantes de los usuarios que poseen cuentas en la aplicacion
o las bajas de cuentas; la aplicacion debe devolver un cddigo indicativo de que se aceptado correctamente el
cambio, o un cédigo y mensaje de error en su caso.

En el caso de las altas, modificaciones y revocaciones de cuentas, ha de tenerse en cuenta que se comunican
en tiempo real mientras el responsable de usuarios esta esperando respuesta con el resultado de la
operacion, por lo que ésta debera ser suficientemente rapida y los mensajes de error que emita deberan ser
distintivos del motivo de error y suficientemente inteligibles por los responsables de usuarios (personal no
TICy, puede que ajeno al ambito funcional de la aplicacion). En estos casos, un cddigo de error indica a GUIA
que la operacidn en curso no se ha realizado (no se ha creado, modificado o revocado cuenta) por lo que el
estado de la cuenta sera el previo a la operacidn intentada.

El segundo de los WS es el de gestion de Unidades Operativas, mediante el cual se comunican a la aplicacion
todos los cambios producidos en la estructura del arbol organizativo de GUIA; pueden ser creacion de nuevas
UO, movimiento de UO, cambio de denominacion de UO o eliminacion de UO. Las aplicaciones que no hagan
uso de la ubicacion del usuario pueden ignorar estos mensajes. Las aplicaciones que solo contemplan parte
del arbol organizativo deberan ignorar los mensajes relativos al resto.

6.1 Caracteristicas
La version actual de la integracion estandar contempla el automatismo de creacion de cuenta y el
automatismo de adicion de perfiles. La creacion automatica de cuentas esta basada en el segundo nivel, si la
CAE (Consejeria, Agencia o Entidad) del usuario se encuentra dentro del automatismo cuando un usuario
creado o trasladado se le crea una cuenta.

El automatismo de adiccién de perfiles funciona de forma similar al automatismo de cuenta, pero en este
caso se afiade una aplicacion y perfil a la cuenta cuando el usuario es creado o trasladado a un CAE
(Consejeria, Agencia o Entidad) que se encuentre dentro del automatismo.

Existe una regla general de revocacion de aplicaciones por razén de traslado que afecta a todas las
aplicaciones integradas y que no se puede desactivar para una aplicacion. La regla prescribe que, si en un
traslado se modifican alguno de los 3 primeros niveles de ubicacion y se actualiza el cambio del puesto de
trabajo, se revocaran las cuentas del usuario trasladado. Los niveles de ubicacion referidos son:
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1. Junta de Andalucia (JDA)
2. Consejeria, Agencia o Entidad (CAE)
3. Centro Directivo (CD)
El codigo correspondiente se expresa como JDA.CAE.CD, separando con puntos los distintos niveles.

El nimero de perfiles de una aplicacion debe ser reducido, unos 10 como maximo orientativo, ya que se
presentan en un solo nivel y un nimero elevado de perfiles dificulta la gestion de cuentas.

Las operaciones manuales disponibles sobre una cuenta son las siguientes:

« Creacion: Cuando un usuario no dispone de cuenta para la aplicacidn, la primera solicitud que se haga
para él se remitird como una creacion de cuenta a la aplicacion. Si la aplicacion no contemplase perfiles, se
remitira el perfil por defecto, denominado “ACCESO”.

« Adicion de perfil: En el caso de las aplicaciones multiperfil, se podra afiadir un perfil a los ya existentes
para el usuario.

« Modificacion de perfil: Consiste en la eliminacidn de un perfil y su sustitucién por otro distinto.

« Eliminacion de perfil: En el caso de aplicaciones multiperfil, se podrd quitar un perfil de entre los ya
existentes para el usuario. En el caso de las aplicaciones monoperfil, la eliminacion del unico perfil asignado
implica la eliminacion de la cuenta.

« Eliminacion de la cuenta: Para las aplicaciones multiperfil se produce al eliminar todos los perfiles para
esa aplicacidon que tuviese un usuario.

La eventual incompatibilidad de perfiles debera ser evaluada por la aplicacion integrada antes de aplicar un
alta de cuenta y, si el perfil solicitado fuese incompatible con los ya registrados, debera emitirse un error y
omitirse el alta solicitada.

No se contemplan comunicaciones dirigidas a GUIA con inicio en la aplicacion. La Unica comunicacion desde
la aplicacion a GUIA es el codigo de éxito o error que la aplicacion devuelve tras una llamada al WS de usuarios.
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7 Definicion de la integracion

La integracion de una aplicacion con GUIA viene definida por los siguientes parametros, que deberan
cumplimentarse en la plantilla anexa al documento:

« Cddigo de la aplicacién (nombre corto sin espacios, signos de puntuacion ni caracteres acentuados).

« Descripcion de la aplicacion (nombre largo, admite todo tipo de caracteres).

« URL del WS de gestidn de usuarios.

« URL del WS de gestion de unidades operativas.

« Monoperfil (si o no). Indica si una identidad puede tener un Unico perfil de dicha aplicacién. En caso
afirmativo, la identidad solo podra tener un perfil configurado para la aplicacion. En caso negativo, una
identidad podra tener de 1 a N perfiles de la aplicacion. Las aplicaciones que no hacen uso de perfiles se
consideran monoperfil y el perfil por defecto tendra el nombre “ACCESQ”.

« Perfiles (lista de los perfiles disponibles para la aplicacién):

> Codigo del perfil (nombre corto sin espacios, signos de puntuacion ni caracteres acentuados).

o Descripcion del perfil (nombre largo, admite todo tipo de caracteres).

> Ambito de disponibilidad: Cédigo de la UO del organismo para el que esté disponible.

A continuacion, se indica un ejemplo de una aplicacién multiperfil:

Codigo
Descripcion

WS Gestion de
Usuarios

WS Gestion de UO
Monoperfil
Perfiles

Cédigo
Publicador

Lector
Administrador

Firmante

PUESTOS
Aplicacion para la gestion de puestos de trabajo

https://XXX.XX.junta-andalucia.es/SI GU SO GestionUsuarios

https://XXX.XX.junta-andalucia.es/SI GU SO UnidadesOperativas

NO

Descripcion Ambito

Perfil de publicador JDA.ADA

Perfil de lectura JDA

Perfil con permisos de administracion JDA.ADA,JDA.CPAI
Perfil con permiso de firma JDA.CPAI

10
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Tras los siguientes parametros, concluimos:
1-La aplicacion se registrara en GUIA como - Puestos

2-La aplicacion tiene la opcion mono-perfil a NO, por tanto, una identidad podra tener varios perfiles
asociados de la aplicacion.

Una identidad de JDA.ADA podra tener asignados de 1 a 3 perfiles (Lector, Administrador y Publicador). Una
identidad de cualquier organismo que no sea ADA o CPAI solo pondra tener un unico perfil que sera el de
Lector. Una identidad de JDA.CPAI podra tener asignados de 1 a 3 perfiles (Lector, Administrador y Firmante).

3-La persona con el rol de Responsable de UO, debe tener el rol para gestionar los perfiles de las cuentas de
“Puestos”.

En este ejemplo, dependiendo del ambito del responsable de UO podra gestionar los siguientes perfiles:

-Cualquier responsable de UO del recurso PUESTOS podra gestionar el perfil Lector para las
identidades de su ambito. Por ejemplo, un responsable de JDA.CSMAEA solo podra gestionar el perfil Lector
para las identidades de su ambito.

-Los responsables de UO de JDA.ADA (la agencia digital) del recurso PUESTOS podran gestionar tanto
el perfil Lector (comUn a todos los organismos), Administrador (perfil disponible para identidades de la ADA
y CPAl) y Publicador para las identidades de su ambito.

-Los responsables de UO de JDA.CPAI del recurso PUESTOS podran gestionar tanto el perfil Lector
(comun a todos los organismos), Administrador (perfil disponible para identidades de la ADA y CPAIl) y
Firmante para las identidades que gestiona.

4-Las URLS de los WS se gestionaran con NEXO para que definan un nuevo destino para GUIA.

A continuacion, se indica un ejemplo de una aplicacién monoperfil:

Cédigo PUESTOS
Descripcion Aplicacion para la gestion de puestos de trabajo

WS Gestion de https://XXX.XX.junta-andalucia.es/SI GU _SO_GestionUsuarios
Usuarios

WS Gestion de UO https://XXX.XX.junta-andalucia.es/SI GU SO UnidadesOperativas

Monoperfil Sl

11
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Perfiles
Cédigo Descripcion Ambito
Acceso Perfil basico de acceso JDA

Para este segundo ejemplo, se concluye lo siguiente:
1-La aplicacion se registrara en GUIA como - Puestos

2-La aplicacion tiene la opcién monoperfil a S, por tanto, las identidades solo podran tener el perfil Acceso

de la aplicacion.

3-Las URLS de los WS se gestionaran con NEXO para que definan un nuevo destino para GUIA.
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8 Operativa de los WebServices
En el Anexo | y Anexo |l se detallan los contratos de los WS que hay que desarrollar por parte de la aplicacion.

Una vez realizada la carga inicial de cuentas de la aplicacion en produccion, GUIA informara a la aplicacion:
« Através del WS de gestion de usuarios (Anexo 1):

o de las altas de cuentas realizadas por los responsables de usuarios (GUIARequestCreate)

o de las revocaciones de cuentas realizadas por los responsables de usuarios (GUIARequestDelete)

o de las modificaciones de cuentas realizadas por los responsables de usuarios (GUIARequestModify - La
operacion GUIARequestModify se mandara con el estado con el que se debe quedar la cuenta. Es decir, si la
cuenta tenia un perfil y lo que se ha hecho es afiadir un nuevo perfil, se mandaran los 2 perfiles con los que se
tiene que quedar en el apartado de datos especificos).

o de las bajas de cuentas debidas a los movimientos de los usuarios:

= por modificacion de la ubicacidn del usuario que afecte a alguno de los 3 primeros niveles de ubicacidn
(GUIARequestDelete)

= por salida del usuario del ambito de disponibilidad de la aplicacién (GUIARequestDelete)

o de las desactivaciones de usuarios por baja de los mismos (GUIARequestDelete)

> de las modificaciones de atributos significativos (GUIARequestModify)

« Através del WS de gestion de unidades operativas (Anexo |1):

o de las nuevas UO creadas (GUIAGestionUQOsCrearPeticion)

o de los cambios de ubicacion de una UO en el arbol (GUIAGestionUOsModificarPeticion)

o de los cambios de denominacidon de las UO (GUIAGestionUOsModificarPeticion)

o de los borrados de UO (solo pueden producirse cuando estan vacias de usuarios y de otras UO)
(GUIAGestionUOsEliminarPeticion)

Todas las notificaciones a la aplicacion se realizan en tiempo real, en el momento en que alguna persona con
rol administrativo realiza los cambios en GUIA.

Los cambios de ubicacion y de atributos de los usuarios procedentes de SIRHUS (solo empleados publicos)
se realizan y notifican a partir de las 6 de la mafiana que es cuando se ejecuta el proceso diario de
reconciliacién con SIRHUS.
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9 Protocolo de Integracion Estandar
A continuacion se sefialan las tareas previstas para realizar la integracion estandar de una aplicacion con
GUIA. Para mayor claridad, se indica en cada tarea el actor o actores a los que corresponde su ejecucion:

e GUIA: Equipo técnico de GUIA (ADA)
e RFUN: Responsable funcional de la aplicacion
e RTEC: Responsable técnico de la aplicacion (ADA)

9.1 Tareas preparatorias
GUIA: GUIA proveera documentacion técnica detallada sobre el funcionamiento de la integracion estandar;
dicha documentacion se encontrara en su versidn mas reciente en el Portal de Desarrollo de servicios
digitales, en la seccion correspondiente a GUIA. Dicha documentacion consistird en la version actualizada de
este documento, asi como otro material de referencia.

RFUN/RTEC: Deberan conocer la citada documentacion y podran solicitar por correo a GUIA (l-
dir.guia.ada@juntadeandalucia.es) las aclaraciones que estimen pertinentes.

GUIA: En los casos en que se estime conveniente, podra tenerse una sesion de transferencia tecnoldgica con
el personal del proyecto GUIA para aclarar dudas sobre la documentacion, sobre las circunstancias concretas
de la aplicacion a integrar o para validar la configuracion de la misma.

RTEC: Contrastara la viabilidad de la integracion para la aplicacion e informara a RFUN para que pueda
solicitar formalmente la integracion.

RFUN: Solicitara formalmente la integracion de la aplicacion mediante documento conforme a la plantilla
anexa a este documento , que firmara y adjuntara a peticion en NAOS. En este punto, es necesario que se
acceda al siguiente apartado del Portal del Desarrollo de servicios digitales:

https://desarrollo.juntadeandalucia.es/recursos/servicios-apoyo/oficina-de-interoperabilidad/INTO1-
solicitar-o-modificar-una-integracion

RTEC: Con la documentacion y herramientas que GUIA publique a estos efectos realizara el desarrollo y
pruebas iniciales de los dos WS que componen su parte de la integracion.

RTEC/GUIA: Alcanzado el correcto funcionamiento en las pruebas basicas, se realizara la configuracion de la
aplicacion en el entorno de pruebas, se hara una carga inicial de cuentas de prueba y se planificaran y
realizaran pruebas conjuntas, incluyendo la provision de cuentas desde la interfaz grafica de GUIA, para lo
que se habilitaran usuarios con los roles pertinentes.

GUIA: En caso de resultar favorables las pruebas, GUIA validara la integracion para su paso a produccion.

9.2 Carga Inicial
Estas tareas seran necesarias en el escenario mas comun de que la aplicacion a integrar ya se encuentre en
produccién.

GUIA: GUIA facilitara a RTEC una plantilla de hoja de célculo a efectos de realizar la carga en GUIA de las
cuentas de la aplicacion que ya se encuentren operativas.
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RTEC: Recopilara dichas cuentas y las devolvera en la plantilla sin alterar su formato

GUIA: Comprobara que todas las identidades titulares de las cuentas a cargar se encuentran activas en GUIA.
En caso contrario, devolvera una relacion de usuarios que es necesario dar de alta en GUIA y de usuarios que
se encuentran desactivados para que sus cuentas en la aplicacion sean revocadas

RFUN: Se encargara de que los responsables de usuarios correspondientes causen el alta de los usuarios
ausentes en GUIAy avisara por correo de la finalizacion de esta tarea.

GUIA: Creara el rol del recurso que se va a empezar a gestionar, para que las personas que tengan dicho rol,
sean quienes pueden operar con ese recurso.

GUIA: Realizara la carga inicial de cuentas y, a partir de ese momento, las cuentas de la aplicacion podran ser
gestionadas a través de GUIA.

9.3 Mantenimiento
GUIA: Bajo demanda de RTEC, mediante peticion en NAOS, GUIA hara extracciones de datos de cuentas de la
aplicacion registradas en GUIA a efectos de que RTEC pueda comprobar la adecuada sincronizacion de ambos
sistemas y tomar las acciones necesarias en su caso. Estas extracciones de datos deben solicitarse por NAOS.

GUIA: Atendera a las peticiones, mediante tique en NAOS, de RTEC sobre modificaciones significativas que se
puedan producir en la aplicacion para que tengan el adecuado reflejo en la integracion. Dichas
modificaciones pueden ser:

« Cambios en la descripcién de la aplicacion

« Cambios en las descripciones de los perfiles

« Adicidn de nuevos perfiles disponibles

« Eliminacion de perfiles disponibles

« Cambio de modalidad monoperfil/multiperfil
« Cambio del ambito de disponibilidad

+Baja de la integracion

Cualquier otro cambio puede tener implicaciones que habria que determinar en cada caso y tendria que ser
objeto de estudio antes de su aplicacion.

GUIA: Comunicara a los RTEC las modificaciones que se vayan produciendo en la evolucion de la integracion
estandar. Salvo razones excepcionales, se mantendra compatibilidad hacia atras en las nuevas versiones y
las comunicaciones tendran el propdsito de presentar nueva funcionalidad disponible que las aplicaciones
puedan aprovechar.
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10 Gestion de las cuentas

La gestion de las cuentas se realizara de forma manual por parte de los responsables de usuarios, segln se
describe en el Manual del Responsable de usuarios.

Las aplicaciones disponibles en cada usuario dependeran de dos factores: roles basicos de gestion de aplica-
cionesy unidad operativa del usuario.

Para cada una de las diferentes aplicaciones disponibles en el catalogo de integracion estandar habra un rol
basico de administracion. Disponer delrol de cada aplicacion serd la primera restriccion para tener visibilidad
de la misma en el desplegable de aplicaciones y perfiles en las cuentas.

Ademas, existe una restriccion basada en la unidad operativa del usuario. Cada aplicacidn y perfil estara dis-
ponible para un ambito en concreto, predefinido por el sistema. Si el usuario pertenece al ambito de la apli-
cacion tendra visibilidad de la aplicacion y perfil en el desplegable de las cuentas.

De este modo, para que una aplicacion y perfil estén disponibles a la hora de gestionar una cuenta de un
usuario, el administrador de este debe disponer del rol basico de gestion de la aplicacion y el usuario debe
estar en una unidad dentro del ambito de la aplicacion.

Solo los usuarios incluidos en el ambito de disponibilidad de una aplicacién podran tener cuentas en dicha
aplicacion; consecuentemente, los responsables de usuarios solo veran dicha aplicacién disponible para es-
tos usuarios.

Si una aplicacion permite la asignacion de mas de un perfil, esto se reflejard como el alta de varias cuentas,
cada una con un perfil distinto. De esta manera se visualizaran varios registros de una misma aplicacion. En
tales casos, solo la baja de todas las cuentas desencadenara la pérdida de acceso a la aplicacion.

La asignacion de perfil es obligatoria en esta modalidad de integracidn; si una aplicacion no hace uso de per-
files se dispondra de uno obligatorio llamado “Acceso”, que sera el que seleccionaran los responsables de UO
para poder solicitar la cuenta en esta aplicacion.

10.1 Gestion de Aplicaciones y Perfiles
Todos los usuarios activos tendran una cuenta provisionada de tipo “Integracion Estandar”. Por tanto, en la
pestafia Cuentas, se tendra 1 registro/fila denominado Integracion Estandar. Al hacer acceder a esa cuenta
de Integracion Estandar se podran observar tantas filas como combinacion aplicacion + perfil tenga una
identidad.

Esta cuenta tiene los siguientes datos:
Informacion basica
Usuario: cédigo de la identidad en el ldap, por ejemplo hamer.tair.ext

Nombre y apellidos: nombre y apellidos de la identidad

Email: correo electrdnico de la identidad
NIF: documento identificativo de la identidad

Unidad Operativa: codigo de la unidad operativa en la que esta ubicada la identidad
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Otra Informacion
Perfiles: Listado de las aplicaciones con los perfiles que se le asignen.

e Ejemplo de una cuenta de integracion estandar, por defecto, sin perfiles

Integracion estandar C (s [/ worams | [ @ seoarcin | [0 mcstmans ]
Datos de la cuenta Detalle
Usuario A

USUARIO.DEMO Informacion basica

identificador interna Usuaria

1 USUARIO.DEMO o@juntadeandalucia.es
Nambre

HiF USUARID

12
Primer apellid

Email pew RRELCONTRIG-INT

usuario.demo@]untadeandalucia.s

Nombre Otra informacién
ISURRIO

+ Mas informacién

@ ver perfil de identidad

Perfiles

@ roexisten perfiles

Para gestionar las aplicaciones con los respectivos perfiles, habra que editar la cuenta y se habilitara la
pestafia de “Aplicaciones”. Las aplicaciones que se veran en este formulario seran las disponibles segln los
roles basicos que posea la persona responsable de unidad operativa.

e Ejemplo de modificacion de la cuenta, afiadir “Aplicacion”

Perfiles

- Eliminar
APLICACION1

=]
APLICACION2

APLICACION3

APLICACIONA
Perfil

[£) e

e Ejemplo de modificacion de la cuenta, afiadir “Perfil”

Perfiles
Aplicacién Perfil Eliminar
APLICACION1 PERFIL_1 [x]

Nuevo perfil

APLICACION2 - PERFIL_1

PERFIL_2

PERFIL_3 B Guardar datos
| —
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e Unavezseleccionada la aplicacion y el perfil, habra que pulsar en “Afiadir”

Perfiles

Aplicacién perfil Eliminar

APLICACION1 PERFIL_1 [x]

Nuevo perfil

e - Rt -

e Unavez configurada la cuenta, habra que pulsar en Guardar Datos para que se envie la peticion a
todas las aplicaciones.

e Paraeliminar el acceso a una aplicacién o eliminar un perfil, habra que editar de nuevo la cuentay
pulsar en el botdn eliminar. Una vez eliminados del bloque de Perfiles, pulsar en guardar datos para
que se envie la peticion a los distintos recursos.

Perfiles
Aplicacién Perfil Eliminar

APLICACION PERFIL_L 8

APLICACION2 PERFIL_2 B

Nuevo perfil

D
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11 Anexo | - Contrato del WS Gestion de Usuarios
11.1 Servicio

Nombre: INT_PRV_GuiaGestionUsuario_v2

Objetivo del servicio

Este servicio tiene por objetivo la integracion de cualquier proveedor que lo desee con GUIA. De modo que
una vez integrado, podra gestionar desde GUIA las cuentas de usuario en los distintos sistemas
conectados/integrados.

Seguridad

WS-Security UsernameToken

Tiempos de respuesta esperados

No deben superar en ninglin caso los 10 segundos. Peticiones con tiempos de repuesta superiores seran
descartadas.

Observaciones

N/A

11.2 Operaciones
1.Alta de cuenta de usuario

Operacion: createUser

Operacién que realiza el alta detallada de una cuenta de usuario en el sistema
Objetivo: conectado/integrado. Es posible indicar informacion adicional al alta como datos
personales, datos de contactos y puesto de trabajo.

Método HTTP
Encoding
(opcional, solo para servicios REST)
UTF-8
Mensaje Entrada | Esquema Entrada Mensaje Salida Esquema Salida
XML N/A XML N/A

Parametros de entrada
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Nombre Tipo Obligatorio| Repetitivo| Descripcion

usuario Usuario N N Datos del usuario

datosUsuario DatosUsuario N N Informacion detallada del usuario

datosEspecificos | DatosEspecificos| N S Informacion especifica

Parametros de salida

Nombre Tipo Obligatorio| Repetitivo| Descripcion

code Cadena S N e 0:Cuando la peticion finaliza
con error indefinido en el
sistema destino.

e 1:Cuando la operacion termina
con éxito.

e N:Cddigo numérico diferente a
0y 1, asociado a un error
funcional detallado en la
descripcidn. Vea el apartado
“Gestion de errores” para
obtener mayor detalle.

description Cadena S N Descripcion de resultado de operacién
Parametros de salida con errores no controlados
Nombre Tipo Obligatorio| Repetitivo| Descripcion
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faultcode

Cadena S N e  SOAP-ENV:VersionMismatch
cuando se encuentre un espacio
de nombres no valido para el
elemento SOAP Envelope.

e  SOAP-ENV:MustUnderstand
cuando no se comprende un
elemento secundario inmediato
del elemento Encabezado, con
el atributo mustUnderstand
establecidoen "1".

e SOAP-ENV:Client cuando el
mensaje se formo
incorrectamente o contenia
informacion incorrecta.

e  SOAP-ENV:Server cuando hubo
un problema con el servidor,
por lo que el mensaje no pudo
continuar

faultstring

Cadena S N Una breve descripcion del resultado de
la operacion realizada.

faultactor

Cadena N N Operacion no implementada

detail

GUIAException |N N Incluird mas informacién sobre el error.

Observaciones

Se recibira como entrada un elemento de tipo GUIARequestCreate. Devolvera un elemento de tipo

GUIAResponse.

En caso de un error no controlado, devolvera un elemento del tipo soapFault.

Nombre:

GUIAException

Descripcion:

Se incluye dentro del detail de soapFault para proporcionar mas informacion
sobre el error.
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Nombre Tipo Obligatorio| Repetitivo| Descripcion
code Cadena N N e 0: Cuando la peticion finaliza
con un error no controlado.
description Cadena N N Una breve descripcion del resultado de
la operacion realizada.

2.Modificacion de cuenta de usuario

Operacion: modifyUser
.. Operacién que realiza la modificacion de una cuenta de usuario en el sistema
Objetivo: .
conectado/integrado.
Método HTTP
Encoding
(opcional, solo para servicios REST)
UTF-8

Mensaje Entrada Esquema Entrada

Mensaje Salida

Esquema Salida

XML N/A XML N/A

Parametros de entrada

Nombre Tipo Obligatorio| Repetitivo| Descripcion

usuario Usuario N N Datos del usuario

datosUsuario DatosUsuario N N Informacidn detallada del usuario
datosEspecificos | DatosEspecificos| N S Informacion especifica

Parametros de salida con éxito y errores controlados
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Nombre

Tipo

Obligatorio

Repetitivo

Descripcion

code

Cadena

e 0:Cuando la peticion finaliza
con error indefinido en el
sistema destino.

e 1:Cuando la operacion termina
con éxito.

e N:Codigo numérico diferente a
0y 1, asociado a un error
funcional detallado enla
descripcion. Vea el apartado
“Gestion de errores” para
obtener mayor detalle.

description

Cadena

N

N

Descripcion de resultado de operacién

Parametros de salida con errores no controlados

Nombre

Tipo

Obligatorio

Repetitivo

Descripcion
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faultcode

Cadena S N e  SOAP-ENV:VersionMismatch
cuando se encuentre un espacio
de nombres no valido para el
elemento SOAP Envelope.

e  SOAP-ENV:MustUnderstand
cuando no se comprende un
elemento secundario inmediato
del elemento Encabezado, con
el atributo mustUnderstand
establecidoen "1".

e SOAP-ENV:Client cuando el
mensaje se formo
incorrectamente o contenia
informacion incorrecta.

e  SOAP-ENV:Server cuando hubo
un problema con el servidor,
por lo que el mensaje no pudo
continuar

faultstring

Cadena S N e Operacion no implementada

faultactor

Cadena N N El elemento del mensaje de error SOAP
que se utiliza para capturar la parte que
causo el error.

detail

GUIAException [N N Incluird mas informacion sobre el error.

Observaciones

Se recibira como entrada un elemento de tipo GUIARequestModify. Devolvera un elemento de tipo

GUIAResponse.

En caso de un error no controlado, devolvera un elemento del tipo soapFault.

Nombre:

GUIAException

Descripcion:

Se incluye dentro del detail de soapFault para proporcionar mas informacién
sobre el error.
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Nombre Tipo Obligatorio| Repetitivo| Descripcion

code Cadena N N e 0: Cuando la peticion finaliza
con un error no controlado.

description Cadena N N Una breve descripcion del resultado de
la operacion realizada.

3.Baja de cuenta de usuario

Operacion: deleteUser
.. Operacion que realiza la baja de una cuenta de usuario en el sistema
Objetivo: .
conectado/integrado.
Método HTTP
Encoding
(opcional, solo para servicios REST)
UTF-8
Mensaje Entrada | Esquema Entrada Mensaje Salida Esquema Salida
XML N/A XML N/A
Parametros de entrada
Nombre Tipo Obligatorio| Repetitivo| Descripcion
usuario Usuario N N Datos del usuario
datosEspecificos | DatosEspecificos| N S Informacion especifica
Parametros de salida con éxito y errores controlados
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Nombre

Tipo

Obligatorio

Repetitivo

Descripcion

code

Cadena

e 0:Cuando la peticidn finaliza
con error indefinido en el
sistema destino.

e 1:Cuando la operacion termina
con éxito.

e N:Codigo numérico diferente a
0y 1, asociado a un error
funcional detallado en la
descripcion. Vea el apartado
“Gestion de errores” para
obtener mayor detalle.

description

Cadena

S

Descripcion de resultado de operacidn

Pardmetros de salida con errores no controlados

Nombre

Tipo

Obligatorio

Repetitivo

Descripcion
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faultcode

Cadena S N e SOAP-ENV:VersionMismatch
cuando se encuentre un espacio
de nombres no valido parael
elemento SOAP Envelope.

e  SOAP-ENV:MustUnderstand
cuando no se comprende un
elemento secundario inmediato
del elemento Encabezado, con
el atributo mustUnderstand
establecidoen "1".

e SOAP-ENV:Client cuando el
mensaje se formo
incorrectamente o contenia
informacion incorrecta.

e  SOAP-ENV:Server cuando hubo
un problema con el servidor,
por lo que el mensaje no pudo
continuar

faultstring

Cadena S N e Operacion no implementada

faultactor

Cadena N N El elemento del mensaje de error SOAP
que se utiliza para capturar la parte que
causo el error.

detail

GUIAException |N N Incluird mas informacién sobre el error.

Observaciones

Se recibira como entrada un elemento de tipo GUIARequestDelete. Devolvera un elemento de tipo

GUIAResponse.

En caso de un error no controlado, devolvera un elemento del tipo soapFault.

Nombre:

GUIAException

Descripcion:

Se incluye dentro del detail de soapFault para proporcionar mas informacion
sobre el error.
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Nombre Tipo Obligatorio| Repetitivo| Descripcion
code Cadena N N e 0: Cuando la peticion finaliza
con un error no controlado.
description Cadena N N Una breve descripcion del resultado de
la operacion realizada.
11.3 Tipos de datos
1.Usuario

Nombre: Usuario

Descripcion: Datos de identificacion del usuario

Nombre Tipo Obligatorio| Repetitivo| Descripcion

usuarioSistemasCHAP | Cadena N N Se corresponde con el identificador en el
AD de CHAP.

usuario Cadena N N Se corresponde con el identificador de
GUIA del LDAP de Correo

tipoDocumento Cadena N N Se corresponde con el tipo de documento
identificativo. Los valores posibles son:
DNI, NIE o Pasaporte.

numeroDeDocumento |Cadena N N Se corresponde con el nimero del
documento identificativo.

2.DatosUsuario
Nombre: DatosUsuario

Descripcion:

Datos de informacidn detallada del usuario
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Nombre Tipo Obligatorios| Repetitivo| Descripcion

datosPersonales DatosPersonales| N N Lista con los datos personales del
usuario

datosContacto DatosContacto [N N Lista con los datos de contacto del
usuario

puestoTrabajo PuestoTrabajo |N N Lista con los datos que identifiquen
donde trabajay que funcién desarrolla
el usuario.

3.DatosPersonales

Nombre: DatosPersonales

Descripcion: Datos personales del usuario

Nombre Tipo Obligatorio| Repetitivo | Descripcion

email Cadena N S Email del usuario, debe seguir el pattern

de email.

nombre Cadena N S Nombre del usuario

primerApellido Cadena N S Primer apellido del usuario

segundoApellido Cadena N S Segundo apellido del usuario

nombreCompleto Cadena N S Nombre completo del usuario

sexo Cadena N S Sexo del usuario, enumerado

“Masculino” o “Femenino”.
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4.DatosContacto

Nombre:

DatosContacto

Descripcion:

Datos de contacto del usuario

Nombre Tipo Obligatorio |Repetitivo | Descripcion

extensionTelefonoFijo | Numérico N N Extension del teléfono fijo

telefonoFijo Numérico N N Teléfono fijo

fax Numérico N N Fax

extensionMovil Numérico N N Extension del teléfono movil

movil Numérico N N Teléfono movil

telefonoPersonal Numérico N N Teléfono personal
5.PuestoTrabajo

Nombre: PuestoTrabajo

Descripcion:

Puesto de trabajo del usuario

Nombre Tipo Obligatorio| Repetitivo| Descripcion

unidadOperativa Cadena N N Se corresponde con el cddigo de la
Unidad Operativa en GUIA del usuario.

descripcionUnidadOperatival Cadena N N Se corresponde con la descripcion de
la unidad operativa.

descripcionPuestoTrabajo | Cadena N N Se corresponde con la descripcidn del
puesto de trabajo.

organismo Cadena N N Se corresponde con el organismo del
usuario.
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6.DatosEspecificos
Nombre: datosEspecificos
. .. Informacion especifica para un usuario en formato clave-valory con lista recursiva
Descripcion:
clave-valor
Nombre Tipo Obligatorio| Repetitivo| Descripcion
atributo Atributo N S Lista con los atributos en formato clave-
valor
7.Atributo
Nombre: atributo
s .. Informacion especifica para un usuario en formato clave-valory con lista recursiva
Descripcion:
clave-valor

Nombre Tipo Obligatorio| Repetitivo| Descripcion

nombre Cadena S N Nombre de la propiedad especifica del
usuario.

valor Cadena S N Valor de la propiedad especifica del
usuario.

datosEspecificos DatosEspecificos| N S Informacion adicional para esta
propiedad. Permite crear recursividad
para relacionar propiedades entre si.
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11.4Ejemplos
1.Alta de cuenta de usuario

Peticion correcta Seguridad UsernameToken (usuario/contraseia)

Ejemplo de Mensaje de Entrada

<soapenv:Envelope xmlns:soapenv="http://schemas.xmlsoap.org/soap/envelope/"
xmlns:urn="urn:juntadeandalucia:chap:platina:v1.0:guia">

<soapenv:Header>

<wsse:Security soapenv:mustUnderstand="1" xmlns:wsse="http://docs.oasis-
open.org/wss/2004/01/oasis-200401-wss-wssecurity-secext-1.0.xsd" xmlns:wsu="http://docs.oasis-
open.org/wss/2004/01/oasis-200401-wss-wssecurity-utility-1.0.xsd">

<wsse:UsernameToken wsu:ld="UsernameToken-29A90B35073CAC2B2D149875460143012">
<wsse:Username>user</wsse:Username>

<wsse:Password Type="http://docs.oasis-open.org/wss/2004/01/oasis-200401-wss-username-
token-profile-1.0#PasswordText">******</wsse:Password>

<wsse:Nonce EncodingType="http://docs.oasis-open.org/wss/2004/01/oasis-200401-wss-soap-
message-security-1.0#Base64Binary">p5QvH1G0ziwltX4HXa42VQ==</wsse:Nonce>

<wsu:Created>2017-06-29T16:43:21.430Z</wsu:Created>
</wsse:UsernameToken>
</wsse:Security>
</soapenv:Header>
<soapenv:Body>
<urn:GUIARequestCreate>
<usuario>
<usuarioSistemasCHAP>TBHO001</usuarioSistemasCHAP>
<usuario>hamer.tair.ext</usuario>
<tipoDocumento></tipoDocumento>
<numeroDeDocumento></numeroDeDocumento>
</usuario>

<datosUsuario>

32



A

<datosPersonales>
<email>hamer.tair.ext@juntadeandalucia.es</email>
<nombre>Hamer</nombre>
<primerApellido>Tair</primerApellido>
<segundoApellido>Benaisa</segundoApellido>
<nombreCompleto>Hamer Tair Benaisa</nombreCompleto>
<sexo>H</sexo>
</datosPersonales>
</datosUsuario>
<datosEspecificos>
<atributo>
<nombre>Perfil</nombre>
<valor>ACCESO</valor>
</atributo>
</datosEspecificos>
</urn:GUIARequestCreate>
</soapenv:Body>

</soapenv:Envelope>

Ejemplo de Mensaje correcto de Salida

<soapenv:Envelope xmlns:soapenv="http://schemas.xmlsoap.org/soap/envelope/"
xmlns:urn="urn:juntadeandalucia:chap:platina:v1.0:guia">

<soapenv:Header/>
<soapenv:Body>
<urn:GUIAResponse>
<code>1</code>
<description>Operacion realizada correctamente</description>

</urn:GUIAResponse>
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</soapenv:Body>

</soapenv:Envelope>

Ejemplo de Mensaje con error controlado de Salida

<soapenv:Envelope xmlns:soapenv="http://schemas.xmlsoap.org/soap/envelope/
xmlns:urn="urn:juntadeandalucia:chap:platina:v1.0:guia">

<soapenv:Header/>
<soapenv:Body>
<urn:GUIAResponse>
<code>0</code>
<description>Descripcion error</description>
</urn:GUIAResponse>
</soapenv:Body>

</soapenv:Envelope>

Ejemplo de Mensaje con error no controlado de Salida

<soapenv:Envelope xmlns:soapenv="http://schemas.xmlsoap.org/soap/envelope/">
<soapenv:Body>
<soapenv:Fault>

<faultcode
xmlns:soapl1lEnv="http://schemas.xmlsoap.org/soap/envelope/">soapllEnv:En funcién del
error</faultcode>

<faultstring>Operacion no implementada</faultstring>
<faultactor/>
<detail>
<GUIAException>
<code>0</code>
<description>descripcion del error</description>

</GUIAException>
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</detail>
</soapenv:Fault>
</soapenv:Body>
</soapenv:Envelope>

</soapenv:Envelope>

2.Modificacion de cuenta de usuario

Peticion correcta Seguridad UsernameToken (usuario/contraseia)

Ejemplo de Mensaje de Entrada

<soapenv:Envelope xmlns:soapenv="http://schemas.xmlsoap.org/soap/envelope/"
xmlns:urn="urn:juntadeandalucia:chap:platina:v1.0:guia">

<soapenv:Header>

<wsse:Security soapenv:mustUnderstand="1" xmlns:wsse="http://docs.oasis-
open.org/wss/2004/01/oasis-200401-wss-wssecurity-secext-1.0.xsd" xmlns:wsu="http://docs.oasis-
open.org/wss/2004/01/oasis-200401-wss-wssecurity-utility-1.0.xsd">

<wsse:UsernameToken wsu:ld="UsernameToken-29A90B35073CAC2B2D149875460143012">
<wsse:Username>user</wsse:Username>

<wsse:Password Type="http://docs.oasis-open.org/wss/2004/01/oasis-200401-wss-username-
token-profile-1.0#PasswordText">******</wsse:Password>

<wsse:Nonce EncodingType="http://docs.oasis-open.org/wss/2004/01/oasis-200401-wss-soap-
message-security-1.0#Base64Binary">p5QvH1G0ziwltX4HXa42VQ==</wsse:Nonce>

<wsu:Created>2017-06-29T16:43:21.430Z</wsu:Created>
</wsse:UsernameToken>
</wsse:Security>
</soapenv:Header>
<soapenv:Body>
<urn:GUIARequestModify>

<usuario>
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<usuarioSistemasCHAP>TBHO001</usuarioSistemasCHAP>
<usuario>hamer.tair.ext</usuario>
<tipoDocumento></tipoDocumento>
<numeroDeDocumento></numeroDeDocumento>
</usuario>
<datosUsuario>
<datosPersonales>
<email>hamer.tair.ext@juntadeandalucia.es</email>
<nombre>Hamer</nombre>
<primerApellido>Tair</primerApellido>
<segundoApellido>Benaisa</segundoApellido>
<nombreCompleto>Hamer Tair Benaisa</nombreCompleto>
<sexo>H</sexo>
</datosPersonales>
</datosUsuario>
<datosEspecificos>
<atributo>
<nombre>Perfil</nombre>
<valor>nombrePerfil</valor>
</atributo>
<atributo>
<nombre>Perfil</nombre>
<valor>nombrePerfil</valor>

</atributo>

</datosEspecificos>

</urn:GUIARequestModify>
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</soapenv:Body>

</soapenv:Envelope>

Ejemplo de Mensaje correcto de Salida

<soapenv:Envelope xmlns:soapenv="http://schemas.xmlsoap.org/soap/envelope/"
xmlns:urn="urn:juntadeandalucia:chap:platina:v1.0:guia">

<soapenv:Header/>
<soapenv:Body>
<urn:GUIAResponse>
<code>1</code>
<description>Operacion realizada correctamente</description>
</urn:GUIAResponse>
</soapenv:Body>

</soapenv:Envelope>

Ejemplo de Mensaje con error controlado de Salida

<soapenv:Envelope xmlns:soapenv="http://schemas.xmlsoap.org/soap/envelope/
xmlns:urn="urn:juntadeandalucia:chap:platina:v1.0:guia">

<soapenv:Header/>
<soapenv:Body>
<urn:GUIAResponse>
<code>0</code>
<description>Descripcion error</description>
</urn:GUIAResponse>
</soapenv:Body>

</soapenv:Envelope>

Ejemplo de Mensaje con error no controlado de Salida

<soapenv:Envelope xmlns:soapenv="http://schemas.xmlsoap.org/soap/envelope/">

<soapenv:Body>
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<soapenv:Fault>

<faultcode
xmlns:soapllEnv="http://schemas.xmlsoap.org/soap/envelope/">soapl1Env:En funcién del
error</faultcode>

<faultstring>Operacion no implementada</faultstring>
<faultactor/>
<detail>
<GUIAException>
<code>0</code>
<description>descripcion del error</description>
</GUIAException>
</detail>
</soapenv:Fault>
</soapenv:Body>

</soapenv:Envelope>

3.Baja de cuenta de usuario

Peticion correcta Seguridad UsernameToken (usuario/contraseia)

Ejemplo de Mensaje de Entrada

<soapenv:Envelope xmlns:soapenv="http://schemas.xmlsoap.org/soap/envelope/"
xmlns:urn="urn:juntadeandalucia:chap:platina:v1.0:guia">

<soapenv:Header>

<wsse:Security soapenv:mustUnderstand="1" xmlns:wsse="http://docs.oasis-
open.org/wss/2004/01/oasis-200401-wss-wssecurity-secext-1.0.xsd" xmlns:wsu="http://docs.oasis-
open.org/wss/2004/01/oasis-200401-wss-wssecurity-utility-1.0.xsd">

<wsse:UsernameToken wsu:ld="UsernameToken-29A90B35073CAC2B2D149875460143012">
<wsse:Username>user</wsse:Username>

<wsse:Password Type="http://docs.oasis-open.org/wss/2004/01/oasis-200401-wss-username-
token-profile-1.0#PasswordText">******</wsse:Password>
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<wsse:Nonce EncodingType="http://docs.oasis-open.org/wss/2004/01/0asis-200401-wss-soap-

message-security-1.0#Base64Binary">p5QvH1G0ziwltX4HXa42VQ==</wsse:Nonce>
<wsu:Created>2017-06-29T16:43:21.430Z</wsu:Created>
</wsse:UsernameToken>
</wsse:Security>
</soapenv:Header>
<soapenv:Body>
<urn:GUIARequestDelete>
<usuario>
<usuarioSistemasCHAP>TBHO001</usuarioSistemasCHAP>
<usuario>hamer.tair.ext</usuario>
<tipoDocumento></tipoDocumento>
<numeroDeDocumento></numeroDeDocumento>
</usuario>
<datosEspecificos>
</datosEspecificos>
</urn:GUIARequestDelete>
</soapenv:Body>

</soapenv:Envelope>

Ejemplo de Mensaje correcto de Salida

<soapenv:Envelope xmlns:soapenv="http://schemas.xmlsoap.org/soap/envelope/
xmlns:urn="urn:juntadeandalucia:chap:platina:v1.0:guia">

<soapenv:Header/>
<soapenv:Body>
<urn:GUIAResponse>
<code>1</code>

<description>Operacion realizada correctamente</description>
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</urn:GUIAResponse>
</soapenv:Body>

</soapenv:Envelope>

Ejemplo de Mensaje con error controlado de Salida

<soapenv:Envelope xmlns:soapenv="http://schemas.xmlsoap.org/soap/envelope/"
xmlns:urn="urn:juntadeandalucia:chap:platina:v1.0:guia">

<soapenv:Header/>
<soapenv:Body>
<urn:GUIAResponse>
<code>0</code>
<description>Error indefinido en sistema destino, no se puede realizar la operacion.</description>
</urn:GUIAResponse>
</soapenv:Body>

</soapenv:Envelope>

Ejemplo de Mensaje con error no controlado de Salida

<soapenv:Envelope xmlns:soapenv="http://schemas.xmlsoap.org/soap/envelope/">
<soapenv:Body>
<soapenv:Fault>

<faultcode
xmlns:soapllEnv="http://schemas.xmlsoap.org/soap/envelope/">soapl1Env:En funcion del
error</faultcode>

<faultstring>Operacion no implementada</faultstring>
<faultactor/>
<detail>
<GUIAException>
<code>0</code>

<description>descripcion del error</description>

40



A

</soapenv:Body>

</soapenv:Envelope>

</detail>

</soapenv:Fault>

</GUIAException>

11.5 Gestion de errores

A continuacion se describen los cédigos de errory descripciones que deben incluirse en los desarrollos para
llevar a cabo una adecuada gestion de los errores funcionales en la integracion de GUIA con distintos
sistemas finales en cada una de las operaciones anteriormente descritas:

Operacion Codigo  Descripcion
0 Error indefinido en sistema destino, no se puede realizar la
operacion.
1 Operacidn realizada correctamente
2 Error: El usuario ya existe en el sistema
3 Error: Datos insuficientes para llevar a cabo la operacién,
createUser indicar: campol, campo2, campo3...
Error: La Unidad Organizativa indicada no existe en el
4 sistema destino, no se ha llevado a cabo la operacién del
usuario.
Error: La Unidad Organizativa indicada no existe en el
5 sistema destino, se ha llevado a cabo la operacion
asociando al usuario a una Unidad Organizativa auxiliar.
0 Error indefinido en sistema destino, no se puede realizar la
. operacion.
modifyUser
1 Operacion realizada correctamente
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3 Error: Datos insuficientes para llevar a cabo la operacién,
indicar: campol, campo2, campo3...
Error: La Unidad Organizativa indicada no existe en el

4 sistema destino, no se ha llevado a cabo la operacién del
usuario.
Error: La Unidad Organizativa indicada no existe en el

5 sistema destino, se ha llevado a cabo la operacion
asociando al usuario a una Unidad Organizativa auxiliar.

6 Error: No se puede realizar la operacion porque el usuario
indicado no existe.

0 Error indefinido en sistema destino, no se puede realizar la
operacion.

1 Operacidn realizada correctamente

deleteUser . . L

3 Error: Datos insuficientes para llevar a cabo la operacion,
indicar: campol, campo2, campo3...

6 Error: No se puede realizar la operacion porque el usuario
indicado no existe.

11.6 Operaciones no implementadas

Todas aquellas operaciones no implementadas deberan tener como respuesta en un soapFault con valor en
el campo faultstring la descripcion “Operacion no implementada” y valor en el campo faultcode los valores

descritos.
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12 Anexo Il - Contrato del WS Gestion de Unidades Operativas
12.1 Servicio

Nombre: INT_PRV_GUIAConsultaUOs_v1

Objetivo del servicio

Este servicio tiene por objetivo la integracion de cualquier proveedor que lo desee con GUIA recibir todas
las notificaciones en relacion a las unidades operativas. Es decir, las altas, modificaciones y las bajas.

Seguridad

WS-Security UsernameToken

Tiempos de respuesta esperados

No deben superar en ninglin caso los 10 segundos. Peticiones con tiempos de repuesta superiores seran
descartadas.

Observaciones

N/A

12.2 Operaciones

1.Crear UO
Operacion: crearUO
.. Operacién que realiza la creacién de una Unidad Operativa desde GUIA en los
Objetivo: . .
sistemas integrados
Método HTTP
Encoding
(opcional, solo para servicios REST)
N/A UTF-8
Mensaje Entrada | Esquema Entrada Mensaje Salida Esquema Salida
XML N/A XML N/A

Parametros de entrada
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Nombre Tipo Obligatorio| Repetitivo| Descripcion
unidadOperativa |unidadOperativa| S N Unidad Operativa a crear desde GUIA en
los sistemas integrados.

Parametros de salida

Nombre Tipo Obligatorio| Repetitivo| Descripcion

codigo Cadena S N e 0: Cuando la peticion finaliza
con error indefinido en el
sistema destino.

e 1:Cuando la operacion termina
con éxito.

e N:Cddigo numérico diferente a
0y 1, asociado a un error
funcional detallado en la
descripcidn. Vea el apartado
“Gestion de errores” para
obtener mayor detalle.

descripcion Cadena S N Descripcion de resultado de operacién
Parametros de salida con errores no controlados
Nombre Tipo Obligatorio| Repetitivo| Descripcion
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faultcode

SOAP-ENV:VersionMismatch
cuando se encuentre un espacio
de nombres no valido parael
elemento SOAP Envelope.

SOAP-ENV:MustUnderstand
cuando no se comprende un
elemento secundario inmediato
del elemento Encabezado, con
el atributo mustUnderstand
establecidoen "1".

SOAP-ENV:Client cuando el
mensaje se formo
incorrectamente o contenia
informacion incorrecta.

SOAP-ENV:Server cuando hubo
un problema con el servidor,
por lo que el mensaje no pudo
continuar

faultstring

Una breve descripcion del resultado de
la operacion realizada.

faultactor

Operacién no implementada

detail

Cadena S
Cadena S
Cadena N
GUIAException |N

Incluird mas informacidn sobre el error.

Observaciones

Se recibira como entrada un elemento de tipo GUIAConsultaUOPeticion. Devolvera un elemento de tipo
GUIAConsultaUORespuesta.

En caso de un error no controlado, devolvera un elemento del tipo soapFault.

Nombre:

GUIAException

Descripcion:

sobre el error.

Se incluye dentro del detail de soapFault para proporcionar mas informacion
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Nombre Tipo Obligatorio| Repetitivo| Descripcion
codigo Cadena N N e !1: Cuando la peticidn finaliza
conun error.
descripcion Cadena N N Descripcion del error.
2.Modificar UO
Operacion: modificarUO
Obietivo: Operacidn que realiza la modificacion de una Unidad Operativa desde GUIA en los
! ’ sistemas integrados
Método HTTP
Encoding

(opcional, solo para servicios REST)

N/A UTF-8

Mensaje Entrada | Esquema Entrada Mensaje Salida Esquema Salida

XML N/A XML N/A

Parametros de entrada

Nombre Tipo Obligatorio| Repetitivo| Descripcion

codigoUnidadOp | Cadena S N Cddigo de la unidad operativa previa

erativa modificacion. Identifica de manera
inequivoca a la Unidad Operativa que se
somete a modificacion.

unidadOperativa |unidadOperatival S N Unidad Operativa a modificar desde
GUIA en los sistemas integrados.

Parametros de salida
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Nombre

Tipo

Obligatorio

Repetitivo

Descripcion

codigo

Cadena

e 0:Cuando la peticion finaliza
con error indefinido en el
sistema destino.

e 1:Cuando la operacion termina
con éxito.

e N: Codigo numérico diferente a
0y 1, asociado a un error
funcional detallado en la
descripcion. Vea el apartado
“Gestion de errores” para
obtener mayor detalle.

descripcion

Cadena

S

N

Descripcion de resultado de operacion

Parametros de salida con errores no controlados

Nombre

Tipo

Obligatorio

Repetitivo

Descripcion
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faultcode

SOAP-ENV:VersionMismatch
cuando se encuentre un espacio
de nombres no vélido parael
elemento SOAP Envelope.

SOAP-ENV:MustUnderstand
cuando no se comprende un
elemento secundario inmediato
del elemento Encabezado, con
el atributo mustUnderstand
establecidoen "1".

SOAP-ENV:Client cuando el
mensaje se formd
incorrectamente o contenia
informacion incorrecta.

SOAP-ENV:Server cuando hubo
un problema con el servidor,
por lo que el mensaje no pudo
continuar

faultstring

Una breve descripcion del resultado de
la operacion realizada.

faultactor

Operacién no implementada

detail

Cadena S
Cadena S
Cadena N
GUIAException |N

Incluird mas informacién sobre el error.

Observaciones

Se recibira como entrada un elemento de tipo GUIAConsultaUOPeticion. Devolvera un elemento de tipo
GUIAConsultaUORespuesta.

En caso de un error no controlado, devolvera un elemento del tipo soapFault.

Nombre:

GUIAException

Descripcion:

sobre el error.

Se incluye dentro del detail de soapFault para proporcionar mas informacion
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Nombre Tipo Obligatorio| Repetitivo| Descripcion

codigo Cadena N N e !1: Cuando la peticidn finaliza
con un error.

descripcion Cadena N N Descripcion del error.

3.Eliminar U0

Operacion: eliminaruo
Obietivo: Operacion que realiza la eliminacion de una Unidad Operativa desde GUIA en los
! ’ sistemas integrados.
Método HTTP
Encoding
(opcional, solo para servicios REST)
N/A UTF-8
Mensaje Entrada | Esquema Entrada Mensaje Salida Esquema Salida
XML N/A XML N/A
Parametros de entrada
Nombre Tipo Obligatorio| Repetitivo| Descripcion
codigo Cadena S N Cddigo de la Unidad Operativa a eliminar.
nombreCorto Cadena S N Nombre corto de la Unidad Operativa a
eliminar.
Parametros de salida
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Nombre

Tipo

Obligatorio

Repetitivo

Descripcion

codigo

Cadena

e 0:Cuando la peticion finaliza con
error indefinido en el sistema
destino.

e 1:Cuando la operacion termina
con éxito.

e N: Codigo numérico diferente a 0
y 1, asociado a un error funcional
detallado en la descripcidn. Vea el
apartado “Gestidn de errores”
para obtener mayor detalle.

descripcion

Cadena

S

N

Descripcion de resultado de operacion

Parametros de sal

ida con errores

no controlados

Nombre

Tipo

Obligatorio

Repetitivo

Descripcion
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faultcode Cadena S N e SOAP-ENV:VersionMismatch
cuando se encuentre un espacio
de nombres no vélido parael
elemento SOAP Envelope.

e  SOAP-ENV:MustUnderstand
cuando no se comprende un
elemento secundario inmediato
del elemento Encabezado, con el
atributo mustUnderstand
establecidoen "1".

e SOAP-ENV:Client cuando el
mensaje se formd
incorrectamente o contenia
informacion incorrecta.

e  SOAP-ENV:Server cuando hubo
un problema con el servidor, por
lo que el mensaje no pudo
continuar

faultstring Cadena S N Una breve descripcion del resultado de la
operacion realizada.

faultactor Cadena N N e Operacion noimplementada

detail GUIAException| N N Incluird mas informacién sobre el error.

Observaciones

Se recibira como entrada un elemento de tipo GUIAConsultaUOPeticion. Devolvera un elemento de tipo
GUIAConsultaUORespuesta.

En caso de un error no controlado, devolvera un elemento del tipo soapFault.

Nombre: GUIAException

Se incluye dentro del detail de soapFault para proporcionar mas informacion

Descripcion:
sobre el error.
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Nombre Tipo Obligatorio| Repetitivo| Descripcion

codigo Cadena N N e !1: Cuando la peticidn finaliza
conun error.

descripcion Cadena N N Descripcion del error.

12.3 Tipos de datos

Nombre:

GUIAGestionUOsCrearPeticion

Descripcion:

Tipo de dato de peticion para la creacién de una Unidad Operativa.

Nombre

Tipo

Obligatorio

Repetitivo

Descripcion

unidadOperativa

unidadOperativa

Unidad Operativa a crear en los
sistemas destinos

Nombre:

GUIAGestionUOsModificarPeticion

Descripcion:

Tipo de dato de peticidn para la modificacion de una Unidad Operativa.

Nombre Tipo Obligatorio| Repetitivo| Descripcion

codigoUnidadOpe Cadena S N Cddigo de la unidad operativa previa

rativa modificacion. Identifica de manera
inequivoca a la Unidad Operativa que se
somete a modificacion.

unidadOperativa unidadOperatival N N Unidad Operativa a modificar en los

sistemas destinos
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Nombre:

GUIAGestionUOsEliminarPeticion

Descripcion:

Tipo de dato de peticion para la eliminacién de una Unidad

Nombre Tipo Obligatorio| Repetitivo| Descripcion

codigo Cadena S N Cddigo de la Unidad Operativa a eliminar

nombreCorto Cadena S N Nombre corto de la Unidad Operativa a
eliminar

Nombre: unidadOperativa

Descripcion:

Unidad operativa de la organizacion

Nombre Tipo Obligatorio| Repetitivo| Descripcion

nombreCorto Cadena S N Nombre corto de la Unidad Operativa.

codigo Cadena S N Cddigo identificativo de la Unidad
Operativa.

descripcion Cadena N Descripcion de la Unidad Operativa

tipo N Tipo de la Unidad Operativa segun su

naturaleza. Puede ser:

«Unidad Operativa

«Organismo de Gestion Avanzada
«Organismo de Gestion Reducida
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unidadOperativaPadre

Cddigo de la Unidad Operativa Padre a la
que pertenece la Unidad Operativa en
cuestion, que indica el nivel superior
organizativamente al que pertenece la
Unidad Operativa

responsableUnida
dOperativa

Usuario de GUIA responsable de la Unidad
Operativa

codigoTerritorialSUR

Cddigo territorial en SUR correspondiente
a la Unidad Operativa

Nombre:

GUIAException

Descripcion:

Se incluye dentro del detail de soapFault para proporcionar mas informacion
sobre el error.

Nombre Tipo Obligatorio| Repetitivo| Descripcion
codigo Cadena N N e 0: Cuando la peticion finaliza con
un error no controlado.
descripcion Cadena N N Descripcion del error.
12.4Ejemplos
1.CrearUo

Peticion correcta

Ejemplo de Mensaje de Entrada

Seguridad UsernameToken (usuario/contraseia)

<soapenv:Header/>

<soapenv:Body>

<urn:GUIAGestionUOsCrearPeticion>

<soapenv:Envelope xmlns:soapenv="http://schemas.xmlsoap.org/soap/envelope/"

xmlns:urn="urn:juntadeandalucia:chap:platina:v1.0:GUIAGestionUOs">
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<unidadOperativa>
<nombreCorto>test</nombreCorto>
<codigo>test</codigo>
<descripcion>test</descripcion>

<l--Optional:-->

<tipo>test</tipo>

<l--Optional:-->
<unidadOperativaPadre>test</unidadOperativaPadre>
<l--Optional:-->
<responsableUnidadOperativa>test</responsableUnidadOperativa>
<l--Optional:-->

<codigoTerritorial SUR>test</codigoTerritorial SUR>
</unidadOperativa>
</urn:GUIAGestionUOsCrearPeticion>
</soapenv:Body>

</soapenv:Envelope>

Ejemplo de Mensaje correcto de Salida

<soapenv:Envelope xmlns:soapenv="http://schemas.xmlsoap.org/soap/envelope/"
xmlns:urn="urn:juntadeandalucia:chap:platina:v1.0:GUIAGestionUOs">
<soapenv:Body>

<urn:GUIAGestionUOsRespuesta>

<codigo xmlns="http://ws.apache.org/ns/synapse">1</codigo>

<descripcion mlns="http://ws.apache.org/ns/synapse">0peracion realizada
correctamente</descripcion>

</urn:GUIAGestionUOsRespuesta>
</soapenv:Body>

</soapenv:Envelope>
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Ejemplo de Mensaje con error controlado de Salida

N/A

Ejemplo de Mensaje con error no controlado de Salida

<soapenv:Envelope xmlns:soapenv="http://schemas.xmlsoap.org/soap/envelope/">
<soapenv:Body>

<soapenv:Fault>

<faultcode
xmlns:soapllEnv="http://schemas.xmlsoap.org/soap/envelope/">soapllEnv:Client</
faultcode>

<faultstring>Error indefinidpo</faultstring>

<faultactor/>

</detail>

<urn:GUIAException
xmlns:urn="urn:juntadeandalucia:chap:platina:v1.0:GUIAGestionUO">
<codigo>0</codigo>

<descripcion>Error indefinido, no se puede realizar la operacion.</descripcion>
</urn:GUIAException>

</detail>

</soapenv:Fault>

</soapenv:Body>

</soapenv:Envelope>

2.ModificarUoO
Peticion correcta Seguridad UsernameToken (usuario/contraseia)

Ejemplo de Mensaje de Entrada

<soapenv:Envelope xmlns:soapenv="http://schemas.xmlsoap.org/soap/envelope/"
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xmlns:urn="urn:juntadeandalucia:chap:platina:v1.0:GUIAGestionUOs">
<soapenv:Header/>

<soapenv:Body>

<urn:GUIAGestionUOsModificarPeticion>
<codigoUnidadOperativa>test</codigoUnidadOperativa>
<unidadOperativa>

<nombreCorto>test</nombreCorto>

<codigo>test</codigo>

<descripcion>test</descripcion>

<l--Optional:-->

<tipo>test</tipo>

<l--Optional:-->
<unidadOperativaPadre>test</unidadOperativaPadre>
<l--Optional:-->
<responsableUnidadOperativa>test</responsableUnidadOperativa>
<l--Optional:-->

<codigoTerritorial SUR>test</codigoTerritorialSUR>
</unidadOperativa>

</urn:GUIAGestionUOsModificarPeticion>

</soapenv:Body>

</soapenv:Envelope>

Ejemplo de Mensaje correcto de Salida

<soapenv:Envelope xmlns:soapenv="http://schemas.xmlsoap.org/soap/envelope/"
xmlns:urn="urn:juntadeandalucia:chap:platina:v1.0:GUIAGestionUOs">
<soapenv:Body>

<urn:GUIAGestionUOsRespuesta>

<codigo xmlns="http://ws.apache.org/ns/synapse">1</codigo>
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<descripcion xmlns="http://ws.apache.org/ns/synapse">0Operacion realizada
correctamente</descripcion>

</urn:GUIAGestionUOsRespuesta>

</soapenv:Body>

</soapenv:Envelope>

Ejemplo de Mensaje con error controlado de Salida

N/A

Ejemplo de Mensaje con error no controlado de Salida

<soapenv:Envelope xmlns:soapenv="http://schemas.xmlsoap.org/soap/envelope/">
<soapenv:Body>

<soapenv:Fault>

<faultcode
xmlns:soapllEnv="http://schemas.xmlsoap.org/soap/envelope/">soapllEnv:Client</
faultcode>

<faultstring>Error indefinidpo</faultstring>

<faultactor/>

</detail>

<urn:GUIAException
xmlns:urn="urn:juntadeandalucia:chap:platina:v1.0:GUIAGestionUO">
<codigo>0</codigo>

<descripcion>Error indefinido, no se puede realizar la operacion.</descripcion>
</urn:GUIAException>

</detail>

</soapenv:Fault>

</soapenv:Body>

</soapenv:Envelope>
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3.Eliminaruo
Peticion correcta Seguridad UsernameToken (usuario/contraseiia)

Ejemplo de Mensaje de Entrada

<soapenv:Envelope xmlns:soapenv="http://schemas.xmlsoap.org/soap/envelope/"
xmlns:urn="urn:juntadeandalucia:chap:platina:v1.0:GUIAGestionUOs">
<soapenv:Header/>

<soapenv:Body>

<urn:GUIAGestionUOsEliminarPeticion>

<codigo>test</codigo>

<nombreCorto>test</nombreCorto>

</urn:GUIAGestionUOsEliminarPeticion>

</soapenv:Body>

</soapenv:Envelope>

Ejemplo de Mensaje correcto de Salida

<soapenv:Envelope xmlns:soapenv="http://schemas.xmlsoap.org/soap/envelope/
xmlns:urn="urn:juntadeandalucia:chap:platina:v1.0:GUIAGestionUOs">
<soapenv:Body>

<urn:GUIAGestionUOsRespuesta>

<codigo xmlns="http://ws.apache.org/ns/synapse">1</codigo>

<descripcion xmlns="http://ws.apache.org/ns/synapse">0peracion realizada
correctamente</descripcion>

</urn:GUIAGestionUOsRespuesta>

</soapenv:Body>

</soapenv:Envelope>

Ejemplo de Mensaje con error controlado de Salida

N/A
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Ejemplo de Mensaje con error no controlado de Salida

<soapenv:Envelope xmlns:soapenv="http://schemas.xmlsoap.org/soap/envelope/">
<soapenv:Body>

<soapenv:Fault>

<faultcode
xmlns:soapllEnv="http://schemas.xmlsoap.org/soap/envelope/">soapllEnv:Client</
faultcode>

<faultstring>Error indefinido, no se puede realizar la operacion.</faultstring>
<faultactor/>

</detail>

<urn:GUIAException
xmlns:urn="urn:juntadeandalucia:chap:platina:v1.0:GUIAGestionUO">
<codigo>0</codigo>

<descripcion>Error indefinido, no se puede realizar la operacion.</descripcion>
</urn:GUIAException>

</detail>

</soapenv:Fault>

</soapenv:Body>

</soapenv:Envelope>

12.5 Gestion de errores

Operacion Cédigo |Descripcion

CrearUO / modificarUQ / eliminar operacion.
uo

Error indefinido en sistema destino, no se puede realizar la

1 Operacion realizada correctamente
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13 Anexo lll - Plantilla de definicion de la integracion

,con DNI , responsable funcional de la aplicacién

MANIFIESTO

tener conocimiento de las caracteristicas y requerimientos de la integracion estandar de aplicaciones con
GUIA,y

SOLICITO

que la aplicacion antes mencionada sea integrada con GUIA por el procedimiento estandar conforme a los

siguientes parametros:
« Cédigo de la aplicacion:

« Descripcion de la aplicacion :

« URL del WS de usuarios: https://

« URL del WS de unidades operativas: https://

« Ambito de disponibilidad:

« Monoperfil(SI/NO):

« Perfiles (codigo/descripcion):

° /
° /
° /
En__ a__ _de__ | de20
Fdo.
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14 Anexo IV - Plantilla para carga inicial de cuentas

El formato a seguir para la carga inicial de las cuentas debera ser en formato CSV. Este fichero tendra las
siguiente cabeceras:

-Aplicacion; ira relleno con el codigo que se le ha puesto a la aplicacion.

-Usuario; login de usuario de GUIA.

-Perfil; codigo relacionado con el perfil que tiene el usuario.

En caso de tener varios perfiles, en el el csv se reflejara como otra linea del fichero.

Ejemplo:

aplicacién;usuario;perfil

TEST;carlos.fuentes;ACCESO
TEST;carlos.fuentes;ADMIN
TEST;antonia.burgo;ACCESO
TEST;laura.aguas;FIRMA
TEST;monica.ledesma;ACCESO
TEST;dolores.redondo;FIRMA
TEST;javier.arneta;ACCESO
TEST;jose.victor;FIRMA

TEST;jose.victor;ACCESO



