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1. INTRODUCCION

Se incluye en el presente documento la correspondencia entre las verificaciones del
servicio de Certificacion de Seguridad que realiza el Centro de Control de Calidad
(CCC) y las medidas de seguridad del ENS.

Esta correspondencia se ha realizado a peticion del Servicio de Produccion, para que
los informes que el Centro de Control de Calidad elabora sobre la seguridad de
aplicaciones Web puedan aportase como evidencia solida de actuaciones de
seguridad realizadas por iniciativa propia de la Direccion General de Politica Digital.

Tal y como se comprobara en proximos apartados, se hace referencia a dos guias
concretas del ENS, la correspondiente a la medida 808 y a la 812. Para ambas se ha
establecido una relacion con las vulnerabilidades correspondientes al servicio de
seguridad definido en el servicio de seguridad de aplicaciones que ejecuta el CCC.
Dichas vulnerabilidades quedaran descritas en los siguientes apartados.
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2. CERTIFICACION DE SEGURIDAD DE APLICACIONES

El Servicio de Certificacion de Seguridad tiene como mision detectar posibles
vulnerabilidades en los Sistemas de Informacidn con el objeto de minimizar el riesgo
de materializacion de amenazas y proponer salvaguardas. Este servicio esta basado
en estandares de seguridad como Open Web Application Security Project (OWASP),
el Esquema Nacional de Seguridad (ENS) y el Marco de Desarrollo de Software de la
Junta de Andalucia (MADEJA).

La deteccion de vulnerabilidades se lleva a cabo en base a dos tipos de prueba:

« Pruebas estaticas, que son aquellas que se ejecutan sobre el software sin
instalar y que permiten determinar con detalle las lineas de codigo de las
vulnerabilidades encontradas y proporcionar a los equipos de desarrollo el
contexto que necesitan para resolver la situacion. Este analisis se realiza con
la herramienta de HP Fortify.

» Pruebas dindamicas, son aquellas que se ejecutan sobre el software
desplegado y en las que se aplica una bateria de "exploits" a medida,
verificaciones manuales y analisis automaticos que permiten verificar el
comportamiento completo de la aplicacion.

El Servicio de Certificacion de Seguridad tiene como alcance la verificacion de
aplicaciones web (40 verificaciones) y la verificacion de servicios web (14
verificaciones).

A continuacion se veran los detalles de cada una de estas verificaciones,
relacionadas con las medidas ENS:

Codigo |Descripcion Medidas ENS

SEG-1 La aplicacion es vulnerable a ataques de fuerza | [mp.s.2] Proteccion de servicios vy
bruta. aplicaciones web

SEG-2 Existe un control en la aplicacion para evitar el |[mp.s.2] Proteccion de servicios vy
acceso tras un tiempo inactivo. aplicaciones web

SEG-3 |La desconexion de la sesion debe ser|[mp.s.2] Proteccion de servicios vy
controlada desde la aplicacion tras un tiempo | aplicaciones web
de inactividad.
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que es imprescindible desencriptarla

tratada sin cifrar solo en las ocasiones en la

aplicaciones web
[mp.info.1] Datos de caracter personal

Codigo |Descripcion Medidas ENS
SEG-4 La aplicacion tiene implementado |[mp.s.2] Proteccion de servicios vy
funcionalidad para salir de la misma y evitar|aplicaciones web
robo de identidad.
SEG-5 Identificacion de escenarios de denegacion de | [mp.s.2] Proteccion de servicios vy
servicio por bloqueo de cuentas de usuarios|aplicaciones web
tras un ndmero determinado de intentos de [mp.s.8] Proteccion frente a la
acceso fallidos. denegacidn de servicio
SEG-6 La aplicacion es vulnerable a ataques de Cross- | [mp.s.2] Proteccion de servicios vy
Site Scripting (XSS). aplicaciones web
SEG-7 La aplicacion es vulnerable a ataques de|[mp.s.2] Proteccion de servicios vy
inyeccion SQL. aplicaciones web
SEG-8 | Lainyeccion LDAP es evitada por la aplicacion. |[mp.s.2] Proteccion de servicios vy
aplicaciones web
SEG-9 La inyeccion XML es evitada por la aplicacion. |[mp.s.2] Proteccion de servicios vy
aplicaciones web
SEG-10 |Verificar que la aplicacion no permite|[mp.s.2] Proteccion de servicios vy
inyeccion de comandos en el aplicaciones web
operativo.
SEG-11 |La aplicacion permite establecer contrasefias | [mp.s.2] Proteccion de servicios y
de longitud inapropiada. aplicaciones web
SEG-12 |Verificar que la  aplicacion [mp.s.2] Proteccion de servicios vy
automaticamente contrasefas aplicaciones web
autenticacion fuertes
SEG-13 |Verificar que en la operacion de cambio de|[mp.s.2] Proteccion de servicios y
contrasefia se solicita el valor antiguo del|aplicaciones web
mismo
SEG-14 |La aplicacion no utiliza un protocolo seguro | [mp.s.2] Proteccion de servicios y
para enviar la informacion critica aplicaciones web
[mp.com.2] Proteccion de la
confidencialidad
SEG-15 |Comprobar que los datos sensibles [mp.s.2] Proteccion de servicios y
almacenan en el sistema encriptados aplicaciones web
[mp.info.1] Datos de caracter personal
SEG-16 |Comprobar que la informacién sensible es|[mp.s.2] Proteccion de servicios y
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Codigo |Descripcion Medidas ENS

SEG-17 |Proteccidon insuficiente de la capa de|[mp.s.2] Proteccion de servicios vy
transporte aplicaciones web

SEG-18 |La aplicacion contiene informacion |[mp.s.2] Proteccion de servicios vy
inapropiada en la url aplicaciones web

SEG-19 |No deben mostrarse en la URL parametros [mp.s.2] Proteccion de servicios y
cuyo nombre pueda indicar la informacion que | aplicaciones web
contienen.

SEG-20 |Las referencias cruzadas de paginas no deben |[mp.s.2] Protecciéon de servicios vy
contener informacion de direcciones IP fisicas |aplicaciones web

SEG-21 |Comprobar que no se pueden realizar ataques | [mp.s.2] Proteccion de servicios y
por fijacion de sesidn, ni se revela el o los|aplicaciones web
parametros que identifican la sesion en la URL

SEG-22 |Comprobar que el o los parametros que| [mp.s.2] Proteccion de servicios y
identifican la sesion no se generan mediante |aplicaciones web
algoritmos predecibles

SEG-23 |Verificar que no existe un inapropiado manejo |[mp.s.2] Proteccion de servicios y
de la informacion y de errores que puedan |aplicaciones web
ayudar a aumentar el riesgo de otras
vulnerabilidades

SEG-24 | Verificar que no se utilizan cuentas y usuarios|[mp.s.2] Proteccion de servicios vy
predeterminados o predecibles aplicaciones web

SEG-25 |La aplicacion permite el escalado de privilegios | [mp.s.2] Protecciéon de servicios vy
en partes concretas aplicaciones web

[mp.sw.2] Aceptacion y puesta en servicio

SEG-26 |Verificar que se registra los accesos de los|[mp.s.2] Proteccion de servicios y
usuarios al sistema aplicaciones web

SEG-27 |Comprobar que no se puede realizar una|[mp.s.2] Proteccion de servicios vy
ejecucion maliciosa de archivos en el lado del |aplicaciones web
servidor pudiéndose perder el control total
sobre la maquina

SEG-28 |Comprobar que no existen referencias a|[mp.s.2] Proteccion de servicios vy
objetos inseguras, ni que se pueden realizar|aplicaciones web
ataques por transversal path

SEG-29 |La aplicacion carece de token por lo que es|[mp.s.2] Proteccion de servicios y
vulnerable a ataques de CSRF aplicaciones web
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Codigo |Descripcion Medidas ENS

SEG-30 |Verificar que no se pueden realizar ataques de |[mp.s.2] Proteccion de servicios vy
manipulacion de “proxys” o “caches” (por|aplicaciones web
ejemplo mediante http response splitting)

SEG-31 |La aplicacion no restringe el acceso a ciertas|[mp.s.2] Proteccidon de servicios vy
URL's aplicaciones web

SEG-32 |Verificar que no se puede acceder a la|[mp.s.2] Proteccion de servicios vy
informacion mediante protocolos con niveles |aplicaciones web
de seguridad diferentes (por ejemplo http y
https)

SEG-33 |Verificar que no es posible acceder sin|[mp.s.2] Proteccion de servicios vy
permisos a los ficheros de configuracion del|aplicaciones web
entorno web

SEG-34 |Verificar que no se almacenan archivos [mp.s.2] Proteccion de servicios y
obsoletos en directorios de la aplicacion |aplicaciones web
dentro del servidor de aplicaciones

SEG-35 |Verificar que los documentos publicados no|[mp.s.2] Proteccion de servicios y
contienen metadatos relevantes aplicaciones web

[mp.info.6] Limpieza de documentos

SEG-36 |Verificar que no se utilizan campos HTML | [mp.s.2] Proteccion de servicios y
ocultos que almacenan informacién sensible |aplicaciones web
sin establecer mecanismos de seguridad

SEG-37 |Verificar que no es posible evitar los controles | [mp.s.2] Proteccion de servicios y
de seguridad que evaldan si el usuario no es un | aplicaciones web
proceso automatico (captcha, etc)

SEG-38 |Verificar que existen controles de seguridad | [mp.s.2] Proteccion de servicios y
efectivos que  evitan ataques por | aplicaciones web
desbordamiento de buffers.

SEG-39 |Verificacion de las vulnerabilidades publicas|[mp.s.2] Proteccion de servicios y
existentes para los productos utilizados o|aplicaciones web
integrados en la aplicacion

SEG-40 |Verificacion de vulnerabilidades especificas del | [mp.s.2] Proteccion de servicios y
aplicativo auditado, como puede ser por|aplicacionesweb
ejemplo en un servicio de webmail, no poder
enviar mensajes suplantando la identidad de
otro usuario

SEG-41 |El servicio web tiene una robustez suficiente | [mp.s.2] Proteccion de servicios y
contra ataques de fuerza bruta o de|aplicacionesweb
diccionario
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Codigo |Descripcion Medidas ENS

SEG-42 |El servicio web tiene implementado una|[mp.s.2] Proteccion de servicios vy
peticion especifica para cerrar la sesion vy aplicaciones web
evitar robo de identidad

SEG-43 |Existe un control en el servicio web para evitar |[mp.s.2] Proteccion de servicios y
el envio de peticiones tras un tiempo inactivo | aplicaciones web

SEG-44 |Verificar en el servicio web que no existe un|[mp.s.2] Proteccion de servicios y
inapropiado manejo de la informacién y de|aplicaciones web
errores que puedan ayudar a aumentar el
riesgo de otras vulnerabilidades

SEG-45 |Verificar en el servicio web que no se produce |[mp.s.2] Protecciéon de servicios y
un comportamiento inesperado al realizar | aplicaciones web
peticiones con elementos duplicados

SEG-46 |Verificar en el servicio web que no se produce |[mp.s.2] Proteccion de servicios y
un comportamiento inesperado al omitir| aplicacionesweb
elementos en las peticiones

SEG-47 | Verificar en el servicio web que no se produce|[mp.s.2] Proteccion de servicios vy
un comportamiento inesperado al realizar | aplicaciones web
peticiones con elementos mal formados

SEG-48 |Verificar en el servicio web que no se produce |[mp.s.2] Proteccion de servicios y
un comportamiento inesperado al sobrecargar | aplicaciones web
los elementos en las peticiones

SEG-49 |La inyeccién XPath es evitada por el servicio | [mp.s.2] Proteccion de servicios y
web aplicaciones web

SEG-50 |Lainyeccion SQL es evitada por el servicioweb |[mp.s.2] Proteccion de servicios y

aplicaciones web

SEG-51 |Verificar en el servicio web que no se produce |[mp.s.2] Proteccion de servicios y
un comportamiento inesperado al realizar aplicaciones web
peticiones con inyeccion de valores aleatorios
en los campos

SEG-52 |Verificar en los servicios web que no es posible |[mp.s.2] Protecciéon de servicios vy
obtener informacion util del sistema al violar la|aplicaciones web
restriccion de tipos de datos

SEG-53 |Verificar en los servicios web que no es posible |[mp.s.2] Proteccion de servicios y
obtener informacidon atil del sistema al violar|aplicaciones web
los valores limites de los campos
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Codigo

Descripcion

Medidas ENS

SEG-54

Los servicios web controlan la reflexion|[mp.s.2] Proteccion

inmediata
Protegiendo

Site Scripting”

y los ataques almacenados. | aplicacionesweb
de la inyeccion del tipo “Cross-

de

servicios 'y

Tabla 1 - Verificaciones relacionadas con medidas ENS
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3. CCN-STIC-808 V1.1 - VERIFICACION DEL CUMPLIMIENTO DE LAS
MEDIDAS EN EL ENS

3.1. Proteccion de servicios y aplicaciones web

Referenci Medida de seguridad Verificacion
a
mp.s.2-1 |;Se encuentran protegidos los

subsistemas dedicados a la publicacion de
informacion frente a las amenazas que les
son propias?

mp.s.2-2 |Cuando la informacidn tenga algln tipo SEG-01, SEG-02, SEG-03,
de control de acceso ;se garantiza la|SEG-04, SEG-06, SEG-07,
imposibilidad de acceder a la informacion |SEG-08, SEG-10, SEG-11,
obviando la autenticacion? SEG-12, SEG-17, SEG-21,
SEG-22, SEG-24, SEG-27,
SEG-31

mp.s.2- | ;Se evita que el servidor ofrezca acceso a|SEG-32
2.1 los documentos por vias alternativas al
protocolo determinado?

mp.s.2- |;Se previenen ataques de manipulacién SEG-31
2.2 de URL?

mp.s.2- |;Se previenen ataques de manipulacion|SEG-21,  SEG-22SEG-07,
2.3 de las cookies de los usuarios? SEG-08, SEG-09, SEG-10

mp.s.2- |;Se previenen ataques de inyeccién de|SEG-07, SEG-08, SEG-09,
2.4 codigo? SEG-10 SEG-25

mp.s.2-3 |;Se previenen intentos de escalado de|SEG-25
privilegios?

mp.s.2-4 |;Se previenen ataques de “cross site SEG-06
scripting” ?

mp.s.2-5 |;Se previenen ataques de manipulacidon|SEG-30
de “proxys” o “cachés” ?
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mp.s.2-6 | ;Se limpian los documentos publicados? |SEG-35

mp.s.2-7 |iSe realizan auditorias de seguridad y
pruebas de penetracién?
Tabla 2 - Correspondencia con 808

Comentar que el servicio se definio haciendo uso de la norma 808 anterior a junio
de 2017 y que posteriormente se llevo a cabo una actualizacién de dicha guia. Se
han revisado los cambios y se ha cmprobado que solo afecta de la siguiente

forma:

* Lamp.s.2.6 de la tabla anterior se elimina y se sustituye por la mp.s.2.7.

+ Se crea una nueva mp.s.2.7 bajo el epigrafe “;Se emplean certificados de
autenticacion de sitio webacordes a la normativa europea en la materia?” ,
para la que no se tiene correspondencia.

Correspondencia entre certificacion de seguridad CCCy el ENS Pagina 12 de 15
Version: v01r02



A

Junta de Andalucia

4. CCN-STIC-812 V1.2 - SEGURIDAD EN ENTORNOS Y APLICACIONES

WEB

4.1. Analisis de vulnerabilidades

Referencia Medida de seguridad Verificacion
5.4.1-163 |Inyeccidn SQL SEG-07
5.4.1-163 |Inyeccidon SQL ciega, incluyendo analisis de
las diferencias en los tiempos de respuesta
5.4.1-163 |Inyeccion LDAP y XPath SEG-08, SEG-09
5.4.1-163 XSS, reflejadoy persistente SEG-06
5.4.1-163 CSRF SEG-29
5.4.1-163 |HTTP Response Splitting SEG-30
5.4.1-163 |Inyeccion de comandos en el sistema|SEG-27,SEG-10
operativo
5.4.1-163 |Desplazamiento por directorios SEG-28
5.4.1-163 | Referencias directas a ficheros SEG-28
5.4.1-163 |Parametros y contenidos reflejados en la SEG-06, SEG-27
respuesta del servidor Web
5.4.1-163 |Métodos para evitar comprobaciones de SEG-37
tipo CAPTCHA
5.4.1-163 Desbordamiento de buffers SEG-38
5.4.1-165 |Transporte de credenciales sobre canales|SEG-17
de comunicacidn seguros
5.4.1-165 |Determinacion de los elementos de|SEG-01, SEG-11, SEG-
proteccion frente a ataques de|12,SEG-22,SEG-24
enumeracion y adivinacion de credenciales:
nimero maximo de intentos de acceso
fallidos, limitaciones por tiempo, etc
5.4.1-165 |ldentificacién de escenarios de denegacion| SEG-05
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Referencia

Medida de seguridad

Verificacion

de servicio por bloqueo de cuentas de
usuarios tras un nimero determinado de
intentos de acceso fallidos

54.1-165

Analisis de la fortaleza de las claves y de los
mecanismos de generacion de claves por
defecto

SEG-12

54.1-165

En el caso de emplearse certificados de
cliente, analisis de los certificados digitales,
y de los procedimientos de gestion de los
certificados (alta, verificacion, revocacion
de certificados, etc)

54.1-165

Ataques de diccionario y fuerza bruta sobre
las credenciales de acceso

SEG-01, SEG-11, SEG-
22, SEG-23, SEG-24

54.1-165

Determinacion de métodos para evitar el
sistema de autentificacion

SEG-01, SEG-02, SEG-
03, SEG-04, SEG-11,
SEG-22, SEG-23, SEG-
24

5.4.1-165

Determinacién de los mecanismos de
renovacion de claves e identificacion de
vulnerabilidades en los mismos

SEG-13

5.4.1-166

Determinacion de la duracion y ambito de
las sesiones

SEG-02, SEG-03, SEG-
04

5.4.1-166

Determinacion de los elementos empleados
para implementar el mantenimiento de
sesiones

SEG-03, SEG-21, SEG-
22

5.4.1-166

Determinacion del formato y contenido del
identificador o token de las sesiones

SEG-22

5.4.1-166

Identificacion y analisis de seguridad del
uso de tokens (cookies, variables, cabeceras
HTTP, etc) por parte de la aplicacion Web

SEG-22

5.4.1-166

Determinacién de mecanismos de

manipulacién del token de sesidn

SEG-21, SEG-22
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Referencia Medida de seguridad Verificacion
5.4.1-166 |ldentificacién de ataques de fijacion de SEG-21
sesion
5.4.1-166 |ldentificacién y anadlisis de seguridad de
escenarios Single Sign On (SSO)
5.4.1-166 | Determinacion del mecanismo de cierre de|SEG-03
sesiones y gestion de la informacién de
sesion cacheada en los clientes Web
5.4.1-167 |Acceso a contenidos de usuarios conocidos|SEG-24
o tipicos (existentes por defecto)
5.4.1-167 |Acceso a ficheros de configuracion del SEG-33
entorno Web
5.4.1-167 |Acceso a versiones renombradas (bakups) SEG-34
de archivos en produccion
5.4.1-167 |Acceso a la informacidon de otros usuarios|SEG-01, SEG-02, SEG-
con credenciales 03, SEG-04, SEG-11,
SEG-12, SEG-14, SEG-
15, SEG-16, SEG-17,
SEG-21, SEG-22, SEG-
24, SEG-28, SEG-31
5.4.1-167 |Trazabilidad de los accesos de usuario SEG-26
5.4.1-167 |Determinacion de métodos para evitar el SEG-01, SEG-02, SEG-
sistema de autorizacion 03, SEG-04, SEG-11,
SEG-12, SEG-14, SEG-
15, SEG-16, SEG-17,
SEG-21, SEG-22, SEG-
24, SEG-28, SEG-31
5.4.1-167 |Escalada de privilegios SEG-25

Tabla 3 - Correspondencia con 812
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