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Fin de emision de certificados RSA (actuales)

NOVIEMBRE

FNMT-RCM ha comunicado que dejara de emitir
certificados RSA a final de noviembre de 2026

Las aplicaciones no actualizadas a los nuevos certificados
ECC no tendran posibilidad de usar certificados RSA.

Accion Requerida:

Comprobacién de la compatibilidad de aplicaciones con
certificados ECC, asi como revision de las integraciones con
otras aplicaciones.
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Certificados ECC

Definicion

Criptografia de Curva Eliptica

v

Es un enfoque de criptografia de clave publica basado en la
estructura algebraica de las curvas elipticas sobre campos
finitos. Representa el estandar actual de seguridad
recomendado por el Centro Criptologico Nacional (CCN).

Eficiencia Extrema: Ofrece la misma seguridad que RSA

pero con claves mucho mas pequenas.

Menor Latencia: Reduce el consumo de CPU, memoria y
ancho de banda en las firmas y autenticaciones.

Cumplimiento Normativo: Obligatorio para nuevos

certificados desde enero de 2026 bajo la guia CCN-STIC-221. |

Equivalencia de Seguridad

ECC 256 bits

equivale a

RSA 3072 bits

"La reduccion del tamano de clave
permite procesos de firma electrénica
mads dgiles en dispositivos moviles y
sistemas de alta carga."



Certificados ECC

Ventajas frente a RSA
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Eficiencia extrema Menor latencia Agilidad mévil

Ofrece la misma seguridad que
RSA pero con claves mucho mas
pequenas (ECC 256 bits = RSA
3072 bits).

Reduce el consumo de CPU,
memoria y ancho de banda en
procesos de firmay
autenticacion.

Las claves cortas permiten firmas
electrénicas mas rapidas en
dispositivos moviles y sistemas de
alta carga.
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Certificados ECC

Contexto y Plazos

0

Seguridad reforzada

Necesidad de abandonar claves
RSA de 2048 bits debido al
aumento de la capacidad de
cémputo y criptoanalisis.

alelle

Plazos CCN

La guia CCN-STIC-221
establecio el 31 de diciembre de
2025 como limite para la
migracién de algoritmos RSA.

b ]
[%
Plazos FNMT-RCM

FNMT ha dado una prérroga hasta
final de ano.

Sélo se podran emitir RSA hasta
final de 2026 (FNMT-RCM).

Impacto: Esta transicion requiere adaptar portales, sedes y sistemas de firma para garantizar la continuidad de los servicios de

administracién electrénica.
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Certificados ECC

Tabla de compatibilidad (1)

sistema [ Aplicacién

Version

Compatibilidad ECC

@firma (Plataforma de autenticacion) vé.4 Si (Preparada)
@firma (Obsoleta) v5.5 NO
Autofirma (Escritorio y Movil) v1.9 Si

Autofirma (Versiones antiguas/JdA) v1.8 / v1.6 JdA / anteriores NO

Firma Delegada (Servidor) Actual Si (%)

Kit de integracién Actual Si

Java (Almacén de certificados propio)

1.8.0_51 o superior

Si. Soporte nativo.

Java (Almacén de certificados propio)

1.7 o inferior

NO, requiere uso de librerias externas
(Bouncycastle).

(*) Préxima actualizacion.




Certificados ECC

Tabla de compatibilidad (I1)
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sistema [ Aplicacién Version Compatibilidad ECC

Notific@ (backend) v5.3.1.0 Si

NO. Requiere de actualizacidn librerias del

. servidor de aplicaciones (Jboss) y de actualizacion
MDA fiiEgger) LS de la JVM sobre la que se ejecuta el servidor de
aplicaciones.

Cliente Notific@ (cliente) v3.13 NO. Requiere de ‘::\(Etuallzaf:lon de librerias y cédigo
fuente para permitir algoritmos EC

Web del abonado v2.0.0.1 Si

Port@firmas Corporativo v3.7.11 Si

Port@firmas (instancias locales) _ NO. Estas instancias no se integran con Autofirma

1.9 y deben migrarse a Port@firmas Corporativo.
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Apagado @firma v5

%

Seguridad

Sistema fuera de ciclo de vida y
sin mantenimiento de ningln
tipo.

\

Incompatibilidad

Falta de soporte con
certificados ECC, asi como
certificados de empleado
publico de FNMT. También
presenta incompatibilidades los
navegadores actuales (fachada)

R

Interoperabilidad

Los formatos de firma son obsoletos
pudiendo generar problemas de
interoperabilidad de firmas
electrénicas.

o La migracidn asegura la estabilidad de los servicios digitales y la compatibilidad con los nuevos estdndares criptogrdficos.
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Apagado @firma v5

30

JUNIO 2026

Fecha Limite Definitiva e Improrrogable

Se establece el cese total del entorno de la versidon 5 tras
concluir los periodos de convivencia. La interrupcion del
servicio sera irreversible.

Accion Requerida:

Migracion inmediata a @firma 6 para evitar la inactividad de los
sistemas sectoriales y pérdida de funcionalidad en los
procedimientos.

12
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Autofirma

«

Simplificacion

Una Unica aplicacién para las
operaciones de firma vélida para
todas las  Administraciones.
Simplificacion del soporte
técnico y mantenimiento.

&

Actualizacion tecnolégica

Versién en actualizacion
continua.

Mejor compatibilidad con
navegadores y sistemas
operativos.

) o

Compatibilidad ECC

Soporte nativo de certificados ECC.
Cumplimiento con las directrices de

seguridad del CCN.

Compatibilidad con los certificados

emitidos por cualquier prestador
reconocido.
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Autofirma

:Qué cambia y qué no?

LO QUE CAMEIA

Librerias: Sustitucion de miniapplet.js por
autoscript.js + batchscript.js.

Objeto Principal: Se introduce el objeto AutoScript
en lugar de MiniApplet.

Métodos de Firma: Uso de la funcién global
doSignBatch() en lugar de llamadas directas a
sign/cosign.

Formatos: Prohibicion de formatos trifasicos
explicitos (CAdEStri, etc.); usar formatos
monofasicos.

LO QUE SE MANTIENE

Compatibilidad: El objeto MiniApplet sigue
funcionando como alias de AutoScript.

o multiModeSign: La libreria batchscript.js mantiene este

método con los mismos parametros para facilitar la
transicion.

0 Certificados: Uso de almacenes locales (KeyStore) y
dispositivos externos (DNle).

Q Navegadores: Soporte para Chrome, Firefox, Edge en
sus versiones actuales.

15
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Autofirma

Firma masiva y por lotes: Transparencia total mediante la funcién doSignBatch()

Entorno Escritorio Entorno Movil

Firma por Lotes: Evita la pérdida de foco entre el
navegador y la App, garantizando una experiencia
de usuario fluida.

Firma Recursiva: Proporciona el mejor
rendimiento al procesar documentos de forma
secuencial.

La libreria batchscript.js detecta automaticamente el entorno. El integrador solo debe llamar a un tnico

método, independientemente del dispositivo.




Autofirma

Proceso de migracion
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Checklist Técnico URLs de Referencia (Produccion)

1. Importar autoscript.js

https://ws824.juntadeandalucia.es/afirma-server-html/js/autoscript.js

2. Importar batchscript.js

https://ws824.juntadeandalucia.es/afirma-server-html/js/batchscript. js

3. Eliminar miniapplet.js

4. Migrar llamadas a doSignBatch
Importante:

No es necesario configurar especificamente las
URLs de servicios intermedios o de lotes; el script
las gestiona internamente de forma transparente.

5. Sustituir formatos trifasicos

17
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Notific@

Formas de integracion
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API REST (V4)

API SOAP (DEPRECADA)
Arquitectura Moderna

Cliente Java (API EE)
Integracion nativa JSON/REST a través de la

Integracién basada en el componente API Entidades
plataforma de interoperabilidad.

Emisoras que utiliza Web Services (SOAP).

@ Alta eficiencia y escalabilidad.

Requiere actualizar componente cliente
local.
@ Formato estandar OpenAPI.

o Basado en envoltorios (Wrappers).

A

@ Funcionalidad completa

Funcionalidad incompleta
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Notific@

Actualizacion de APl Entidades emisoras
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Impacto Requisitos técnicos

El componente cliente de Notific@ (API
Entidades Emisoras) ha sido recompilado para
adaptarse a estandares de seguridad y
versiones de Java mas recientes.

Versidén de Java: Requiere JRE/JDK
1.8.0_310 o superior para el correcto
funcionamiento de las nuevas librerias.

@ XMLSec: Requiere actualizar la version de

. esta libreria a la versién 2.3.4 minimo.
ACCION REQUERIDA: Las aplicaciones cliente que utilicen este

componente para integrarse via SOAP deben actualizar la libreria  jar] en . )
5Us entomnos. & Descarga: Disponible en la web de

desarrollo.

o El uso de versiones obsoletas del componente impedird 1la comunicacion con los servicios de produccidn de Notific@.

20
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Port@firmas

Implantaciones Locales

&) CORPORATIVO

Integrado con Autofirma1.9

Centralizacion de la operativa de firma bajo
una infraestructura mantenida y alineada con
la estrategia digital global.

« Soporte nativo para certificados ECC.

+/ Integracién con firma en lotes

v/ Compatibilidad con ambos autofirma.

IMPLANTACIONES LOCALES
Integrado con Autofirma JA

Las instancias locales operan con la version
propia de la Junta, cuya tecnologia de
"Firma Masiva" ha sido oficialmente

deprecada.
® No compatible con Autofirma 1.9

® No compatible con firma en lotes.

® No compatible con certificados ECC.

22






Fin de emision de certificados RSA (actuales)

NOVIEMBRE

FNMT-RCM ha comunicado que dejara de emitir
certificados RSA a final de noviembre de 2026

Las aplicaciones no actualizadas a los nuevos certificados
ECC no tendran posibilidad de usar certificados RSA.

Accion Requerida:

Comprobacién de la compatibilidad de aplicaciones con
certificados ECC, asi como revision de las integraciones con
otras aplicaciones.
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